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مبتنی بر  پایش شبکه هوشمند کشف سیاه چاله ی مبتنی بر اعتماد سلسله مرتبه ای در 

 شبکه های حسگر بیسیم

 

شرایط محیطی مختلف پذیرفته شده پایش به طور وسیعی برای  (WSNsشبکه های حسگر بیسیم ). چکیده

به عنوان یک  شبکه هوشمند به عنوان یک زیرساخت بحرانی تلقی میشود و  شبکه برق اند. از آنجاییکه 

متداول  شبکه برق رای کنترل پذیری و امنیت ب ،بازدهی ،تکنولوژی قابل دوام برای معرفی قابلیت اعتماد بیشتر

تصور شده اند. انگیزه ی پشت  پایش شبکه هوشمند ابزارهای بالقوه برای به صورت  WSNs ،پدید آمده است

 پایش در  WSNsفوری آن میباشد. با وجود اثربخشی بهبود آمادگی و برجهندگی  شبکه هوشمند، پایش 

آنها هم چنین آسیب پذیری های امنیتی مختلف را به ماهیت آزاد و پیوندهای بیسیم غیر  ،زیرساختهای بحرانی

( تاکید داریم. برای از عهده B-Hما بر حمله ی سیاه چاله ای ) ،ل اعتماد خود مطرح می نمایند. در این مقالهقاب

به  شبکه هوشمند مبتنی بر اعتماد سلسله مراتبی را برای تجهیزات  WSNپایش یک مدل  ،بر آمدن این کار

امتحان کردن رابطه ی جایگزینی بین  از طریق ،پیشنهاد میدهیم. گره های بد اندیش B-Hمنظور کشف حملات 

( کشف شده اند.آستانه های مختلف را برای نسبت CHنسبتهای بسته ی رها شده و اعتماد برای هر سرشاخه )

انتخاب میکنیم. چهار آستانه ی مختلف را  ،( به منظور محک زدن رفتار شبکه با آنهاPDRرها شده ی بسته ها )

برای رسیدن به پایداری سیستم در دوره های اولیه  %50( را ایجاد مینماییم. آستانه ی %50و  40% ،30% ،20%)

 نشان داده شده است. ،با کمترین تعداد عملیاتهای خوشه بندی مجدد

خوشه  شبکه هوشمند، پایش  ،ارزیابی اعتماد سلسله مراتبی ،تجمیع داده  ،: حمله ی سیاه چاله ایکلید واژه ها

 شبکه های حسگر بیسیم.  ،وزن دار بندی

 مقدمه .1

 شبکه هوشمند، ( به عنوان یک کاندید قوی برای تامین نیازهای مهم ارتباطی WSNsشبکه های حسگر بیسیم )

یعنی حسگرهای  ،خود نمایشگرانه و قابلیت پیکر سازی از انواع مختلف حسگرها استفاده میکنند WSNsبویژه 
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انواع شرایط کمک میکند همانند پایش مادون قرمز و مغناطیسی که به افزایش توانایی  ،راداری ،بصری ،گرمایی

 [. 2[ ]1دما و میزان نویز ] ،فشار ،رطوبت

همانند انرژی باد و  ،استفاده ی بهتر منابع انرژی مختلف را در سیستم تولید میسر میسازد شبکه هوشمند، 

افزایش بازده فرایند و کاهش  ،افزایش قابلیت اعتماد شبکه ،ژی[. هم چنین به ذخیره ی انر3انرژی خورشیدی ]

عوامل مهمی کسب شده از طریق انجام تجمیع و  ،بازده و قابلیت اطمینان این تکنولوژیکمک میکند.  ،هزینه ها

آسیب پذیر هستند زیرا به فناوری  ،ارسال داده ی ایمن و قابل اطمینان هستند. نسبت حملات سایبری مختلف

سبب پیامدهای برگشت ناپذیر یا به طور  ،هر گونه تداخلی با واحد کنترل ،اطلاعاتی متکی میباشند.لذا های

نسبت به حملات پارازیتی آسیب پذیر هستند  ،خطوط ارتباطات ،موضعی یا در سطح ملی خواهند شد. به علاوه

ارسال شده بین مشتریان و  که میتواند ارتباطات را متوقف ساخته و نقش حیاتی در دستکاری سیگنالهای

در گریدهای هوشمند بکار رفته است که به خاطر ویژگی های هزینه  WSNs ،پیوندهای توزیع ایفا نماید. اخیرا

  [.5،4،6و تحمل خطا میباشد ] گسترش خود و گسترش سریع ،منعطف بودن ،ی پایین

 شبکه هوشمند استفاده از انرژی یا کیفیت خطوط قدرت میباشند که مستقیما به پایش برخی حسگرها به منظور 

تهدیدهای امنیتی مضاعی را برای هر دو قلمرو مطرح نموده  ،با گریدهای هوشمند WSNsمربوط هستند. تلفیق 

 است. آسیب پذیری های امنیتی گریدهای هوشمند میتوانند در قلمروی سایبری باشند همانند حملات به

( یک B-Hپیوندهای ارتباطی یا در قلمروی فیزیکی مثل حمله به خطوط توزیع یا تولید. حمله ی سیاه چاله ای )

 نمونه از حملات سایبری است. 

B-H  شبکه هایی است که حمله یک حمله ی لایه ی مسیریابی و یکی از تهدیدهای امنیتی پدید آمده در

[. این اتفاق زمانی می افتد که یک گره 1ر بد اندیشانه بکار میگیرند ]را برای انتشار رفتاپایش کنندگان سوراخ 

 ،[. بنابراین7رها میکند ] ،مسدود میشود یا بسته هایی را که دریافت نموده است به جای ارسال به گره دریافت

مسدود میشود که به تنزل عملکرد در بازده شبکه و مصرف  ،هر داده ای که از گره های سیاه چاله ای عبور کند

 انرژی مازاد منتهی میگردد.

در  B-Hهدف ما بررسی چالشهای فوق الذکر برای پیشرفت آخرین وضعیت و ارائه یک مدل کشف  ،در این مقاله

پی بردن  ( را باCHs) B-Hهای  خوشه ی اصلیکه میتواند  ،است WSNمبتنی بر  شبکه هوشمند کاربردهای 
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که به ارزیابی عوامل گره مبتنی  ،به رابطه ی جایگزینی بین نسبت بسته ی رها شده و امتیاز اعتماد کشف نماید

 CHsبرای انتخاب  ،عملیات خوشه بندی مجدد ،اشاره دارد. به علاوه صمیمیتانرژی و  ،خود پسندی ،صداقتبر 

  بد اندیش انجام میشوند.  CHsدرست به جای 

برای امتحان کردن رفتار شبکه  ،( برای نسبتهای رها شده ی بسته%20و  %30،%40،%50ای مختلف )آستانه ه

در دوره های  ،عملیات خوشه بندی مجدد ،برای مقادیر مختلف انتخاب شده اند. با استفاده از آستانه های مختلف

برای انتخاب مجدد  ،بیانگر بازه ی زمانی است که در آن امتیازات اعتماد ،شروع تغییر میکنند. دوره ی شروع

ارزیابی های بر مبنای  ،ها در شبکه مجددا ارزیابی میشوند. انتخاب مجدد سرشاخه ها خوشه ی اصلیاحتمالی 

ای خوشه بر تعداد عملیاته ،در دوره ی شروع ،امتیاز اعتماد شروع میشود. تغییر عملیات های خوشه بندی مجدد

این  ،تنظیم میشود %50نشان میدهد زمانیکه آستانه روی  ،بندی مجدد اثر میگذارد. نتایج شبیه سازی ما

 سیستم میتواند با تعداد کمتر عملیات خوشه بندی مجدد زودتر تثبیت شود. 

مربوطه را ارائه یک نقد و بررسی مختصر از اثر  ،2بقیه این مقاله به صورت زیر برنامه ریزی شده است. در بخش 

ارزیابی عملکرد مدل پیشنهاد شده را  ،4مدل سیستم ارائه شده را رسمی میکنیم. بخش  ،3میدهیم. در بخش 

 مقاله را نتیجه گیری کرده و رهنمودهای آینده را ارائه میدهد. ،5در بخش  ،ارائه میدهد. نهایتا

 آثار مرتبط .2

است.  WSNمبتنی بر  شبکه هوشمند له در کاربردهای بحرانی ترین مسا ،بررسی آسیب پذیری های امنیتی

نقش حیاتی را در تشخیص بین دستگاه های نرمال و بداندیش را ایفا  ،ارزیابی توزیع شده ی امتیازات اعتماد

[. دستگاه های بداندیش میتوانند حمله کنندگانی باشند که امنیت شبکه ی کلی را تهدید میکنند. 8میکند ]

یک مکانیسم مبتنی  ،محققان ،[9جایگزینی دستگاه های بد اندیش به کسب امنیت شبکه یاری می رساند. در ]

گره های دارای  ،اعتماد نمایی را برای کشف حملات سیاه چاله ای ارائه کرده اند. آنها در مدل پیشنهادی خودبر 

عوامل اعتماد و یک شمارشگر بسته های رها شده را مطرح میکنند که به آنها در کشف گره های بد اندیش 

مقدار  nشود که در آن محاسبه می از طریق فرمول نمایی  ،کمک میکند. عوامل اعتماد گره ها

 شمارشگر است.
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خاکستری ارائه میدهند. حمله ی  -مولفین الگوریتمی را برای غلبه بر حملات سیاه چاله ای و چاله ،[10در ]

بسته های کلی را به صورت سیاه  ،خاکستری همان رفتار حمله ی سیاه چاله ای را داراست؛ در عین حال -چاله

یک زیر جریان از جریان بسته ی ورودی را رها میکند. الگوریتم بر مبنای تقسیم  چاله رها نمیکند بلکه در عوض

داده ها به بلوکهای داده ای کوچکتر برای کشف گره های بد اندیش است. گره های مجاور در ارسال بلوکهای 

کمک  به کشف گره های بد اندیش ،به سوی مقصد دخیل هستند. تاییدات از سوی مقصدها داده ای از منبع

  میکند.

با استفاده از رمزنگاری کلید  B-Hیک پروتکل مسیریابی امن سلسله مراتبی را علیه حملات  ،[11مولفین در ]

شبکه ی پیشنهادی را به تعدادی از گروه ها به صورت یک  ،متقارن برای یافتن مسیر امن ارائه میدهند. مولفین

هر رهبر گروه به عنوان یک ریشه ی درخت عمل میکند. حمله ی سیاه چاله  ،توپولوژی درختی تقسیم کردند

 با استفاده از برنامه ی تایید داده های تصادفی کشف شد. ،ای

 .   نمادهای علمی بکار رفته در مدل سیستم.1جدول 

 توصیف نماد علمی

 nدرجه ی گره  

 اختلاف درجه گره ها 

 جمع قدرت سیگنال دریافتی 

 nتحرک گره  

 بودن CHزمان برای یک  

 وزنهای گره های ترکیبی 

 
  گرداورنده مقدار اعتماد 

 
 nو گره  گرداورنده ارزیابی اعتماد بین 

 
 nمقدار اعتماد گره 

 
 tدر زمان  mو  nارزیابی اعتماد بین گره های 

 
 گره  صمیمیتارزیابی 

 
 گره صداقتارزیابی 

 باقیمانده گرهانرژی  

 
 میزان خودپسندی گره
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واحد و  B-H[ مولفین یک پروتکل امن مبتنی بر اعتماد و کارامد را برای حفاظت در برابر حمله ی 12در ]

گره در طول تشکیل راه امن   صداقتبرای یافتن یک  ،متریکهای اعتماد ،جمعی را ارائه میدهند. در پروتکل آنها

عملکرد قابل قبول در مسیریابی امن و میزان خاصی از نیرومندی را در  ،پروتکل ارائه شده ،بکار میروند. در نتیجه

 برابر حملات سیاه چاله ای واحد و جمعی کسب میکند.

 کشف سیاه چاله ی مبتنی بر اعتماد سلسله مراتبی .3

میشود که هر  خوشه تشکیل Nما یک شبکه ی خوشه بندی شده را در نظر میگیریم که از یک سرور مرکزی و 

را میپذیرد. هر گره  تجمیع داده مسئولیت  ،(CHسر خوشه ) ،گره حسگر. در هر خوشه Mیک متشکل است از 

مربوطه ارسال میکند که داده را جمع کرده و به حفره ی مرکزی  CHداده های حس شده ی خود را به  ،حسگر

نماد  ،شرح دهیم 1جزئیات مدل را در جدول  ارسال میکند که میتواند یک سرور متمرکز باشد. قبل از اینکه

 علمی را ارائه میدهیم که در ارائه ی مدل سیستم و طرح پیشنهادهی بکار میرود. 

 خوشه ی اصلیالف. انتخاب 

بر  CHکه در آن  ،[13وزن دار انجام شده است ] خوشه ی اصلیبا استفاده از الگوریتم انتخاب  CHانتخاب 

 خوشه ی اصلیانتخاب میشود. در روش انتخاب  ،مبنای مقایسه ی وزن هر گره با گره های دیگر داخل خوشه

قدرت سیگنال دریافت شده و تحرک آن  ،برای هر گره یک وزن تعیین میشود که تابع درجه ی گره آن ،وزن دار

هر  dnیکند: یافتن درجه ی گره مراحل پی در پی ذیل را طی م ،وزن دار خوشه ی اصلیاست. روش انتخاب 

محاسبه ی  ، محاسبه ی جمع قدرت سیگنال دریافتی  ،محاسبه ی درجه ی تفاوت  ،nگره 

 CHبه صورت یک  mکه بیانگر زمان سپری شده است زیرا گره  Tmمحاسبه ی زمان متراکم  ،Mnتحرک گره 

در رابطه ی  ،یکند. معادله ی وزن گره ترکیبیوزنهای گره ترکیبی را محاسبه م ،نشان داده شده است و در نهایت

 [:13( ذیل نشان داده شده است ]1)
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جمع قدرت سیگنال دریافتی استاندارد شده است.  ،در معادله ی 

خود پخش میکند سپس وزن خود را با وزن مجاورین خود  IDوزن خود را محاسبه کرده و آن را با  ،هر گرهی

 انتخاب میشود. CHمقایسه میکند. گره دارای حداقل وزن به عنوان 

 تجمیع داده ب. 

 ،یک فرایند ضروری در شبکه سازی است که به مستثنی کردن افزونگی حاصل از دریافت داده ها ،تجمیع داده 

از بین بردن قرائتهای حسگر خارجی نقاط پرت بالاسری ارتباطات و  غلبه بر مسائل ،ذخیره ی انرژی گره ها 

 [. 14کمک میکند  ]

 ،برای خوشه ی متناظر خود عمل میکند که در آنجا گرداورنده به صورت  CHهر  ،در شبکه ی ارائه شده ی ما

داده ها را از سایر گره ها در خوشه ی  CHانجام شده است. هر گره  ،بر مبنای مقادیر اعتماد هر گره تجمیع داده 

[ از 14در ] تجمیع داده روش  خود جمع کرده و داده های تجمیع شده را به حفره ی مرکزی ارسال میکند.

 طریق سیستم پیشنهادی ما پذیرفته شده است.

ته است که در ها بکار رفCHدر مدل ارائه شده ی ما برای محاسبه ی اعتماد  ،( ذیل2تابع تجمیع در رابطه ی )

مقدار اعتماد گره  ، Tn ،است گرداورنده مقدار  اعتماد  ، که  ،نشان داده میشود گرداورنده اینجا به صورت 

n  وTagg، n  و گره  گرداورنده ارزیابی اعتماد بینn .است 

 

 ث. ارزیابی اعتماد سلسله مراتبی 

[ را برای ارزیابی اعتماد 15( در ]p2pفرایند ارزیابی اعتماد سلسله مراتبی نظیر به نظیر ) ،روش پیشنهادی ما

بحرانی نصب میشوند همانند مترهای  شبکه هوشمند بین گره های حسگر میپذیرد که بر روی تجهیزات 

برای  p2p(. هم چنین از ارزیابی اعتماد سلسله مراتبی PMUs)و واحدهای سنجش فازور  (SMsهوشمند )

تمایز گره های درست از گره های نادرست و برای ساخت برنامه ی تجمیع داده ی امن استفاده کرده ایم که 

 میتواند قابلیت اعتماد گره های حسگر را در خوشه های خود ارزیابی نماید.
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( و هم عوامل اجتماعی را در نظر میگیرد. عوامل QoSهم کیفیت سرویس ) ،روش ارزیابی اعتماد سلسله مراتبی

QoS، تحت عوامل اجتماعی قرار میگیرند. روش  ،انرژی و بخشندگی هستند. در حالیکه صمیمیت و صداقت

 [ در خطوط زیر توصیف شده اند:15ارزیابی اعتماد سلسله مراتبی در ]

نشان  tرا در زمان  mو گره  nره [ است و ارزیابی اعتماد بین گ1،0یک عدد حقیقی در دامنه ی ] 

 میدهد.

 

به ترتیب  QoSوزنهای وابسته به مولفه ها را نشان میدهد. عوامل اجتماعی و عوامل  Fi ،در این مجموعه معادله

 فرموله شده اند. 8و  7در روابط 

 

 محاسبه میشود: 10و  9ارزیابی اعتماد از طریق معادلات زیر در رابطه ی 

 

اشاره دارد.  mو  nصمیمیتی را نشان میدهد که به میزان تعامل بین گره های   ،تدر این معادلا

: نشان دهنده ی صداقت گرهی است که در زمانی که یک گره کارکردهای پیشنهادی خود را به طور  

افزایش می یابد. رها شدن های بسته یا حملات کشف شده از طریق گره به علامت  ،موفقیت آمیز انجام میدهد

میزان انرژی باقیمانده ی گره را نشان میدهد و  آن گره به صورت متقلب منجر میشود.  گذاری

متوقف ساختن وظایف  ،یک رفتار نمونه ی بارز یک گره خودخواه بیانگر میزان بخشندگی گره است.

 نمودن بسته های دریافت شده برای ذخیره ی انرژی است. دریافت و رها



8 
 

گره های  ،هاCHخوشه تشکیل میشود.  Nنشان داده شده است. این سیستم از  1مدل کلی سیستم در شکل 

به حفره ی مرکزی منتقل میشود که به ابر متصل میشود تا داده ها را  ،ارسالی هستند. داده های تجمیع شده

به منظور کسب یک محیط داده ی امن و خصوصی است از طریق حفظ محیط  ،شنهادیذخیره کند. سیستم پی

 است.  B-Hاثبات 

ای کسب بازده لازم به خاطر مزایای رلایه مسیریابی در مدل پیشنهادی ب ( درDSRپروتکل مسیریابی منبع پویا )

را بررسی میکند قبل از اینکه داده  B-Hیک حمله ی  CH. هر بکار گرفته شده است ،حداقل سازی بالاسری آن

 .های ورودی را از گره های داخل خوشه اش جمع کند

 

 مدل کلی سیستم. .1شکل 

برای کسب ارتباطات امن و تجمیع داده ی امن متمرکز است. برای کسب عملیات  B-Hکار ما بر کشف حمله ی 

بسته های رها شده ی  ،CHعلیه حملات عدول کننده اند. هر  ،هاCHباید تضمین کنیم  ،تجمیع موفقیت آمیز

( باید از یک PDRنسبت بسته های رها شده ) ،میکند. لذاپایش  B-Hخود را برای خودداری از هر گونه بروز 

یک عملیات خوشه بندی مجدد  ،بزرگتر بودن از آستانه PDRکمتر باشد. در مورد  ،آستانه ی از قبل تعریف شده

 باید مد نظر قرار گیرد. 

امتیاز اعتماد را حفظ  %100 ،فرض میشود هر گرهی ،ارائه شده است. در ابتدا 2استراتژی ما در فلوچارت شکل 

 گرداورنده برای هر خوشه اجرا میشود که گره  CHبرای انتخاب یک  ،عملیات خوشه بندی وزن دار ،نماید. ثانیا

ها و گره های سنسور متناظ آنها هم به طور دوره ای مورد CHامتیازات اعتماد  ،گرداورنده اهمیت خاطر  است. به

فراخوانده میشود:   PDRاعتماد مبتنی بر  ارزیابی امتیاز  ،هاCHارزیابی قرار میگیرد. برای دنبال کردن اثر بخشی 
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در نظر  B-Hمربوطه را به عنوان یک گره  CH ،از یک آستانه ی از پیش تعریف شده فراتر رود CHیک  PDRاگر 

 جدید برای این خوشه مورد هدف قرار میگیرد. CHبرای انتخاب یک  ،میگیریم و یک عملیات خوشه بندی مجدد

 . تنظیمات شبیه سازی2جدول 

 مقدار پارامتر شبیه سازی

 20 تعداد گره ها

 4 تعداد خوشه ها

 DSR پروتکل مسیریابی 

 ثانیه 120 سازیزمان شبیه 

 بایت 250 اندازه بسته

 متر 100 دامنه ارتباطات

 [1،0] دامنه اعتماد

  %50و  %40 ،%30 ،%20 آستانه ها

 متر 100متر در 100 مساحت عملیاتی

 

به تعداد خوشه ها و گره های داخل  nو  mکه در اینجا  ،است O(m.n) ،آنالیز پیچیدگی مدل سلسله مراتبی ما

 هر خوشه به ترتیب اشاره میکند.

 

 

 (B-Hفلوچارت کشف سیاه چاله ) .2شکل 



10 
 

 ارزیابی عملکرد .4

 ،از طریق نمودارها نشان داده میشود. شبیه ساز بکار رفته در اجرای سیستم ارائه شده ی ما ،ارزیابی ارائه شده

میباشد. یک  GNU GPLv2است که یک شبیه ساز شبکه ی رویداد گسسته تحت لیسانس  NS-3شبیه ساز 

شبکه ی بیست گره حسگر دارای چهار خوشه ی منتشر شده در یک مساحت صد متر در صد متر را بررسی 

کل حسگرها از یک نسبت اعتماد صد درصد برخوردارند. نسبتهای اعتماد گره ها به طور  ،کرده ایم. در ابتدا

خلاصه  2در جدول  ،پیوسته با کارکردهای شبکه کاهش می یابند. فضاهای شبیه سازی در طول این فرضیات

 شده اند.

برای مقادیر زیر اجرا  PDRآزمونها را با ایجاد آستانه ی  ،برای امتحان کردن رفتار مدل سیستم پیشنهادی ما

را با توجه به  PDRمقادیر فاز قبل از خوشه بندی  ،الف/ث/ای/ج 3. شکلهای %20و  %30 ،%40 ،%50کرده ایم: 

بیانگر موقعیت پس از  ،فاز پس از خوشه بندیتحت چهار آستانه نشان میدهند.  CHامتیاز اعتماد متغیر هر 

وادار میشود زیر آستانه های تعریف شده  CH PDRشماری از تلاشهای خوشه بندی مجدد است که در آن هر 

 باشد. 

 

 .%20از پیش از خوشه بندی برای آستانه ی ف الف. 3شکل 

تا  3از جدول  ،جداول ،نتایج را بر مبنای هر مقدار آستانه در زیر بخشهای زیر مورد بحث قرار میدهیم. به علاوه

دارای مقادیر آستانه را نشان میدهد. نتایج عددی در این  CHتعداد عملیاتهای خوشه بندی مجدد برای هر  ،5

آغاز شده اند. نماد  ،جداول هم چنین امتیازات اعتمادی را نشان میدهند که در آنها عملیات خوشه بندی مجدد

 (. NRNاشاره دارد ) "هیچ عملیات خوشه بندی لازم نیست"به اینکه  NRNعلمی 
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 .%20ای آستانه ی فاز پس از خوشه بندی بر ب. 3شکل 

 

 .%30فاز پیش از خوشه بندی برای آستانه ی  ث. 3شکل 

 

 .%30فاز پس از خوشه بندی برای آستانه ی .د. 3شکل 

 . %50الف. آستانه ی 

( رها %50( بزرگتر از آستانه ی انتخاب شده را )آستانه= PDRنسبت بسته ی رها شده ) ،CH3 ،ج 3از شکل 

دیگری بکار برده ایم. فرمولاسیون خوشه  CHما عملیات خوشه بندی مجدد را برای انتخاب  ،نموده است. مطابقا

تثبیت  %50زیر  ،هاCHکل  PDRه نشان داده شده است که در آنجا  3در شکل  ،پس از دو عملیات خوشه بندی

نیاز  B-Hبه دو عملیات خوشه بندی مجدد برای کسب یک محیط بدون  ،%50میشود. انتخاب یک آستانه ی 

 داشت.
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 .%40فاز پیش از خوشه بندی برای آستانه ی  ای.3شکل 

 

 .%40فاز پس از خوشه بندی برای آستانه ی  ف. 3شکل 

 

 .%50فاز پیش از خوشه بندی برای آستانه ی  .ج3شکل 

 

 .%50فاز پس از خوشه بندی برای آستانه ی  .ه3شکل 

  %40ب. آستانه ی 

ای و ف نشان داده شده اند. سه عملیات خوشه بندی برای کسب یک  3در شکل  %40نتایج زیر آستانه ی 

همه ی  ،فراتر رفته اند. در نتیجه %40ها از آستانه ی CHهای PDRروی داده اند. همه ی  B-Hمحیط اثبات 
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CH ها تلاش کرده اند عملیات خوشه بندی اول را برای انتخاب چهارCH  جدید انجام دهند. پس از خوشه بندی

های خود نیاز داشتند که PDRبه عملیات خوشه بندی مجدد دوم به خاطر  CH3و  CH0، CH1 ،مجدد نخست

 %40به کمتر از  CH3و  CH0های PDR ،برای خوشه بندی مجدد دوم ،مطابقا فراتر میرود.  %40از آستانه ی 

 افزایش یافته است. ،است. نیاز به تلاش خوشه بندی مجدد سوم %40هنوز هم بالای  CH1کاهش یافته است اما 

  %30ث. آستانه ی 

PDR  به  ،%30ث و د ارائه شده اند. انتخاب یک آستانه ی  3در شکل  ،%30دارای امتیازات اعتماد زیر آستانه ی

عملیات خوشه بندی مجدد  ،سه عملیات خوشه بندی مجدد نیاز دارد. همانطور که در شکل نشان داده شده است

ها به دو عملیات CHهمه ی  ،4و  3در دوره های اولیه قبل از انتهای زمان شبیه سازی شروع شد. از جداول 

همانطور که در  ،های جدید نیاز داشتند. پس از دو تلاش خوشه بندی مجددCHخوشه بندی مجدد برای انتخاب 

در حالیکه  ،به یک عملیات خوشه بندی سوم نیاز داشت CH3و  CH1 ،به بعد نشان داده شده است 5جداول 

PDR هایCH0  وCH2  همه ی  ،برای عملیات خوشه بندی مجدد سوم ،کاهش یافته اند. در نتیجه %30به زیر

CHبه صورت  ،هاCH.های امن تایید شده اند 

  %20د. آستانه ی 

یاز دارد. عملیات خوشه بندی مجدد از دوره عملیات خوشه بندی مجدد ن 5به  %20آستانه ی  ،7تا  3در جداول 

همه ی  ،بودند. در عملیات خوشه بندی مجدد اول %70های اولیه ای آغاز شد که امتیازات اعتماد در حدود 

CHها به خوشه بندی مجدد نیاز داشتند. پس از عملیات خوشه بندی مجدد چهارم، PDR    CH2  به یک مقدار

به یک خوشه بندی مجدد پنجم نیاز  CH3و  CH0, CH1به حداقل رسیده است در حالیکه  %20کمتر از 

 داشت. 

کاهش  ،لازم به ذکر است هدف مدل کشف سیاه چاله ی مبتنی بر ارزیابی اعتماد سلسله مراتبی پیشنهاد شده

  رای زیرساخت بحرانی است.پایدار بپایش برای داشتن یک سیستم  CHتعداد انتخاب مجدد 

 . % اعتماد متناظر با عملیات خوشه بندی مجدد اول.3جدول 
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Thresholdآستانه : 

Number of Re-clusteringتعداد خوشه بندی مجدد : 

 . % اعتماد متناظر با عملیات خوشه بندی مجدد دوم.4جدول 

 

 . % اعتماد متناظر با عملیات خوشه بندی مجدد سوم.5جدول 

 

 .چهارم. % اعتماد متناظر با عملیات خوشه بندی مجدد 6جدول 

 

 . % اعتماد متناظر با عملیات خوشه بندی مجدد پنجم.7جدول 

 

 نتیجه گیری .5

با وجود مزایای کسب بازده نوید بخش و  شبکه هوشمند، همراه نمودن استفاده ی حسگرهای دارای شبکه های 

بررسی مسائل امنیتی و به  ،چالشهای جدیدی را عنوان میکند. یکی از مهم ترین مسائل ،هزینه های پایین
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ما یک سیستم کشف سیاه چاله ها  ،فیزیکی است. در این مقاله-حداقل رساندن آسیب پذیری های امنیت سایبر

(B-H را ارائه کرده ایم. طبق مدل کشف )B-H های  خوشه ی اصلیزمانیکه  ،ارائه شدهB-H (CHs کشف )

مورد هدف قرار میگیرند که به ارسال  B-Hبرای کسب یک محیط بدون  CHراه کارهای انتخاب مجدد  ،میشوند

یک روش ارزیابی  ،اطلاعات منتقل شده به طور ایمن و با حداقل خطر اتلاف اطلاعات کمک میکند. به این منظور

بویژه  ،اصلی اجرا میشود B-Hر مبنای یک شاخص ها بCHامتیاز اعتماد سلسله مراتبی را پذیرفته ایم که برای 

( را برای محک زدن رفتار %20و  %30 ،%40 ،%50. اثر آستانه های مختلف )CH( در PDRنسبت سقوط بسته )

پنجاه درصد برای رسیدن به پایداری سیستم در دوره های اولیه با  PRبررسی کرده ایم. یک آستانه ی  ،مدل

به عنوان یکی از عوامل عملکرد اصلی در شبکه   نشان داده شده است. ،بندی مجددحداقل تعداد عملیات خوشه 

هدف ما حداقل تعداد وقفه ها در خوشه هاست. نتایج شبیه سازی ما  ،پایداری شبکه است ،های حسگر بیسیم

تعداد عملیات خوشه بندی مجدد را افزایش میدهد در حالیکه در برخی  ،نشان داده اند کاهش نسبت آستانه

(. گرچه تعداد تلاشهای خوشه %20قلمداد شوند )در مورد  B-Hها میتوانند به صورت گره های CHموارد کل 

لازم به ذکر است در  ،به لحاظ شهودی یک پدیده ی مورد انتظار از طریق درک مستقیم است ،بندی مجدد

را تضمین  B-Hبدون پایش هم چنین یک محیط  ،خوشه بندی مجدد کاهش می یابدعداد تلاشهای حالیکه ت

 میکنیم.

در حال حاضر روی کشف بیشتر و کاهش کلیه حملات ممکن کار میکنیم که  ،B-Hعلاوه بر مساله ی کشف 

حال ما در  ،وهتداخل داشته باشد. به علا WSNمبتنی بر  شبکه هوشمند ممکن است با حوزه های شبکه ی 

 حاضر یک سیستم کشف دخول را برای کشف متجاوزین داخلی و خارجی اجرا میکنیم.
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