
 

  

  

  
  

  

  :ارائه شده توسط

ه فا ��   سايت ��
  

�  مرجع �� ه شده جديد�� ��   مقا�ت ��

ت معت �  �#  از ن%$

http://tarjomefa.com/


�����  ��	�
� �
 ����� �������� ������ � ���� � �������� ���� ���������� 

 ��� � 
��!��" �  

  

#$��% 

����� ��	 
�	 �	
� ��
���
��� 
�� ��� ���� ����	
�  ���� ����� 	���� !� 	���!
 � ������ "#�
! �$ .

 ��$ &���� 	��'���� (�� )	 �� ��*'	 

� 	������� ��� '�� +

,-� � .
���� ��	 
�	 �	
� ��
���
��� 

� /0$ ���1�� 2�����3* /�
 4�'�� .�5� 
 
67
 �7 /�
8� ��9: �5�� ��; ��7	 +�#9
 � ��	
� ! ���.
$
�
 �$ .8� 

<=> )�� ����� 	���� !� 	���!
 � � .
 ���$ ;: �� ���� ���?�� ��� 	�!
��� ! <�@A� �� B� ����' ! �7� 

�
��� �
 C��
 
�8� �� ����� ���.�
 �)���' ��D� ;$�� ���!
A!E�=�
 ))  � )/0
�F	
��� +�#9

 
� 4�GH .)8� �� �! 

�FG- ��� 

� 
� �5�: /0$ 	*�
� ;��.
 �?�� ��� 	 "#�
!
� ����! 

' ��
�"� $
> �� 
=A�! � ;$�� IA� $��! 

! �

0 ����$  ��� ����� 	���� !� 	���!
 � �
�  � �� ���� ����� ��� � �74

*�  ���$ ��$
���7 �$	�� D0
�� ! �

 ���:.�
! ���� ����7 �! . 8�
 <=> 
�
 �FG- ��	 ��� .
J� .�
���� ���B� �! 	
� �����*� ! �7�  ;
��H �� ��
��



� �*��
�	 =���* �;

� .$�' ��>
� ��7 ��  

#&�� �
� �'�$�  :	$
���7 	���� !�) +�!
 �
 
�	 �	
� ��
���
)��� �� &�!	 �!
���) ��*�
��	 �#0�)  B���  �

@A�<� �!
���) 
� �D��,! 	
�� 	�����
���
  

��$(� 

L�����M  �� +���L��
;����  ;����� N�� � ;�����! .�� � $$
� ;
���
5' ;: �$ �7/�D0�! ��	 !�*H� ! O�L��
� 

��$
7

�
 .	 � +���L��
P�  /�$ ;$
$ ;�2� .
 &�� ;
�
 � .
 ���

 	� 4$
- � Q�� O��
� � �� <,� �� ��  
� ��

�� ��
� ;$
7	 
�	 �R�7	  �� 
� �5�: O��
� ��� E
S 	T�=L!  � 
5!N�! U� 4�'
��  ./�
 4$
7.
  ��$1960) 

����� ��	 ��
���
����0GH ) !�*H� 
� 
�> �� ���� ���� ��*�Z
� 0$ +���L��
)[� 
�\�  ;
.�
 �$��: /�$ ����
 4 .

����� ��	 
�	 �	
� ��
���
��� ����
  ;
��H ���� 4����$ 	
�	 �	
� .�� 4$��� 	)���'  .
 ��$1990  �7



����� ��	 
�	 �	
� ��
���
���  $�
� ��$ 4
� .
���' ;
��! �#� �<�  ���� �4$�� .��	 !
�
���  4���7

� 	
�	 

�	
� ��]Z
�R 	���'�$ . 
���
� 
8� <=>)  �! "3>
�	 �	
� ��
���
 ��$ 4
� .
��� 
�  � ��>
� 
^� �$+��#H .
 


�	 �	
� ��
���
��� �� ��	 
����� 4$�_��
 ! �.���7  

����� ��	 
�	 �	
� ��
���
��� 
�� ��� ���� ����	
�  ���� ����� 	 !�����	 ���!
 � �)SNC

� (	  �b
�


_L! +���L��
)� �M*� � +�#9
 <��0 � ��c$�H8� ��d��e�� �!
��� ! "#�
! ����''�� ��'
$ ���� .�� �7  (��

��	 SNC  4�' ��>
� 
^� �$
 
�

� �$8� ���! .
 ��7N � ��	 ����'�� � �[��= ��/�  
�� )�������!. ��7 


8� /5�  �!�D�! P��?�
� 
8� /�
 ��7���� �� .� � �$ ��'�� ��P� 3A� ��$ �� .
[�� )f� 
 4$
���	  .


�� ����� 	�!
��� ���� !� �	 

�	 
�	 �	
� ��
���
��� 
 .$�
$ $��� 8!
8� �� ����� � /*� ��	��.�� T�- 

! ��^�� ����' �� [>
�� �	 ! �$ f@�L!;�� �?�� ��� 	 +��_�!! +��F �$
�����_���! .) �!
 &�!��� 

� 	 
�

��  .
�?�� ��� 	�!
���  �� gL2! h�1�/���  ��� �� (�� ��	 

� f@�L!	 �� (��	  4�' gL2! f@�L!


 ./�
8�  �
�'$ IH��;�' �3!��� �� ����� 	�!
��� ���� !� �	  f@�L!2�����3* 

� 4�'	 
�	 �	
� 

��
���
��� �� �$ � 8!
�B� *=��� �	
� 

�	 F�- i���  j���! +���L��
 .
!� $�'
 .8�  E��'�$ 
8�  <=>

��
� �! �$�'�� �$ .)�B� *=� .
 �!�� �;����
� � �$
��  (�� ;$
7�� 	 j���!SNC 

�	 .�� 4$��� 	
�	 

�	
� ��
���
��� 

' �� ���� ��"� ����L��
�  $�-! /��*Z �.���7 

�!  B��� @A� �<� 
� $�- �� 
�	 �� (��	 �!
/� ����  !� �	 ! 7
*� ! �����*�*� �� .8� 
�)[�  ;: 
�  7
*�

 .
 ���$�?�� ��� 	�!
��� /�
 
 �78� (�� �� ! 
1�Z &�Z �$� �
���7
� ;��� �j� ����' �� �5�:��  � �����

�� 	�� .

Z
/� � <7 /-�� ;��� ����� 
�	 �	
�  �b
�
���$ .�5��
 ��!
A! :.
 �����#H� ;$��) E�=�
)  � )/0
�F

	
��� +�#9
 ��D� .f� /L� � /_� 
 .
8� �?�� ��� 	�!
���  �$�� � 4k�
�8� 
 ��'�	 �8� 0�3Z ;
��*2�
$�  �

�>� /�
 4�' l�����

 .8� ��D�f� 
 �$8� 
 
� 4�GH ./�
 4�' �b
�
 <=>)8�  �!�� �!
 &�!���  m
�2! �c��! 
�

! �D��� �

� �� ���$ 	�! 
 [3A� ���$ n�#���
8� �?�� ��� 	

�	 �� ����� 	/L� � /_� SNC 
�  
��!

$.��
 .8�  <!�' &�!�� �/�� @��0 .
 \!��/� ��	 ���0� �! �$�'  .
 �7�� ��'��  l

L��
��
 4�'
 .8�  &�!



�!
��� 
 �$8� �! ./�
 4�' �b
�
 <=>) );: .
 o� �� ������� 	�� ��-�  4�' ��-��'SNC  
�

�	 ����� ��	 


�	 �	
� ��
���
���  .
�� ��'�� O�L��
 ! ����7 �: �
� �5 �!
 &�! �� ���� �����  $�-.�
! ���� ����7 
� 4�GH .


)8�  �� �!
=�L! ���  $��! �$/0$ �� ����� 	SNC " 

�	 .�� 4$��:
� 	�?�� ��� 	�!
��� �
�2� ��D�  ��
�



'"� $
> �� 
=A�! � ;$�� ;$��  �7 
S���! ���� ����� 	����'�� �=� �[� ��/� /�
 � � �  ���� �� 	 ��7 ��


 ;$
�8� �� �!��
� �$ (��	 $
���7	 �$	�� D0
�� IA� ! �.���7 

<#0  .
8�>� PL� �� �� 	@F
� 
8� <=>)  �!�� � PL�P� !.���  
� �>�1
! ����7
 �$ .)�B�� "#�
! ��7 �!  
�

��
�! � ����7) �� �*�	 @7� 
 �
 .
	 ��$
� 

> �$��� 
�	 �	
� ��
���
��� � $��! +�!�3! �.�� 0�� �$� 4���! 


8�  ��7 
��b
�
 ! ����$ �! . 8�
<=> 
� 
 �FG- ��	  ��7 .
$�- ���B� �	
� ! � ����*�4���
�- �� �)  /5�

3A�+�3� :4���  
�
� �D!�� �$	 �	
� ��
���
��� ! ;�2� �.���$  

 )�*����+ 

PL� 
 .
 &�
8� PL� �� ��
�� "#�
! ;��! ! �$.
$
� ! ;�2� �� D1� �$ 
1�Z ��7  �7 ��$/� @D>�  �����

�� 	SNC ! �

0 �B7 �$ �$
��N�$ PL� �$ .) �! @7 ��� ��� 
 �
 	 
���$

> �$��� 
�	 �	
� ��
���
���  
�

! h
,! ����7);: .
 o� .  B� 
�

� �$ 4$�_��
 $��! +�!�3!�� � �<�@A ���7 ��

> 
�� . �0$ ���
�3�)  8�


�3!+�! )(�� �� 	_L!� �
�� m

�'
 ��)	 �� h
�	 �7�
��)	 �� h
�	 �]!
	 $&���B�) ����� ��	  +�#9


����: N�H P��d � )Benaloh  
�P'�� ! ����$4���
�- . 
 	�7 
 ��8�  ��': +�!�3! )�'��- ��&�� ! /Z
�� 

.
 ��
�� 
8�  PL����*� ��� ��.  

��' ,���� 

�$ 
8� PL�) B�� 
^� �!� �� 	�3!��� 
 	 B� ��� @A� �<� �� ����� 	SNC � �$���� ��	 
�	 �	
� 

��
���
���  
���
�4$�*� �  ��� �*7 	! ����7 8�
 .
 
� N.c ���
�� �$ .)Rjašková) 2002() ��4����) ��
!	 

 
� \!������
 <�' ���� !�	 
� �$ 4$�_��
 $��!	 �	
� ��
���
���  �b
�
 
�!� ��$ ��
� �<� ��	 
�	 �	
� 

���� !�	 .�� ���!. �� 
� 	���� �� 

�	 �$ <���
�/>��-$
.:  $�-��
�! � ���7  7
*� )$�- E�� �� ���� �� .



@F
�  ��7�� �
 	$
.:	 -/�
 />���$) ��D� ��7 ;�5��	 /A� @��0/� ��	 ���0� ��4?� ��Z �$�  B� �7�� @A� �<� 

�!  ��E�=�
) 
� /0
�F	  �	
��� +�#9
 !  �� �.$.
$
�  �$)Smith) 2005() ��4���� ��
!	  
� \!������
 <�'  �

�� ����� 	
� �$ 4$�_��
 $��!	 �	
� ��
���
��� ���� !�	  
�! ��

>�  .��7'
� �� �b � ��+�� .	$�� ��1��) 

��4���� ) �b
�
 P��!.��� �>� 

�	 �� h
� 	���� !� ��

�	 �	
� ��
���
��� 
^�	  
� E��! �

0 ���$
 �� .8� 

$�- ��7 �$ )&�Z) ��4���� �� 	���� !� <b��!	 � ����!����M� ��#��A!� 

�	 @*H �#��A!+��   7
*� T�-! �

�7�$ 
� .�) ����
 <�'  ��� �����) 
 ��8� &�Z) D! 
�

� �$	����� ����0�  B� $��! 4�!: /�$ ���� @A� �<�  �

0

! ���
��  C��
 
� �� ��� �!
 &�!��� m
�2! .Lambrinoudakis) Tsoumas) Karyda)  �

Ikonomopoulos  )2003( @7 ��
! �� � 
��$ $��! �� ����� 	�!
��� ���
� �$ ����� ��	 
�	 �	
� 

��
���
���  
2��!.��
 4$�*� ��� �3#�	 
8� �� �����  B� ��� @A� �<� )�5�: (�� �� 	=L2! �
� *� ���$.) 

  7
*� �� ��@��� 	 �b
�
�� �� m�$�� 
 .
8� ��
�<� !  7
*� �� ���7 . <��3! �$ ��7�5�:)  �! <=>�� 	�� ��$
�� 

�-��' (��� ��� �3#� �$	  B� ��� @A� �<� �� ����� 	SNC !  7
*� ���7  �7 ����� .
 4$�_��
J�  /���

*=� "��� 4�!:�� �;����
� ! �*7� ��7 .MacNamara  �Iedemska  )2012( �� ��
! ��7	 $��! �$ 

�� ����� 	 !�	����  .�� ���!.����� ��	 
�	 �	
� ��
���
���  
��b
�
 ��
 4$�*� . 8�
��;������ )���]!
 	

;�5�� )���� !� 	��>

��*�)  ��� ��#' 	#�7
� � 
� B��� @A� ���$�*� <� .
 ��8� �?�� &�Z ��� 	 NGH
4�'  ��

 B� �� +�'�� @A� �<�  8�
�� ����� ��� �� ��$�#� "#�
! 	 B� �7�� @A� �<� �� ��B� �	
� �� 	�5��� �5�: 

0�� �5#!� ���!��
 4 .Mursi) Assassa) Abdelhafez  �Samra )2013-
 ( t

� �� ��
��  ��$�*� 
2��! 
� �7

 ;: �$�� ����� 	�!
��� .�� ���!. ����� ��	 
�	 �	
� ��
���
��� ����7 +�! �$� �' �b
�
��  ���� �� 

�3!��� 
 	$��!  B��� @A� �<� ���>
� �

04$
��� �H�*B! �� ���� �� . +�!
 �
 �!
��� �$ ��/ 4�!:  �5�: .
 ��'��

��)  B��� @A� �<� 
8� �� ����� +��F �� H
 ��
� 0��� ./�
 4���! �5�: ��7 
�

� �$) 
 .
 E��8� ��7 ��$�*� ��

> )

�� &�!	 �!
���  .
�� ����� 	SNC 
 �� ���� ��8� �?�� ��� ! �7 /�
� 
���
 C��
 
� ��8� �� ����� 	

SNC  $��!��
�� � �

0.��
�  



-��.� 

)c�*D! �� ���3! 	.
� �� @7� u� ����	 �	
� ��
���
���  �*7! �����*� : ��4�' NGH
 ���3!) �� 
�	 4���$ 

)/�
 �� 
�
/�  ;: /�
5> �$4���$ 	
�  $���!�'��/#9 \�
! .)  4.��
 &�v�! �� ;$
$4���$ 	
� 

' ��
�"� 



� 	
�	  ;$
$/�

 �� .8� �
�)j� .�B! N�3! N�� /#9) /#9 ����L��
� ����! �
3! 
� ..�B! N�3! 4���7 /#9 �� )

 $�5�&�v�!  (.
$
�
�	  ��^�! ��/#9 ���B� /�
 +���L��
 .	��@7 �
$ /��!
) �� ���3! �-
	���  8�'
$ ����� 

@7�� _L!� /�
� +�!�3! )T�- ��� �� . ��!
)  j@R

 ���� �� 	.��\� ! ��7 ���' 8�
 @7 ����� ! 
��  �� ;
��


 �H�*B!	  .
���3! �� 7
� ��^�! ��j� �� &�!	 �!
��� �0	 �
��
� 
� $�*�� .���� 
�	 �	
� ��
���
��� 


� c�*D! �� � w �
�2�) ��D� ��! +��GH
 �@���� 
 ./�
8� �� �7 
� �7 /�
 ��
� w � ��
��$� ;��
�-  ;:

$�
$ 
�  
� ���  .
��$�5� 	.�B! 
�
$ 	�
��$�  8�'��/�
 
S���! ."�A! 
�	 �	
�  � �
 >
 /L� .
 <�2�!

�M*�8� �����  "��� 4$�_��
 $��! 
���
! � <!�H4���$ 	
� 

� 	./�
 $�- ;�����7 /7
'  

 ����" ���/� 0���1� 

 )	
� 	�
�� m

�'
 ���3��� �� .
� 
�  
�� �� .
! 
��! � $.����� ��	 $
> N�5� �7	 *� 4.��
�  ��$ ��

���B�  $��! �$ 8�
.
� .��.�� 	��@� )$�' 
 �H�*B!	 N�5� .
 $
> �� ! 4.��
� .��.�� �� ��$	 $
�� +��F .
�.  

 

��234� 

��  h
�
� 	�
�� m

�'
 �� 	�� �����d �����
 .
��� )�) �(  /�
 ;: �$ �7� )����
��� �
�� m

�'
 ��	 � 

� ����
��� .��.��	 /�
. 

��  h
�
� 	�
�� m

�'
 �� 	! 
� 4$���  �� ;
�� ���

�
XOR )⊕( .�� 4$��� 	$�*����7 x
> . �� 

! 4��'�
>�  ��
�-.
� � 
� ! �$;�� � ���7 /7
' 4 m

�'
 ��$�
��� .8�

���� >$�=� +��F �� 4��'�
>� 

 �H�*B!  4$�*� ���
� 
� �� �  
��#��A! ! ���7 ��� ��	 �7  

 



4��'�
> 

� 	�
�!�5� �) ��  
�! ��

>� ��7;
�
�!�5� �*� 
�
 .) �7 $
.: 
� $�- N�5���) ! �5�:�  ���
���  
� ��


D� �� ����f� c�� .��.��	 �7�� .��  fD1 �,3�)! �$;�� $;

��( 
8� 
 (��8� 

� N�5� �*� �7 /�
	 

.��.��	  .
���'
�� m

�'
 ��  4�'� $��!./�
 .��  

�" ���/� 0���1� �� � Shamir / Feldman  

�$ <��3! 
� 4$��8�  <�'	
� 	�
�� m

�'
 ��) �����: �� )�) �( �� �
�� m

�'
	 )	
� .��.��	 .
� 
�
$ 	� 

< � 5� � 
�! 
��! �$.�� �$ .)Shamir) 1979() >$�=� +��F �� 4��'�
>�  
� 
�$�3!   ���
�

! � ��7� 
 �@*���d 	���$ �� � <�' �� 
� .
� ���! �� ���7  

 

4��'�
> )@7 N�5�	�� � (1)) ...) � (�(  
� �#��A!! �

� � ��7 	 4���7 /7
' 
��) �5�
�  



�	  ! ��

> ���7.  ���� ��]0 ���� ���
� 
#�) 

�	 �� <3��! �H�*B! t N�5� .
 


 �@*���d ) 	f(x)  
�!� �;
�  ;��$ ������ ?�

�c .��.��:$�*� 	  

 

 .
�� �,�
� ��   �b
�
! �.$�' 

h
� Shamir ��!�  
���  $�*�H
 <��0 4��'�
>���� �7 /�
 .
� 
� ���$ ��� �3�z���*� �� R �$
� 
8�  +��F

 N�5� ���> 
�*��  � $
7 gL2! ;
��<��2� �*�! �H�*B! �  N�5� .
� �� 
B�! 
�$�3! .��.��	  4�'!  ��*�! �

�� h
� �$ .$�'	 
� 	�
�� m

�'
 �� 	+�#9
 <��0)  4��'�
>��� +�#9
 ���� � 
��b
�
 ���*� _L! N�5� �7� �$�F )

.��.��	 _L!�  
�;: .
 o� ! 
��! �$.�� .�� � (��

 	 h
� (
���Shamir  "���Feldman 

)Feldman) 1987�7 x
> ./�
 4�' �b
�
 (��  |� � &�
 $�H �$	) 
 ! �b
�
 � ���'��� ��	  �7



 4���7����� �� � g  .
	��� .
 o� 4��'�
> .�� 
 �@*���d 	f(x) 
 �@*���d 8�
 �5D�! 	! �


2� �� $�'  

 


� 4��'�
> 4�� �� )�5� 

� 
� 	 ���
�!�5�  � ���*� �$�F) 
8� 
�!�5�� !� �
��� ��7 �����  �5� �7�
 '�� �� �

/��$ $�' $�B�
 
�. $��! &
��7 ��  

 

�$ .��.�� �@Z
!	)  
��� ;
�
�!�5� .
 )��#9
 ��� 
�  4��'�
>! �����
>��� ��	  �7N�5� �5�� /��$ ����� 4�' 



�	 .��.��	 _L!� ! 4$�_��
� �'.��  

 

5�6 �
� ��/����� 

4 ���
 /2� h
� �� 	�
�� !�	 )�
�� !�	 �N�� ��	  ���!
A!'�� �� �/�
  8�
 �7 �7� ;
���� 	�� &���7	 

8!
��  ��>
� 
^� �$ 4���
�- ��4�' 
8� �N�� &�3��
 ���� ��� ��	 
 �78�  ;: .
 o� $
>��
��� �7 �$�>�� �
� 

�	  ��

� ;$��: /�$N�� �2� !� ���!
A! ��.���*�  

��234� 

� �+��#H $)
�� �� �
�� !� h
�	 �� )��  ���� .
����
��� �� 	)�) �) �( /�
  ;: �$ �7�  ������
��� ����� 

@7��) � ����
��� ���� !�	)  �� ����
��� �2� !��� /�
 
S���!�� h
� .	 �
�� !�	 !� 
��� � ;��3�!�� ��

 ;��3�!�'�� �$ :<�' ;��3�!) @7�� ���� !�	 � 7 � ��@�2� !��� � 
�

� ����� �� �$ ��B� �

 	 N$
! N�*H

� 4�' ��-��'�����) ��Z �$� �7 �� h
�	 �
�� !�	  ;��3�!��� ≠ �  �� 

� 	 ./�
 4�' ��-��' N$
! N�*H

 8�
 
� 4�GH�� h
�	 �
�� !�	 ! ;��3�!��� �
���� �� h
� ��	 �
�� !�	 D,0 ;��3�!��� ��*�Z
 �� ��� �3#�	 

���'�� h
� :	 D,0�) 23�� �N�� ��	 ;����  �� !� ;��! 	;���� )����� 
�

� �$ h
� �� 	�
�� !�	 

�c�*�Z
� 7� >$�=�� 
� ;$�� �� ���� !� (��	 N�R$
 ! ���7 ��� ��	 �
�� !� �$ �7	 

� 	�N�� ��	 ;���� 



 �� 
B�! !� ;��! 	�*�! � ! �$�'
 �!
$
 �$ .8� <=>)  �! !� ;��! 	 
� .
 N���m .
� @7�� �  �� 
� 

! ;�2� ����$  ;: �$ �7�  4���$ ;�2� >$�=� �;$�� �-
��� 	./�
  

. $
�D�	$��  .
h
� ��	 ����  !��7 $�
$ $��� 	 ! �$;�� 
� �5!8� �� h
�	 ;��3�!) DES ) $�
�����


�
�� !�	 �� 4$
$(  �AES )�
�� !� $�
�����
	 ���>
2���
 .$�
$ $��� (8� 
� }�_� �� �8� ���� !� h
�	 ;��3�!�� 

D,0�  ;��3�!��RSA  )Rivest) Shamir)  �Adleman) 1978(  ��� h
� 	�
�� !�	 �c�*�Z
�  �� ;��3�!��

��-� #6�/� 4�' ElGamal  )ElGamal) 1985 � (Paillier (Paillier) 1999( /�

 �!
$
 �$ .8� <=>)  �!

�� 	�� h
�	 �
�� !�	  7
*� ;��3�!�� ! ��7 ��,��*� ���7 �5�: ���� �� C��
 �	��� � .
���� ��	 
�	 �	
� 

��
���
��� ������ .f� 
 4$
���	 ��_! .
�� �!
���) �
���� �!
/� �� h
�	 ���� !�	 ;��3�!��  ;��! �$ �7 /�



� �5!8� �5�:)  ;$�� g�L2� <��0
�R/A�  �@*Z4$�� 8�!- 
4�' O�L�� )IND- CPA()  g�L2� <��0
�R

;$�� 8�! �@*Z /A�  !� 	O�L��
  4�'R
� 0�#,�
� )IND- CCA()  �;$�� g�L2� <��0
�R  8�! �@*Z /A�

 !� 	O�L��
  4�'#,��3� )IND- CCA2(  .$�
$ �

0  

��/���� 5�6� ElGamal 

�$ 
8� PL�)  �!���� !� h
� 	ElGamal >
D!�  �$ 4�')ElGamal) 1985 (! ~�
2� 
� ����7
 .8�  h
�

�#�<� '.�
 �� �

�	 ����� 
�	 �	
� ��
���
���  4�'�$ �� /�
<� ����
 �?�� ��� 	 �5!��>��!�*�  �b
�
 
�

!� ��$���� !� .	 �� 	��>��!�*� ! 4.��
� @*H �7 ��$+�� $
���7	  �$4$�� ;��!  ���' N�B�
 �7�� 
B�! 

@*H+�� ��	 $
�@*H f@�L!	  !� 8�! �$	  
S���!! �
#� 4�
� �$ �� ���� �� .$�'	    � )

 8�

���� �� /'��� ��>��!�*� �8�  4�
� �$  �	

� 
�
 /�
  �*� 

��'�� ��'
$  

 

��,��*� . �$ �7
� 4�' gL2!) 
�7
��7 ��>��!�*� �� ����� 	���� !�	 ElGamal ! 4.��
� ��$ �� 

�
	 

$
�D�	 @*H .
+�� ��  ����!�
�� !� 	$�B!  !� ;��! 	.$
�� +��F  



�7��� �'$� 

��
- ��������
 ����� @7���� ) 
 ����
 )|� � 4���7����� �� � 

�	  4�
�   ./�

 
� 4�GH8�) ��
- � 8�


����
���) �� >$�=� $�H�   ��@7 ;
��H�� F�=-�  �

 @7 ;
��H ���� !�*H� ./�
  

 

$��8� �'$� Feldman +8� 0��4�9� #$1 

�! ��#�0
 
1�Z &�Z �$� )Gennaro �  );
���*�1999
 .
 (8� ��� h
��� @7�� .��\� >
D!�  �$ 4�'

)Feldman) 1987 (! �b
�
 
� ����$
 .
 E�� .8� h
� )
$�B� �� @7�� !�*H� m
�2! /�
 ��� ��	 @7 �7�� 

_L!� �7 
� �� ����
!� � 4�' ��-��'/��. 

1  4���7 /7
' .� )�� �@*� ��d 
	  ���$ .
t �� 
� 	Zq ���! �� ���7  

  

 ;: �$ �7  4���$ ;�2�.
�  ��'
�� m

�'
 ��/�


� .	  4���7 /7
' 
��) ���7 /7
'4 � )

  
��#��A! ! �� ��7 

� 	j 
� ;: �
�3! ! ��

>� 
 
� 4�GH .��7)8� � �$ pi 
 �@*� ��d	 

����� "��� 4�' $�3! ��2��

�  

� 	 N�*� ! �

0 �.$
�� 

2  
� .���7 /7
' 4� ;�����7 /7
' �*� .
 4�!: /�$ �� N�5� 
�  ;$
7 �d �� 4$��:
� 
�. ��$�D! �7 $��! 8�


��
� )$�' �! ���7 

  




 
�
8�  ��$�D!$�' 4$��:
�) � ! ��>
��� �$�') R �$
� 
8�  +��F�  ����'/� $��! �$ 
� � ! 
2��!�  
�
 .��7� 

"��� �P�  .
� ���7 /7
' 4�5�! �.(  ���  
�
� ��� �� 
���': 8�
 .
 � <���
�	�
� �� )��� E�Z ! �$�'  �

 0 ! � $�'��Z �$� �7  1 ! �.$�' 

3  .�
�3! !�*H�  "��� �#��A! ! �$�') ��Z �$� 
� �
�3! �7	 

! 
��  ;
��H �� ;
��  �#��A!*� ;: .
 o� .$�
�	 ���$4  �� �$�0


� �
�3! �#��A!	 /�
  <0
�Z 
�
�  .
n ���2� ���$�  ���>�.����*� 

���/���� 

��  �� ������ @7�� !�*H� )�) 
) �()  N��� ��  ��>$�=� �;$�� 

   ��. +��F
� �
�� !�	 ! �$�' :  

  

���1� +�"� 

��  !� 8�! �� ����	 )� 1) � 2( �
�� !�	 �� /A� 4�' @7�� !�*H� )�) 
) �() �N�� � . h
' ��
� .��.��	 

! �$�' :  

  

�:�� ���;�8�8<
  

h
� �
�� !�	 ElGamal )�?�� �*5! � 
�

�	 ����� ��	 
�	 �	
� ��
���
��� 4$��:
� ! �$.��) ��D� 

�?�� ���>��!�*� �$ �� ���� �� .	 !� 8�!ElGamal ) j�D!   �

 

� 	�� N��� 	m1,m2 �7 ���
$ )ci.cj  !� 8�! �� 	 N��� .
 
#�D!m1.m2 

 /�
. �$ �7
� �
 4�' 4$
$ ;�2�./  



 

	

� 
�	 �	
� ��
���
)��� � ;$
7 �>�1
N�� �� �� ��	  �5�: O
1! ��'�� ��_! 
�2�� ��
��

���� .)8�  h
�

�
�� !�	 ElGamal  /*� �����>��!�*� �$� >
�  4$
$ (
���! �$�' h
� .<F�Z) ElGamal �*� ��

!��4�� !�  $�')Cramer) Gennaro .
) Schoenmakers) 1997�� �$ � (�B�  !� ;��! 	. +��F ��
� :/�
  

 

!� ;
�� �Z
� ��� $ �� O
1 �7 !� ;��! 	$
>	  �� 
B�!;�' �>�1
 4$�� ;��! ���
� ! �$�' .  

 

N.c �2� !� �7 /�
 
7} ���� 
8�  !� 8�! 	 
��>�� � *� 
B�! �$�')  ��@� �� ! �B��� �.$�' �5� �$)/� 

�������  �����   ����$�' �#��A!) 

� �5�� �7	 �� ;
��	 �� ;��!
 �d�7
� ./�
  

��/����� #����7 

��  !� 8�! �� ����	  �
�� !� 	 4�'@7 /A��� !�*H� )
) 

�) �( 4�'  !�) 
8�  !� 8�! 	!�  .
 4$�_��
 �� 4����$ ��
��>$�=� �;$��   �� (��

.
� �
�� !� 	:$�'  

 

N�5_! �
�� !� 	
 �H�*B! $�B!	  .
 !� ;��! 	@7 ���� !�*H� ' �$ ���2!4�� 
	 3��!��  4$
$ (
���! �

$�'.  

 

��� ��1� +8�9� #$1 

����� N�5_! );��7�� @7�� .��\� 4�' )H
 ��
�  ./�
 4$��
 ��8�  /��9 &�Z�7 4�'  8�
*�
 .
 N�5_!/� .	$�� 

�	 



� 	�2� !��� .��\�  4�' �
$��-
��2� !� �$ ./�
�� .��\� 4�') ��  !� 8�!	 b � +��F ���  /7
' "���



 ;�����7�2� !��� ! � $�'��� ��	 �2� !� �7�� b �� !� 
� ��
��	
 .��.��	 ���$ C��
 
� 8�!���� ?�

�c 

 4$�_��
 $��!� �

0$
�. �7 ��
��� 
^� �$  �'�� 4�' 4$
$�2� !� �@Z
! &�� �$ .��) 
�	 

���$ 4vi )�2� !��� b ��  
� $�- �#��A!! ���7  

 

� ��  +�#9
! 
2��! 
� � �7 ��7! ;�2��  ��$  

 


�
  +�#9

� 	4���$
67
 )/� 4���$ 	
� �� �H�3�! 
� )��'�� �� �.��\� 4�' �� ����  ;��$ 
�����  N�5� .
 ?�

�c

@7 N�5� �5D�!�� F�=-� 
� 	 4���$vi )*=� �5�:�� .��.�� ��	 F�=- ��#�H
 �5�� $�- ! ���
�� /7
' .

�F ;�����7�$ .��.�� �� �$�0	 xi � 
 .
8�  �� .$�� ���
�- 

��!. ��7 ��2� !� ��� 	b �� 
�	  4���$  C
��$�'��) 8�! 4$�� �� 
�. +��#H "�.��.��	 ! �$�'  

  

�=���
 �7>����� 

E�� �� h
� .
	 ]!
)� *�
;��� ���$ .
� � /AF �N�� �M*� � 4����
> �� ���� �� ��8� R
� ����
 <��0  ;$��

./�
  

��234� 

�� �]!
 h
� �� )��� ����
 ������� )�) �) �( /�
  ;: �$ �7� ����
��� ����� @7��) � ����
���  � �]!
� 

����
��� ����� /�
 . .
���� <��0 8�
� �?�� ��� 	�!
��� �]!
 h
�	 $&���B� ;$�� <D� <��0
�R ) @7 �)UU() 

;$�� <D� <��0
�R ��L��
� )SU(  �;$�� <D� <��0
�R $���	 )EU. (  

�=�� �RSA 



����� @7��  |� � &�
 $�H �$ �� ���� �� :
) 	) �
�3! �$    �  �#��A!

! �$�'. �
�3! �� �  ��
��7 �� 

� 	 �� >$�=� +��F� O�L��
 ! �$�'  �� 

D�8�� !� ��� �� $�'	  �7  

 

��@7 �����    �@7��  �]!
� . /�
 

�]!
 @7 �� ���� �� :�� �]!
	 �)  ���N��  . ��$�D! �� ����
� �]!
 ! �$�' :  

 

�7  :@7 �� ���� ����  ����� ) �]!
 	s �� 	 N���m ���F �$ �:�'�� �

0
� 
�. ��$�D! �7 /�
 
#�D!   

  

�=�� �?�@�* RSA   

h
� �]!
 	;�5�� RSA   �$)Chaum 1981�]!
 � i

�-
 ( 	 $�
�����
RSA  
�(
��� $
$ 

?�@�* #$��' :��5���� 4���� >$�=� ����  <!�H;�5��  4���7 ! O�L��
 
� � )��7�N�� m �
  
�;�5�� 

! � � ��7 ����
! �
�3! 
�  

 

�� 4���7 w�]!
 !� ���
>. 

�=��
 4���7 w�]!
 :8�  �
�3! 
�@7 ���� !�*H� �
�� /!GH �
 	! ���7  �����
! �
�3!�'   
�  

 

 ��;�5��  4���7!� ��
>.�  

?7�' +�� :;�5�� )4���7 <!�H ;�5�� ! E�Z 
� ;$
7 ���7  



 

� �]!
	 4���7 w�]!
 
� � �$N�� �  /�$ ��! �$��: ;��� .�� .

Z
 �@Z
!/� �)
�2� ��5��4���� !� � ��
��N��  �

�]!
	  
� 
2��!��7'�� ��'
$ ���� .�� - �@Z
! �$ �74
� 4���7)  N���m ���� ��@� ��^�! ��	
� 4$�_��
 w�� .
 

�� �� E�,D�
 .
	
� RSA $�'  ��  ��) ��D� �� ��5��4���� ! O
L!� �]!
 ��
���� 	   
� /�$ ��

$��: � �� �]!
	 �� 
#�D!�� 
� 

�	 � 1 * � 2 
 �� ���� ��8� D0
�/�  n�#���
 ���*�7 �

  

"A�B� ��� � 
��C D$E � 

����� ��	  +�#9
���: N�H �)ZK( ���� !� �
 �
 .
	 

�	 ���': ;��� +
��5S
 ��#�H
 +�#9
 ;�' d 
�	 �  
�

>


 ��#�H
 .
8� ������ ./�
  

��234� 

�� �����  +�#9
ZK  "����� �����d �����
 .
��� �� 	)!) �( ! �b
�
 �$�'  ;: �$ �7!  +
��5S
 4���7 /��9 

 �� �=�[� 4���7 
8�  ./�
 4�' 4$
$ +
��5S
�� �����  +�#9
ZK 

�	 "  ;��.)8�D!  �=L2! �� 4$��:
� 
�

! �$.�� :1( �
 ������ ! 
� 
#�D!� /��9 ;
�� $�*� )<!�7() 2( ��� ������ 
#�D!�� 	�*� /��9 ��
�� $�' )/AF() 

 ���=�[� 4���7 O
L!��7 ) 	� ��#�H
 .
 
�

>����� 
� $�� *� ��
�$ )����: N�H(  �! .���  .
�� +�#9
 	 ����
�

ZK � �$���� ��	 
�	 �	
� ��
���
���  4$�_��
 $��! ! �

0 ����$) ��D� ���� P�
$ +�#9
��� �����) ! �7� 

 ��
��

�	 ��� �$ PL� +G*Z $��� @7�� .��\�  4�'
 $��!4$�_�� � �

0$
�. $
�D� .	$��  T�- +�#9
ZK  $���

$�
$) &�6! ;
��H ��) �� +�#9
 	4�' +�#9
-�=�[� 4���7) 
�

� +�#9
	 ������� �� 	)����� �
�� !� +�#9
	 1  .


L ) @=> +�#9
� 
�

�	 �8� ������� �� 	�! .�����  ��! �0GH 4���
�- 
�

�	 +�HG�
 �� 
�2�� )Smith) 2005( 

! i���
 �.���$  




��C ��� �� ���� +�A�� ��BB� 

�$ )Schnorr) 1989() Schnorr �� 

� <���
�	 ���: +�#9
� ���� .
���  ����� 
�i

�-
 $�*� �� ���� �� .

��#! 	 �
�3! )4���7 +�#9
 ) �!  �
 �7 ��7 /��9 ��
�-#  
�!�  ��
$��� ��	 7 �

  ;: �$ �7�  �� !�*H ��� ���  4�' ��-��'��
 . 8�
<���
� ��� �� FG-� . h
' ��
� : /�
 

1 >$�=� ��� �� 4���7 /��9 .� � ← $ 
 ! ���
� 
� ���7 ��
- ��  ! 
� �$
�� 

2 �=� .[� >$�=� ��� �� 4���7� � ← $ 
 ! ���
� 
� � ��7��
- �� � ! 
� �$
�� 

3  4���7 /��9 .% = � + #. �  
��#��A! ! ���7 ���
- � % ! 
� �.$
�� 

4 �=� .[�  4���7�d ! ��7 ��7 
��  

 

)��% Benaloh 

�$ )Benaloh) 2006() Benaloh ��  
� N�5_!

� 	 +�#9
��d��e�� �
�� !�	 ��  �$(��  +�#9
ZK  i

�-


$�*��7 x
> .�� ��  $�
$ �=0 
���7 N���m  
�@7 ���� ���� !�	 !�*H� � 
 �
�� !� h
� .
 4$�_��
 ��	 

ElGamal  �$�� �����  4
�L�$$��: �$  !� �� .8�

����) ����
 �� ���� ������� !� ��	) ����� >$�=� ��� ��� 

 
� ! ���
� �� ��7  
� 
�. +��#H �#��A! ! ���7  

 

8�
 ! 
���7 ����d �7 /�
 h
,! &
���  �7 �'�� 8v*,! ��
�� ������� �
�� !�	 )4�'  �
�3!~�AF)  
� ��

��
- &�Z� �,�
� �� 
D�f� 

�	 $�3! �*�
� $���	 )R
� L2� <��0g� $�� ��
�- (�� .$�5�2�� 	Benaloh 

+��F �� ./�
 
����� !� .
 �D� :	 �) �

> "��� 4�'�  ;$
7  

� 	
���7 �����  �5D�!�� 

:
>��� ���� !�	 ! �.$�' ;: .
 o� 
���7 ) ��� ��R
� � <��0P� ����( *=��� !� �$
� : �7��  �
 �*! 	���*�   �

�� �
�� !� ����	 4����$  
� &�#0��7*=� �
 
�
 .��  ��*!	 � :
>��� $
���)  4����$>$�=� �;$�� �  .�� 
��! 



! 
���7 .��
$
�� �
��  !� ��
��	 AF~� 
� �#��A! ��    +��F ��

@A! � �� �*7 ���� $�5� ���-� �����  ��7��
� �� ��: �7 ��7   .:
> .
 o���� 

��
�� �!.:��) 
�	 ���$4 4����$ ���� !�*�� �
�� !� <Z

!	  
�

�
 ���*�-
� �$ 
���7 
�
 .� 3� .
�n *=��� �� �$ 

 !� 8�! ;$��: /�$ $
���) ����� 

� 	u�	 ���$)4 )� 1) � 2(  ��� �� 
� �]!
	 ;:  
�! ��

>� ��7.  

 

�:�� ��
 �"A�B� ��� ���� ���������� 

N�B�
 @7 ��� �� +���L��
� $��A! ��	�5�� ����0� �
�- N @!&�6! ;
��H �� .$�� �) ���
 ;���0� ;�*�: )

�
	  P'

���*� +���L��
 <F
)� 3��!��) $
.:) _L! +���L��
 )
�

��) �M*� �8� ��!/� !�*H�  +���L��
 
��B�!  � ���7. 

8�
 �� &�F
�� �> +�=L2! �$� /L� /5� �$ 
� &�*H
 �5�: 

� 	��: 8>	 
�	 �	
� $�' hGF

 .8�  ��7

�� � /_��$ 	!;�� 
 ��'�	 /�
 4�' N�B�
 �! .17 �> +�=L2!� 
� �'���� ���$�*�-
� .�  �5�: .
 
�!�  ;
��

3��! ��� ����  (�� "���SNC) ��D� �?�� ��� 	��7 ;�5��	 ) E�=�
)  � )/0
�F	
��� +�#9
 ����� �)$�*� 

��Z �$� $ �7

��! "3> ;� 
��� C��
 
� ���� ����� 	SNC �R� ����7 � .�� �� 4�'	 ����'�� �� .

Z
 �/� 

��
� $��!� z��
�� �

0 
���5 

' ��
�"� ! $
> �� 
=A�! � ;$��� '����> +�=L2! .�� �
�2� ! �5��� 
��� 
� ��

� C��
���� 

�
 	��!.�� � <!�7� .�� 4$��� 	4�') @��0 ����!/� � ;$�� C
��$ �$ � 4$�_��
���� ���.�
 �

$�'*� �� .8� 
�)[� 
  7
*�8�  ��7�� 	;$�� ���!
A!) E�=�
)  � )/0
�F	
��� +�#9
 /�
. 

���� '�� ��'
$��  �7@A� �$<� .
� *� 
^� �$ �!� �7 ��
�� ��3d � n�#��
8� 	
� ���$4 
� �	  �
 gL2! /�



 �78�  4�*H ��� �� n�#��
�� ����' j��0�� �=� �[� ��/� ����� $�
$) ��D� �� 
�	 
� .
 �7 4���$[�   !�

/AF +�#9
 ��#H ! �)��7 ���: �� /�
 8�*!�  
� $�- ��#H  !����*� &���
��Z �$ )�  �7�� �=�[� ��/�  	
�

4���$ 
� .
[� ID @! � $�-*� ���
��  N�B�
$�'�� .
 .	 $
��) ;$�� ���!
A! �� ���� ��) � n�#��
 �>
F �!8�  	
�

4���$ 
� �	 
� �
  ;
��H �����!N � ��	 0$[� �5!) ����' .
 <3��!�� �=� �[� ��/� )  ;
��H ��&�6!  �� ���� ��

 C�$:IP 4���$ 	
� ! 
^� �$ �.��
��  

 



�����	� ?78�F  � FG!�$H FI�2�����/* ��� � 

���!
A! $ � .
 /�
�H � ;$����  "#�
! �����'�� ��  .
�� �� �$ l���! +���L��
 <F
	��� �
�0 .
8� ���
� 

@!� � �8� @@*�
�) ��D�  <F
 +���L��

� 	�����! �$ .;�� $ &�F

��) ��5� &�F
 .
 /0
�F�  +���L��
 
�

� �

��>
�  ./�
 4�'	
��� +�#9
 �� .
	 $
��) �4$�� .��	 ��! <F
�!�*H /� �> ~,� �$� ! ��'���Z .�  <F
 
�


��!/� !�*H� �
�0 �$8� ���
� ����27 �*�	 �

7�!$�� " 4�2� 4���B�� �'��

� )	 ����� ��	 
�	 �	
� 

��
���
��� �$ �$ ��<� 
�
$ 	*�
/�  7
!	 � )&�
 :/�
���� ��	 
�	 �	
� ��
���
���  ��'�� +

,-�  .


�����$	 3! �$C�� �� 	|� � ����� �
��� )Mercuri) 2002(z N�$)  ��7 8�
� �$ $�*�H
 /�
 8�*!���� 
�	 

�	
� 
 >
 
�P� � 4k�
� ��7 .��$8� 
 ��'�	 ��D� �� 
� �! )�!f� .
� ! /�
�� �=��7: 

���!
A! 

� : ;$��	  
�4���$ 	
� '  �7�� 
�	 

�	  4
�L�$ $ !��� ���L�) ! gL2! ��7 ��7 j�0� �*�  ��
��

� ��
�'	
�2� 
 $��! �$8� D0
�/� ��: �7 $��: /�$ �� 4���$ 	
� �  ��� 
� 
��$ O�L��
 �’ $ O�L��

��  O�L��


�7 ��,��*� 4$
7 O�L��
 
� ! �
� .
 ��
�� !GH/ �5��� �$/>�� �7�'�� ��'
$ ���� .�� L��
 �7O� �����  ��

����� ��	 ����L��
�  $�
$<!�' /�
 8�*! � 	
� ���7 �� ;$
$�� ��	 $�D�!) 
� (�� �$ &�6! ;
��H ��	 �	
� 

��� �#�
! 	�'�� 4�'
 �$ .8� ���3!)  �!�� 	 +���L��
�� !  7
*� $ !��� �7.��  

 : E�=�
j�0� !�  �=0 
� $��! �$ ��
�' ���� 
� ��
��
� 	
� �� .
 <#0;�� ��: /�$ �� +���L��
.$ 

/0
�F . �� .
 /0
�F :
� F�=-�/ �2�<� :/�
 4�' 


� 	 ��+��F 
^� :4�' ��>
� 
^� �$ 4���$ 	
� �
 �=0 �� n��
! /�
'�� ��'
$ ���� .�� 
� �7	 

� 	*�
;��� 

 �� ;$�� ���!
A! .
-
� ��� (��  4$�!:! �$�'. 

4
�-}  �� 4�'+��F 	
�B��
^� :� 4���$ 	
� 

�	 ��#����	 '�� �� �
� �
 �7 	! ���$ -}4
� !� .$�' 

(��*'  ��+��F -}4
� 4�' !�*� :�  
�:'�� �� ��7 -}4
�  (��*' ��
 4�'! ����'. 

	
��� +�#9
 0 �$ :C�� �� 
D�f� )��d��e�� 	
��� +�#9
 . �� .

� F�=-�/ �2�<� :/�
 4�' 



�B��
^� : 4�' ��>
� 
^� �$ ;
��H ��4���$ 	
� ! ����
�� +��F ��� 
� �7 ��7 +�#9
 ��
��	  �
 $��! (�� ��

 $�- 
^� 4�' ��>
� 
^� �$./�
 

4
�-}  ;
��H �� 4�'
� 	:4���$ 	
� ! ����
�� +��F ��� 
� �7 ��7 +�#9
 ��
��	 

� �
	 ��� &���	 ��	  ��

 �! (�� �
 
^�-}4
�  4�'./�
 

(��*'  ��+��F -}4
� �7 
� :4�'� !�  +�#9
 ��
����7  
�: N�*� �7'�� �� � �7-}4
� ��
 4�' (��*' ! �

.���' 

<�c$ �� c�� �$ 4�' 
7}�� � �j�H �'��) 
 .
8� ��) ���!
 �

� 	j�0� ��^�! �� ����� 

� m��!	  /��$�� +
��5S


�'�� ��'
$ $��� ���#� �7 .
 �� �@Z
!��� ���*� ��#H�� �$ .�B�) '�� ��'
$ ���� �! �7 ��	
��� +�#9
  
� ;
��H ��

�0	 
�8� /0
�F .
 <�' 
D�f� !� �7�� �$ .�� ��'��) 	
��� +�#9
 
j@R  ;
��H	
��� +�#9
 �5��
 - ��- �5��
 

 4��'
! �$�'�� 
� 
�
 ) H
> /�F�=- �	
��� +�#9
  4$
$$�'. 

�$  )<*H4���$ 	
�  "���!���
� �� �$�0 
8� +�#9
 +��F �� �� ��$� �7 ��,��*� )/��� 
8� �� +�#9
  c�*D!

C��
 
� &��'
 ����
 �4��M� ���� !�	 ������

���� .)8� � �
.�� �*Z ��/� $�
$*� �� .8� 
�)[� ����� "��� �� 
� 

4���$ 	
� ��
� �� �$�0 �=L' �7� c$<� ��$� /�
) ���@ ���7 "��� �
D�f� ! � �7 ���7!� ���
��  /L� .


 �
 >
 N
� /�
 >
<3��! ��
� ��^�! ��� �� +�#9
 �7 4$�_��
�� .	
��� +�#9
  "3>���F �$ ��7 /�
 8�D!  /L�

�
 >
	 ��� .
�� �
 >
 N
� � f@�L! ;�����7 	 �b
�
 f@�L! ;�����$ �D��� .
$�'  ;: .
 o� �7 

d4���$ 	
� !� 

�
���� �7 O�L��
� �7 N
�7 ����� 7;����� � N
�7  ;�����$ �D���
 $��!$�*�H �����  �
 >
 N
� � �
 >
 /L� .
 �

 $�- �5�: 4$�_��
���*� � <!�' �
 >
 N
� ;: �$ �7���� <!�H ! �$�'

� &�6! ��d �! .	 
�5� m�$ 
�  B� �$��  �

@A�<� �D� 	! �b
�
 
� ����$ :�4$�� .��	 P��dBenaloh  )Adida) 2006( � �$���� Helios )Adida) 

2008�� 
^� �$ 
� (��
� ��v� �$ :)	 
8� ����� ��
- ��� 4$
$	  �*! 	
� 

�	  �*! 	���-� :
>��� 

���� !�	 ! 
��! �$.��� .4$�� .��	  4$�_��
4�'  �$Helios ) ;��!
�� 4$
$ &���
 	 �*! 	
� 
��
 
���/e� �� 

���- ;��
���Z� ! 8�*! �$.��  .��!. ��7 ���$ 	
�;�� :
>��� ��
�� �!.:
� �� 
� "�A! �$	 �	
� $�- 



���$ N�B�
 	
��� +�#9
)B��
^��  ��+��F �$ 
 �$ 4�' ��>
� 
^�8� �4$�� .��	 *]�8� *� �)$�'  ;
��H ��

&�6!) ,�A! � ;: .
 �7

� 	
�	  ;$
$4$�_��
 ! �$�'
 .8� "�A! 
�	 �	
� �M*� � �
 >
 /L�8� �����  <!�H

 "��� 4$�_��
 $��! 
���
! �4���$ 	
� ! P'�� 
�� ��$ .��� �� 4
� .
	 *�
 &�=Z;���  .
��d��e��  ��

+��F � ;��� � 4�' ��>
� 
^� �$P� �� x
>	 ���0� ��$ )Karayumak  );
���*� �2011( /�
 4�' ;�2� .

��;������) ��e� ;�
�	 :
>���  �*! 	
� 
� .
[� ���7	 QR  ���� ���- 4����$�  $�5�2����
 4$
$)  ;
��H ��

&�6!) '��� ��	 ��*'��) ��$ ��^�! ������  �� 	
��� +�#9

� 	 ��+��F .4�' ��>
� 
^� �$  

�:�� ��
 ���� �G� ���4� 

����� ��	 
�	 �	
� ��
���
��� 

�	  .
�?�� ��� 	�!
��� .
 
�2�� ;$�� ���!
A!) E�=�
)  � )/0
�F +�#9


	
��� *�
����*� <F�Z ;���
 
� 4�GH .)8� �� �5�:�� *�
;���  <F�Z���7  "3> �74���$ 	
� 

' ��
�"� !� 


� ���
��	 
#�D! �'�� ��'
$ )

' ��
�"� ;$��( 
� 
� �	 

' ��
� 4���$"� �! 0$ ���
���3� �� 
�	  
#�D!

)$
> �� 
=A�!( ���� �7 ��,��*� .
���5 ! �5��� 
���7
� �� ��j� �� ����� 	SNC ���! ��N � ��	 ����'��  �

�=�[� ��/�  ����
!���' 8�*]�) 
8� � �$��?�  B� �$�� @A� �<� ��	 @F
�  ��>
� 
^� �$*� ����'
 �� .8� 

 )&�Z�7 ��,��*� �� (��	 !f@�L SNC ���� ���! ����� ��	 ����'�� �=� �[� ��/� ��	 f@�L!  ���.��

��'��)  �!�� @7 IA�� 
=�L!	 �_7 .
/� �� ����� 	SNC '  
�

' ��
� �� ���� ��"� $
> �� 
=A�! � ;$�� 

 ;$���>�1
 ! �.���7  

��
���J� +������ 

�$ 
�

� 
8� D! �! )PL�	����� .�
���� 
� 

�	 �� ����� 	SNC  B� �$ 4$�_��
 $��!�� @A� �<� ��	 .
� 

 gL2!! �7��� ;
��H �� .��
8� D!��� .�
����) �!
 &�! �!/� !.��� 
	 �� ����� 	SNC  ��� �$�B�  4.
��


�	
� 
� �� ����� +��0 ;$�� ���!
A! �� ���� ��) E�=�
)  � )/0
�F	
��� +�#9
  gL2!! ����7 ..
 N�$ 4$� 

D!	����� .�
���� )�_7/� �� ����� 	���� !� 	���!
 � �

�	 ������  ���?�� ��� 	�)
�2�  �@*� .
�?�� ��� 	

�!
/� �)
�2� � � �  � ���! P'�� 
�� ��$.  



>$� ����� ����� �:�� ��
 ������� 

&�! �!
��� D!���  �$ <!�'.
� D!��� �*�! � 

� 	;$�� ���!
A! �� 8�-
$
�) E�=�
)  � )/0
�F�?�� �	
��� +�#9
 

! �$�'��
 .8� D!��� ) &�!j�0�  
�D�! 8�� ���7 
�

� �$ �7 ;: ��  �����!� ;$�� ���!
A! ��
��)  � E�=�


��d��e�� D! .��7 �_Z 
����  B� N�$�� @A� �<�)  ���$	
��� +�#9
 � 4�' �b
�
"�� ����
! (�� ./�
  

>$� K�!� 

�! �� &�!	 j�0�  "��� 
��� ��#! (��� @��0 
�/�  �$)Amenaza ��: 8>	 ��	 $��A!) 2005(  �b
�
 4$�*�

��
��#! (�� �$ .� @��0 
�)/�  (��SNC  ���� � /'���8� �?�� ���  +�1�
_! ��!
��� n��
! ! �$�' ) l�
-

@��0 .
/� ��	 ����0�(  ;: );: /A� �7�?�� ��� ! 
�� *]� ;
��8� $�*��� �$ .)�B� j�0� @��0 "���/� ��	  $�-

�-
 �$��� 
D�f� ! �$�'. 

�$ �D� �@Z
!) @��0/� ��	 ���0� �D�8�� !� $�' �� �� &�! /-��	 j�0� ��.�� 
��! 
�@��0 ./� ��	 ���0� � 
�

C��
 ��
�� �� ��'�� 7
� �j� ��d8� $���! (�� �7 ����� �!
 &�!���  
�
D�! f� ����7 ) .Langer) 

2010 zDolev  �yaho) 1981 Carlos  );
���*� �2013(@��0 �! ./� ��	 ���0� � 4�' gL2! 
� �$. ��5d
� 

4�
� ��� �3#�	 ! ����7) @��0/� ��	 ��#��A!��#��!. � � 	��#! �+���#��
 
��� E

�
��� �$ .	 .
�)  ���$

���	 ��	 @��0 � f@�L!/� ��	 ���0� �����
!  
�>
D!� !� �7.��  

G����! �
� ����� ��6����� �� 

�$ @F
�)  n�#��
Dolev - yaho  &�! �j�0� )Dolev  �yaho) 1981 ( ��j�0� &
��7 4���7 � ��#'8� 

$���!/� ��	 H
 ��
�  
� 
^� �$! �$
���� ��7 �$ .	 -

� )Carlos  );
���*� �2013() Carlos ;
���*� �) 

 +���#��
 &�!Dolev - yaho 

� 
� 	�� 82� j���� 	�!
��� )
� �@*� .
	 �	
� 
�����
���(  (
���! �

 � ���$�� �$�B� �8� ��$�5� 	����
 �� ����� ��	 e!�7	
��� ! <b�0  ��*� ����'���� �$ .	�� 
�	 �	
�) j�0� 

�� &���7 /�
 8�*!	 � ��#'8� ����� ��	 e!�7	
��� )

�	 
 &�6!/�
���() �� &���7	 � ��#'8� $�5��� 	

����
 �)��� �!�� &�6! ;
��H ���()  ��� �� &���7	 � ��#'8� ��$�5� 	����
 �� ����� ��	 e!�7	
��� ) ;
��H ��




��A! &�6!	  ;��
�-4���$ 	
� �� 
�	 �*� �A_FP�  ��� � �� <!�D����� ��	 e!�7	
��� 
� .
[� ����  � ;$
7

C�! /7
Z(  
�&
��7 ���*� &�! �� ���� �� .Dolev  - yaho  �D�����>�� ) .Carlos  );
���*� �2013() 

@��0/� �

0
�	 �#��
n . $�
�! C��
 
�
� D�8�� !� $�': 

1  .j�0� !� � ��
��N��  ��#' &���7 .
 ��.���� 

2  .j�0� !� � ��
��N�� ��
�L� ��#' &���7 �$ 
�. 

3  .j�0� !� � ��
��N��  ��� � ��#' &���7 �$ 
�[� .���*�  

���� �$	�� 
�	 �	
�) 

�	 j�0�) D�8��  4����
>�� �N�� �3� ��^�! �� T�- ���!/� ����� 
�	 �	
� ! �

 ��
��>�7�'�� �

� .	 
 �� 8�-
$
�8� >�7 4.
��
 �� �@v�!�) Langer )Langer) 2010( ��
���� �

0
�	  n�#��
 
�

. $�
�! C��
 
�
� ! gL2!� ��7: 

4  .j�0� !� � 4����
> ��
��N��  
�L2� ��#' &���7 �$g� .��$ 

5  .j�0� !�  .
 4$�_��
 ��
����  ��#' &���7 
� iG�
.��$ 

G����! �
 ����� ���  7�B; 

8���
  &�!��#! /�@��0 �$��> 
�) #�0� &
��7 �� �$�0 ;���$�5� 	����
� ��$
� :
> �$���  +���L��
.����! 
� 	! �

��7 .$�5� ����
� O

- 4�'  "���j�0�  &
��7 /A� <!�7 ��� �����0� �/�

 .8� $�5��� 	����
 � �� /�
 8�*!

! &�6! ;
��H�  $�' +�!�3!4���7 /#9 �� ;
�
�!�5� @7�� 	 )��'�� �!
4���$ 	
�)  �� ��� �$ ����
��
^�  ��>
�

! �$�'

���� .)8� ��#! /�@��0 �$��> 
� 
�. �$ /�
 4�' gL2!: 

6  .j�0� !�  ��
���� $�5� ����
 �.��7 O

- 
� 


��$ 
�

� �$ �� ;�!.��	 
2� 	
���$ +���L��
 ���
� �$) ;�H}
 !� �7��  �74���$ 	
� @7 ��� ��� 

�	  i�>$

 +G*Z 
�

� �$���0� � � j@3� ��j�0� ! (G� ���7
 .8� '��� 
 .
8� D0
�/�  N
�0
 ���� 
� ;��� �7 /�
����0�) 

4���$ 	
� ��� ��
4 � 
 	 �� ���� ���=0 D0
�� 
� �� $�-	 

���� .$�
�� ;$
$)8� j�0� *��  <!�7 ��� �� ��
�� 	
�

4���$  
�&
��7 ���*�
 �� .8�  )$���j�0� 

� /�
 8�*!	 9��
�  
� 8�'
��4���$ 	
�  ��^�! �� �� (�� i
��
 ��



��;��  $�- E�� �����*� (G�

���� .)8� 
� �� ���� ��	 �	
� ��
���
)��� Langer )2010
 (8� @��0/�  ��

�� &���7 "���	 ����  ��#' /�
 4$
$ (
��� 
�! 4.��
� �� &�! �7 ��$	 �!
��� � � �� &���7 ����!	  ��#'

��	 R
� 3��!�� �� � �>
� �$8� 4���$ 	
�  �j�0� .����� ��5S 

j�0�  /�
 8�*!
 ! ��
B� ��^�! ��	��  T�-4���$ 	
� 
� +�#9
 �� 
�	  $�-

� 	j�0�  �H�3�!���*�
 .8� 

@��0/� '��� �G*Z .
 �/�
  ;: �$ �74���$ 	
� '
 $�
$ 
^� �$w�� :
> &�� �$ 4�!: /�$ ����� 
�	 �	
� 
�  ��

 +�#9
 ��^�!
� (�� 	���*�����
 $
> ;$
$ ) �� &�6! ;
��H ��)Adida  �Neff) 2009( �7 �D�

!��( 

���� .)8� 

Langer )2010 (��#! /�@��0 �$��> 
� .
� ! gL2! 
�� : ��7 

7  .j�0� !� '
 ��
��b�� � .
 
��� 
�	 ��: /�$ �� 4���$$. 

#�0�;� � � '
 ;$���
> �� �$�0 /�
 8�*!w��  ��4���$ 	
� '
 .�'��w�� j�0� � �$ /�
 8�*!$
#2� 
� �@Z
!	 

�	
� �
� <*D�
����$ ;
��H �� � +���L��
 .
) 

� �]!
	 
 +G*Z�������� .
��
 4
� ��^�! ��	 �� >$�=� �@*Z� 

)�� �7 �D�

! &�6! ;
��H��  ��)Teague) Ramchen)  �Naish) 2008((  ��� �� >$�=� �
�3!� )�7 �D�

!�� 



� &�6! ;
��H ��	 )Ryan  �Teague) 2009(( ���' &���

 .8� @��0/�)  +��0j�0�  
�

� 	�
�- l���  ��� 

 ;$
7 �H�3�!4���$ 	
� � �$$
#2� 
� �@Z
!	 �	
� 
� ��	 �	
�  �=0 �� ���� ��j�0� ��!.�� 	! ���7 .



����)8� Langer )2010 (��#! /�@��0 �$��> 
� .
� ! gL2! 
�� : ��7 

8  .j�0� !� '
 ��
��w��  �� 
�4���$ 	
� .��7 &���
 

.
 o� 
F~�  8'�� �;�' >
S N�*�/�  �� ���� �� ����$�5� 	����
�)  N�$ i�� 
1�Z &�Z �$ �!$�5��� 
�  �$

����� ��	 
�	 �	
� $�-  
^� �$! ����
�� .���� ��	 e!�7	
��� 3��! ��� �� j@R
��  "�����$�5� 	

����
 �*� &
��7� �'�

���� � �8� !+�!�3  ��� 4���$ 	
� ���� ���' 
�� �� .


���� .)8� ��#! /�@��0 �$��> 
�  
�.

 
�>
D!� !� �7��: 

9  .j�0� !�  ��
���� ����� e!�7	
��� .��7 O

- 
� 

G����! �
� ���"�	�� 



��d ��9:)  )&�6! ;
��H ��)Sandler  �Wallach) 2008() ���� !� fD1 n�3� ��	 �7 ��,��*�  /�
 8�*! �5�:

 &�� ��d �$ )���' O

-;�H}
 ! ���7

���� .8� ����� ��	 
�	 �	
�  �� ���� �� /�
 8�*!+��0 ��#��A!� 

���0� � .
 i�>$ �� �$�0 �5�: 
�

� �$ �7�?�� ��� 	�!
��� T�- )����� ��_�!+ ��'��

���� .)8� ��
���� ��	 .
� 

 gL2!! �$�': 

10  .j�0� 
^� .
 ��#��A!� . /�
 $��A!�� 

���� '�� ��'
$��) 
 �$ 
� $�- ���� �!8�  �� <=>��!
A!� ���#��A!�  $��A!! � ���7
^� +�HG�
 �� �	

� .	 

 )�!��!. � �7�!
/� 
^� +�HG�
	 @7 ��� ��� � �� 4

*�P� �� x
>	 R
� D0
�� !� :�� )! 
^� ��� 
 ���8� 

#��D� 
�8� /�

�- �! .4��� 

� 
� ��*0GH	 
^� +�HG�
 ;$�� ���!
A!	 � �$���� ��	 
�	 �	
� ��
���
��� 

�� ) � ;��!Naor) 2007( ! i���
 �.���$  

$�<��8�� �
 �?��+ $��� 

4�GH 
 
�)8� j�0� @��0 /�
 8�*!/� ��	  c�� �$ 4�' 
7} 
� &�� �$ �5���� 
 .�'�� ��'
$ $��A! ;�!. +�!8� 

$��A!/�  &�6! ;
��H �� "����3Z3� ���
! ( � �$�'  �7j�0�  �*� /�
 8�*!���$ 	
� �� 
� ;�� ���

 ;�! *�8�L�� &�Z �$ 
�	 $�- 4���2! ���� ) ;
��H ���� &���7 &�6!	 � ��#'8� 4���$ 	
� � ����� ��	 

e!�7	
��� $�-()  /�
 8�*! � N�
�! ��� ���
��$� �� &���7 ��	 �8� ��$�5� 	����
 ��'�� ��'
��z ) ;
��H ��

 &�6!�� )Carlos  );
���*� �2013(( ���7 4���

���� .)8� @��0 �!/� �� 	��� ;�!.	 .
�  gL2! 
�! ����7: 

11  .j�0� 
�
$	 @��0/�  ]1 - 10 � �$ [� �� ;�!. .
 gL2! 4��$ /�
  

 �.�7���/* ��� � 

�! �� ����� 	SNC  
� ���$ �� ���� ��	
��� +�#9
 .�
! ���� ����7 ! �5�:� *�
 ���
��;��� ����*� <F�Z �� .

 ;
��H�� ���B�  B� .
�� @A� �<� )��d��e�� !� l�����
 ;
�� $�*�  �7��d �?�� �H
> ��d��e�� � h
� ;���

+�1�
_! $@��0 �/� ��	 ���0� �*]�! 8� ����'@A� �$ .<� .
�)  N�*��?�� ��� 	H
> �!�*�/� *�
 .
/� ���!	 

�
$��-
� 

���� .�����8� D! ���$��� �!
 &�!��� N�$ 

� 
� 		
��� +�#9
  "�����  /#��<�' ��  / 
_F��  /




D� �� .
 �� / �$f� �7�� ���� .'�� ��'
$��  �� 
� $�- ���� �! �7 	
��� +�#9
��#��A!� $��A! ! ����7  �� �


^� +�HG�
	
 �! .8� $��A!/� 
� 
 "���8� D0
�/� ! ����� ����7 �� �7��� � �$ c�*D!�  ���  .
 �D� �@F�>G�


� �@Z
!	 �	
� ! +��F �$
�) �� �$�B� �� ;�!.��� 
 
� 4�GH ./�
 4�' $��A!8�  �!x
> �*H �� ! ��7��  �7

j�0� �*� �� 4$
$ ��
�� 	+��GH
 �@��� �$ 4�' ��'�� 
� x�H ���*�)  4$
$ )&�6! ;
��H ����� � +��GH
 �@��� �$ �7

*� 
� /�
 4�' ��'��� �
��� ���': 
�R +��F �� �����$	 ���*�
 .8� 
 "��� �7 x
>8� D0
�/� �����  4�'

 /�
/A� +��GH
 �@��� �7 N$
! N�*H 
*��! +��^� .$�
$ �

0  

��
���J� ���� ��:�� ��
 ����4� 

�! �M*�8� ��
� �� �FG- ��� ��� � �,�
�8� �� ����� 	SNC  ���?�� ���� �! ���.
$
�  ���!
A! .
 
�

> �7

;$��) E�=�
)  � )/0
�F	
��� +�#9
 ����� )&�
 .�� ����� 	SNC �_7 �� ���� ��/� 

� $�-	 �4$�� .��	 



' ��
�"�  $
> �� 
=A�! � ;$��IA� $��! ! �

0 ���
�� x
> �! )N�$ .! ����7 
� �7	 �	
� �����
���
 ���� 



� 	

>	����� �

7�!$��  
�c���'��) �� ��@��� � ������ ��	 
�	 �	
� ��*D!� ���0� � 
�

���� .�'��8�  �!

�� ����� 	SNC � �4$�� .��	  �� ���� �� 
� $�- 4�'D!���  ���� ) �
$
 \���! P'��	) ��*D!	 ��#��A! �� 

.�
! ���� �����*�
 .8�  ����  +�' �� ���� 

�
	 /L� � /_� ����'�� �=� �[� ��/� ���� <A! �$�  .$�
$



����)8� 
 �!8� �#�� 
� 

�	 : ��74��� ! ���7 �.���
��  

����� �	� �
� �
 ����� ������� ������� �� 

E�� 
 .
8� PL�) ��
�� �� (��	 SNC $�B�
  4�' ��-��' �� �$���� ��	 
�	 �	
� ��
���
��� .�
 ����� 

D! �� ���� �� �5�:	����� .�
���� 
D�f�  �$ ./�
 4�'/*�0 
 .
 &�
8� -
� 4���
�- �� �! )PL�� � +�HG�
 .
P� 

!.��� 
 ���-�� $��! �$8� 

> � PL���� O�L��
  
��b
�
 ! ����$;: .
 o� .)  .
 �!�� ����� 	 4�' O�L��
SNC 

 
�F��f�  B� ��� @A� �<� ! �.���7  

 )�*����+ 



�! ��7 ;�5�� (�� �� ���� ��	 �� �$ � <A! �$�B� ���2! �� )Volkamer) 2009( �@Z
! �� ���� �� 
 	) .
 <#0


�	 �	
�) 
�	 ;$
$) 
� .
 o�	 �	
�( � n�#��
 ;: �$ �78� 4���$ 	
� 
� �	  �
! O

- �)$�' �� ����� 	

SNC  
����-����� 	! �����*�

���� .)8� 
� &�
 �@Z
! �$ �!	 �	
�  ��$�� �74 � �4��M� 
� 
� .
 <#0 �@Z
! �$	 

�	
�  
^� �$! ���
��oe� .)  (���� 	�]!
 	;�5��  �  !� l�
- � $���4�' G�:8� >$�=�� 
�  ;
��H ��


� O�#A!8� �*�;����� 

�	 N�$ �@Z
! $��!  IA�! �

0 ����$�*� ;
��H �� .;�����  �! N�� �@Z
!+�#�7
�  �

���� !�	 �� 	��>��!�*� 
�  
^� �$! ��.��
� 

4�GH 
 
�8�) 
� <���
� �$ �� �!	 �	
� )
8� �� ����� 	$�
�����
  - Civitas )Clarkson, Chong, & 

Myers ,2008�

7�!$ � (� t��#��  O�- 
�(
��� ! ����$ )Ryan  �Teague) 2009 (– ��!. � �7 
��� 

7
� �5�: .
�#�  �$ .
�� ����� 	 +��_�!����� �' 
7} G#0 �7. 


� 
8� C��
)  �!�� ����� 	SNC  
�$ .
4���� ;$�� ���!
A! 
2�! ~� ����7 ;��!
 +��F �$ �) 8�
 h
' 
�  ��

 /*� +�#9
	
��� ! �3��
 �.���$ 

	

�  
��� (�� .
 �� 	SNC F��f� 4�')  �!�!
 &�!��� !.��� .�� ��7 ;�5��	) E�=�
)  � )/0
�F +�#9


	
��� 
� ����'�� ! ����7'�� ��'
$ ���� .��) �]> $�#� �� ���� ��	 >�7)� �!
 &�! �!/�  <!�7 
� h
�*� �

���7)  ���� �>
F ��@�$�- �� 
� 8�
  x
> $��A!! � ���7� �7.�� 
�*7 ��8� @��0 .
 $
�D�/� ��	 ���0� �B!
  

$�
$ B� �! .�� @A� �<� 
�  B� ���� @A� �<�  .
�?�� ��� 	�
�2� ���B� �! 	
� �.���7  

L�� �
� <6� >82M?��� �� +� 
�! +�; �7 ?78� �����	� +�� ���� 

�� (�� �� 
� .
 <#0 .�>	 �	
� 4$
$ T�=�-
 ! �$�' <!�D� 
�
 )4���$ 	
� � ������ 
�	 �	
� ��
���
��� 

�� ��  �
�/�  n�#��
 �$ �
z�'�#� 
 .
8� ��) � �,�
�8� 4���$ 	
� 
� �	 8�-
��
 �
 �$
#2� 
� �@Z
! ��	 �	
� 

 O

-! �$�'�*� �5�� .;����� 
 �$8�  .
 4�
��� ����� ) h
��� 	
�	 �	
�  f@�L!����� 
 �$ �78�  PL�

 IA� $��! ! �

0 ���
��
 .4�� 
�	  ��7 �� �7 ;$
$Chaum  )Chaum) 2001 (! .�� �.$$
� 

N�H8� 



�$ 
� .
 <#0 �@Z
!	 �	
�)  N�� /#9 N�3!�7 O��7  $
> �� 
=A�! 
�

�	  �*����$ 	
�;�� 

' ��
�"� 4$�!: ! �

��7:�7 O��7  <!�'�7 O��7 ID   ��� ;��� �� �� &��� ! � ���'���7 
� ;: �$ �7
�� �� 
� �7	 �	
�  �

�� �=� �7[� $�
$ .
 �D� .����� 
 .
8� �� O��7) .�B! N�3! � N�� /#9� >$�=� +��F� �7 O��7 
�  ��4���$ 	
� 

! T�=�-
 ���$  �

� 	.�B! N�3! 4���7 /#9  N�*��7 O��7  4�' �$�F! �b
�
 
� ���$ .4���$ 	
� ��#��  O��7

�7  
� $�-�$ "�A! 
�	 �	
�  $�-)��@� 
� .
 &�6! ;
��H ��[� ��� �!���( �$/>�� ��7�� �$ .)�B� � n�#��
8� 

4���$ 	
�  �	
�  �
<#0 .
 � �@Z
! �$P� 
� .
	 �	
�  O

-! �$�'
� �@Z
! �$ .	 �	
�) 
�	  4���$
� 	�
  ��

&���
 �7 O��7  ID 
� �7 �	 �$�  �� $ !�� ���7 �$.�B! N�3!  /#94���7 ! �$ �� ..�B! N�3! 4���7 /#9  4����$

�7 
� 

�	 ����'�� -} � O�L��
 $ !��4
� �� 
�	 

�	  $ !���_�! 
� ���7
 o� ..  );:.�B! N�3! 4���7 /#9  �7

 �� n��
!4���$ 	
�  
�;�H}
 ! ���7�� �$ .)�B� 4���$ 	
� *�
;��� ! <F�Z � ��7
� �7 �7	 �	
� �
 �����$	 

 � 4�2���  "�������� �
 �� 
�	 �� &���7	 ��#��
�  P��7��>��� /�
 .�b
�
 �� ���� .�� �� ;��!
� 
�)	  	
�

4���$ !�  ���
�� �7 O��7ID $�-  
�

� 	��d 
�	 �7 4$�_��
 ;$
$�
 �$ .8� 
� )$��!	 �0�*� 4���$ 	
� 
� ��	 

���� �
 ��8� �� ! �$�'
� .
 o� �@Z
! �$ .	 �	
�)  N�3!4���7 /#9 ��$ !�� �*� 	�_�
�  4�' +��GH
 �@��� �$

 
�
2��! ! ���7
 .8� ! 4.��
� �� 
S�� 
� �� ��$�B�  
�/#9 .��7 

��  ���$ $�#5� ��^�!	
��� +�#9
) VeryVote  )Joaquim) Ribeiro,& Ferreira ) 2009(  4�' h
,!


 ./�
8� 
 h
�8� 
4�� 
� �7	 ;$
$ 
�  �����7	 MarkPledge )Neff) 2004( N�R$
 ! ���7 .�� !�*H N�3!� 

+���L��
 )�7 O��7 

�	 
� 
�	 4���$ ��� 
�! �� ���7  ;: �$ �7 �����7 
�
�� �� 
� �7	 	
��  $
> �� 
=A�!

 
� )4�GH �� ./�
 4$
$ T�=�-
�7 O��7 
�
$	 � �74?� E

�H
 /�
)  �7 hG,F
 ��MarkPledge  �$ �7 /�


.
� � ./�
 4�' �FG-P� +���L��
 .
) 

�	 
� 
�	 4���$) .�B! N�3! � -1 �
�� !�	 /�� ��*�Z
 �0  � ��

�
�� !�	 �� ��� �1)  "��� 4�' 4$
$ ;�2�) � � � �  ) (0 � () � � � � �  )1 ( 
����! �� ���7 ..�B! N�3! 

 �5D�!! ��7 $�'  +��GH
 �@��� �$ 
� �5�: 4

*��� ��/� 4���$ 	
� ��2��
 ��$ );: .
 o� .�� !�*H P��d� � � 

' � )

� �7	 �� P��d l

L��
	 $
>	 
� �@Z
! �$	 �	
� 4$�_��
 $��! ! �

0 �$
��( D�.�� +��F �� �



��A!�# !� �� ���� �� .$�' ����
 �?�� ��� 	�
���7 	) � � � � � )1�Z �� (	  P��d .
 <3��!! .�� �$�') 

��Z �$� .�� �7 ;$
7 2L��  .
� ) � � � � (0 P��d �� (����$�
$ � .b � ;$
7 .�� �87�� � �
�� !�	 

BitEnc)1(  �7 ;
��H ��MarkPledge ! 4��'
 �$�'.
 o� . ����
 4���$ 	
� 
� �7	 �$� �� 
� $�-  N�3!

.�B!  +���L��
! ���$)  �7�
 �_�
� !�  .$�' N�3!\�
! BitEnc)1(  
�O�L��
 $ !�� �� 4�'  �) � � � � �  

)0(  
�$ !�� ���� 	$
�� ! /#��� 7
� .��$�#�  �� ��$ !�� .
�
�� !��� 	 	
^� $��! /�� 4���$ 	
� ) �� n��
!


�	 �	
� �
�� !�	 4���$ 	
� /�
�� P��d �� ���� �� .	 $
>	) .�B! N�3! >$�=� �;$�� b ��  4$�_��
 $��!



�	 ����� 
�$�3!) � � � � � )0 � (BitEnc)1( 
� �$	 �	
� ! ;�2�� ��$ .��2� !� .�B! N�3! �b � � .



�	 �	
� )�7�� 	�=�[�( ! 
2��! 
� ���7 0$ �7�3� �$�>�� �4���$ 	
� /�
 ;�2� .;$
$ $�3!
� >$�=�� b �� 

 ���?�� ���7 ;�5��	)  �$ �7)Joaquim) Ribeiro, & Ferreira) 2009(  IA� $��! <-
�� /�
 ��>
� �

0

$�
��
� .	 ! ����
�� +��F �� 4���$� �
��� ��7 ����� �$ �$ �7/>�� !�*H�  )�
 �7�=�[�  �
)MarkPledge( 

�D� .
 ��L��
 $ !�� �! 
^� �� �
� ���
 
� 4�GH .)8� ! 
S�� 
��  ��
����7 ����� $�3! �7
� >$�=�� �! 4�' 
2�

 �� 
S���! P��d/�
  ���
 ���
�� !�	 	��� ) � � � �  )0( ���7 �� 
S���! 	 4�' �H$
ack(x) )/�
  �7 �$

!;�� �5�:  �7MarkPledge � �5��

 	.�B! N�3!  �4���$ 	
� ! ��-��'� $�'
� �@Z
! .
 o� .	 �	
�)  ��
�

��	 
�	  ��d4�' �� ��
� � ���! ��
�- ��-��'��	 
�	 
 �H�*B! "���	 �2� !� ��!
 .
�� ! �.$�' 

�$ ��Z� 
 �78�  $��! �$ $�#5�	
��� +�#9
 �4��M� /�
) !�  ;
���� . 4$�� $�#5�
�  
�>$
7.
 o� : ����
  	
�

4���$ 
� �7	 �	
� $�- ! �b
�
 
� ���$ ) �7� ����
! ;�H}
 �  �$+��GH
 �@���  
2��!! �$�'
� �@Z
! .
 o� .	 

�	
�) N�3! ).�B! �=� �7 
�[� �� 
� ����
! $ !�� T�=�-
 ! ���$ B� .�� @A� �<� .
� ! ;�2��  �$ 
� �7 ��$

 $�#5��� �!
 &�!���  
B�! ���2!! ����'. 

>$� ������ 

&�! j�0� :����� <��3! �$ 	.
 �� (��	 $
�� SNC ) ��7 ;�5��	 
� (�� �$	 �	
� �7 �� )"�A! 
�	 �	
�  �

�� &���7 ��	 ��#��
� � $�
�����
8� 4���$ 	
�  +�!�3! �4���7 /#9 $�
�! ;
��H �� 
� 	 $�*�H
 <��0x
> *� �



��7+�HG�
 N�*� . �7 j�0� /�
 8�*! )$��: /�$ �� &
��7 4���7 "�A! /�
 � �� 
8� ��#��
 &���7� *� � ��
��

 ������
! O�L��
 $�' /'��� . E
� .
$)
�� ���� �d8�  �7 $�' x
>j�0� �*� � &���7 ��
��8� .�B! N�3!  /#9

 � N��4���$ 	
� )C2( 
� �
 �� .��
�L8�  )&�Z .�B! N�3! � N�� /#94���7 /#9 ���� 

�	 ���*�	  ;$
�� $�*�H
 $��!

�'�� � N�� /#9 +�!�3! ;: .
 o� �7 

d	
��� ! ����7 �7 N
�7  O��7�� �7 4���$ 	
�  &���
)/�
 4�'  �$

��Z�  �7.�B! N�3! 4���7 /#9 !� �7 ��
$ N
�7  $ !��N
�7 .
 �7 O��7  4�' O�L��
/�
'�� ��'
$ ���� .��  �7

 $�#5� �L�� �$��>��) j�0� � "3>.��  &
��7 ��.�B! N�3!  N�� /#9)C6(  (�� �$ 
� �$ .-  (�� � 4$�� $�#5�

VeryVote  $�
$-  .�B! N�3! / +���L��
4���7 /#9) !�*H�  /�
)�S�f� ���$�  
�� �� .
 /�
 8�*!���'(  ��

���	  �7��  &�!j�0� �5��� *�� .�
 $��! ��
������ � �

0$
�
 �� .8�  (�� �$ 
� )&�Z
� 
8� D0
�/� ���
$ ���� 

 �74���$ 	
� ��#��  &
��7 /A����0� ��'�� R �$
� 
8� ! �
 +��F�  ��
���7 O��7 $�-  �� 
�j�0� &���
 7 .��

�� �$)�B� � n�#��
 �
8� ��/� 
� � $�-	 
�  �� ���� �� �7 4�' 
2��! ;�H}
�_Z ! ���7
 .
 .8�  )��j�0� ���� 

 .
 
� +�HG�
4���$ 	
� )C7( ��: /�$ ��.$ 

E�=�
 
� (�� �$ /�
�H �	 �	
� ��! �7�  j���! ���>� ��.�B! N�3! !�*H +���L��
� )C6(  /�

 �7 

d8� 

.�B! N�3! .
 � �,�
�8�  ;�#@��
$ � �7$�
$ iG�
  
� 4�GH � 8�
�$/>�� ���7	  O�L��
4���$ 	
� ! />���$ 
� �

 �7 ��7! 4.��
� 
 ��$8� .�B! N�3! ���J� ���! � 
��#��A! ���*� .
 o� . ����
4���$ 	
� 
� �7	 �	
�  
� $�-

! ���$) ;�H}
 �7  +��GH
 �@��� �$ ����
!! 
2��! �$�' 
�
 .4���$ 	
� 
� 	�
 �� j�0� )C7( ����) j�0� !� 

��
�� .
  O�L��
4���$ 	
� $�' 4��
 �� ��B� ���! � 
��#��A! .���*� 

�� 
 �� ����8� D0
�/� 
� .
 o� �@Z
! �$ �7	 �	
�) ;�H}
 �7 ��� �� !�*H� ��$ !�� �� ! O���! �$�')  N�B��



� 	��  ��+��F  4�' ��>
� 
^� �$��#! 
� 	
� 1
>
 �� 	/��� �� ���� �� . N�B��
-}4
� 4�'  ;
��H ��	
� )

��  O
L! N�� /#9 N�3!)C6( !�  ��
���7 O��7 ����� �
�  ��4���$ 	
� ����  �7 ��� ��� <��0P� ����  ��

O�L��
 ��$ N�B�
 
� )+��F ;: �$ .���7 	;�H}
 ��  
2��! ���! �$�'  �.�B! N�3! 4���7 /#9 )C6( !�  ��
��



!�*��  
�: 
� ���� ;�H}
 �7 � ��$.
���$� .�� >�1
 $ !��� -}4
� ! �$�'�5� �$ ./�) ��d��e�� -}4
� 4�' �� 

 )	
� +��F��!� 
� ���  x
>���0� ��/�� . 

���$ 	
��� +�#9
  B� :�� @A� �<� ��d��e�� ! ;�2��  �7 ��$
� 	4�' ��>
� 
^� �$ +��F ��  � 4�' (��*'

4�' 4
�-} +��F �� ! +�#9
 <��0� '����� �$ .�)�B�  ���$	
��� +�#9
 �� .
 
_� �$ )
_� 
�

� ./�
  

�:�� ��
 ����4� J� ���
��� ���4� 

��
� 

'"� $
> �� 
=A�! � ;$�� ;$�� �� ���� +�!�3! j���! ���>��  .$�
$4���$ 	
�  /�
 8�*!�7 O��7 

 �� 
� $�-j�0� � ���� �� �$�B� 

' ��
�"�  � ;$����  $
> �� 
=A�! 
� ;$���3� ���*� 
8� �$<�  �7j�0�  N�*�

 N.c +�HG�


� 
� 	�� 
�	 ! /�$ �� �$��:#�d .4�� � ������ ��	 
�	 �	
� ��*D!�) � &���78� .�B! N�3! 

 � N�� /#94���$ 	
� ��� /�
 8�*!��� �!�� "� .�� 4$��� 	$�' @F
 ;��� �7� *]�8� 4���7 �!
/� 

�
 

)/�
 
 .
8� 
� .
 <#0 �@Z
! �$ ��	 �	
�) 
� 
�	 
 �!�� 4���$	 ��Z	 �7 O��7 >$�=��  
��$! />�� ���7
 .8� 

 /�
 8�*!��  ���� ��	 �
$
	 5��� <��0� .$�' 
B�!  

L�� �
� <6� >82M?���  +�; �7 ?78� �����	� +��� ����� 

 ��(�� 
� �@Z
! ��	 �	
� 4$
$ T�=�-
 ! �$�' ���F �$�  n�#��
 �74���$ 	
� 8��  �
� 	�
  ;
��H ��

2L�� � �� <!�D� .
���� 
�	 �	
� ��
���
��� $�' O

-@7 ��� �� .)� 
8� �� �����  +c�D_�
 � <D> ��d <!�'

4���$ 	
� � ������ ! �$�'. �*�;����� 
8� 4�
�) �� ���2�	 
Z
.
 ��/� G�:8� >$�=��  (�� ����]!
 	;�5�� 

.�����  

��� $2�O� ;7�2�� P�Q�C  

N�5_! �� ���2�	 �� .

Z
/� >$�=��  ;
��H �� /�
 8�*!�� �_��� �S�f� �8�  .�B! N�3! � N�� /#9 /#9

4���7 �_�
� $�'�� ���2� .	 �� .

Z
/� >$�=�� � �$���� 
�	 �	
� POLYAS) ! 4$�_��
�  $�'

� �7	 

 +���L��
GI )e!�7 N�@H 8*B�

��� ;�*�:( )Olembo) Kahlert) Neumann)  �Volkamer) 2012(  4$�_��


!� .$�'  



N�H8� 

�$ 
� .
 <#0 �@Z
!	 �	
�) N�� /#9 N�3! )�� ���2�	 >$�=�� 
� 

�	  N�*����$ 	
�;�� 

' ��
�"� ���! �� �

��7 .
� �@Z
! �$	 �	
�) ��!. � �74���$ 	
� 

' ��
�"�)  /AF.�B! N�3! N�� /#9 
� �$ 
�

� 
� �@Z
!	 

�	
�  +�#9
! ���7) ID 4���$ 	
�  /�
5> �$4���$ 	
�  gL2!! �$�' $�=� ���2� ��> �� 4���$ 	
� 

�.��! 4��
$
 �$�'
 .8� >$�=�  !� ���2��  ;�!.�� ��4���7 /#9 4$���
> ! �$�''�� ��'
$ ���� .�� !�*� �7� 

� N�� /#9 <Z

! � : 8�*!>G8� �'��8�

���� z  8�
! (���  ��
���� � (��P�  .

�	 �	
�  �'��! �� ���2� �� 


���>$�=� ��� �� ���  ��4���$ 	
� #'�� 
� (�� ��	 �	
� 7� ���' 4��
$
�.�� .
 o� . ����
4���$ 	
�   !�

��/� >$�=�� �$ 
� $�-/>�� $
7) ! �
�  
� $�- O�L��
 ��
��+��F  ;: .
 o� � )��$
� 	�
 �-
��
 ����F �� �

! �$�'

���� .)8� 4���$ 	
� �� �����d ���Z	 4$�!: 
� $�- O�L��
 � $�-  !� ! ���7 
 �8� �����d �
�  �� N�3!

.�B! 4���7 /#9 ! ���$ .��
�  
�: 
����F �$� &�#0 
� ! ���7   !� �7"#�
!  N���� �$ N�� /#9 +�!�3! "���

 .$�' &���
 N�� /#94���$ 	
� ��d /�
 8�*!8� 
� $�-  !� ��� ���� .�� �� ��^�! ��� 
�	 �7 4$�_��
� �$ .


� .
 o� �@Z
!	 �	
�) .�B! N�3!  ���2� 4���7 /#9 �� .
 
� 
�:
�� ! � ��7 ��$ 
� �� ���2�  +��GH
 �@��� 
2��!

! ���7/#9 \�
! . �� ���2�	 4�' �$�F 
� ! 
2��! +��GH
 �@��� �$� .��7 

! �;
�� . $�#5�
�  
^� �$ 
�/>
� ��^�! �� :8�L�� 
�	 ') 4���$ 	
�  ��� �� $
> �� 
=A�!
� 	$�- ��� ���� 

�� � >$�=� $�H�  � |� ��� 8�L�� �����d �)' | | �(   

 

�� .�B! N�3! 4���7 /#9 ����'! �� ���7 
� .
 o� �@Z
! �$ �7	 �	
� ! 
2��! �$�'.  

>$� ������ 

&�! j�0�  
�
 :j�0�  n�#��
4���$ 	
� 8�� 
 �8�  4$
$ T�=�-
  !� ���2���
�� 
� )j�0� /�
 8�*! .
  C�$: 

IP 

�	 �� �� �� ;$
�/� 
 � 4����
>$�B� �� ���� �8� 4���$ 	
� 
� �	  $�-�7 4$�_��
� � �� �$�B�  ���!
A!

 ;$�� 
��3� ���*�
 .
 .8� 
 
� x
> )��8�  �7 /�
j�0� �*� � w�2�! ��
��N�� �� � &���7 �$8� 4���$ 	
�  �



 +�!�3!4���7 /#9 )C4(  gL2!��7��7 ;�5�� .	 �� .

Z
  !� (�� �$/� >$�=�� ��!� .�� 
�\�  �$ $�*�H


!;��  N�3! � N�� /#9.�B! 4���7 /#9 /�

� 
�
 . ���*� +�!�3! �$	 ���7) 8�

����  n�#��
4���$ 	
� 8�� 
� �	 

! 
� �
� ;
�� 
$�B� *�
 .$�8� 
 �� 
B�! 
!
8�  x
>! �$�'  �7j�0� �*�  ��
�� .�B! N�3! � N�� /#94���7 /#9  
�

��  ;�! *� ���)C6( ��7 &
��7 
��- �� .	
��� +�#9
) 
�	 �� ! $
> �� 
=A�!� '���

���� .�)8� ���� �d8� 

 �7 $�' x
>
� .
 o� �@Z
! .
 <#0	 �	
� )C7 
� .
 �D� .
 <#0 :	 �	
� (4���$ 	
�  &
��7 /A����0� �

�/��
 
� 4�GH .)8� ���� �d8�  �7 $�' x
>j�0� "�A! 
�	 �	
� )C9(  &
��7 
�*� ���7. 

����� �� ���2�	 �� .

Z
/� >$�=�� E�=�
 
� 
 ��8� x
> *]�! 8� ���7  �7.�B! N�3! 4���7 /#9 )
�	  
2��!

*�� ��7) 
 
�!����  +���L��
 ��> 4�'NGH
 $�' )C6( 
�
 .j�0�  &
��7 �� �$�0"�A! 
�	 �	
� 4���$ 	
� 

)C9( �'��) ! �.
 ��
�� 
 O�L��
8� 4���$ 	
� $�' 4��:�5� �$ .)/�  
�
j�0� �� &���7 ��
��8� 4���$ 	
�  +�!�3! �

4���7 /#9 )C2( � 
���
�L) 
8� j�0� !�  ��
���� ���B� ���! �
� .���*� �#��A! 

�� 
 �� ����8� D0
�/�  �7
�	 �� 	
2��! 4�'  )����� ;��
�- <��0 ;���
 "���
� 	 +��F ��
� N�B��
 	 ��

4�' ��>
� 
^� �$ +��F �*1 ��� ��� 8�D! @#0 (�� ���2! ./�
�) 
� N�B��
 	4�' 4
�-} +��F �� ��!�  
�

x
> ��d �7 ��,��*� /�
 . �@*Z
� ! ;�2��  
�
 : ��$j�0� 4����$ ��d 4���$ 	
� ' )C9(  �.�B! N�3!  /#9

4���7 )C6()  
�&
��7 )��7 

� 	���$ 	
� �� ;��
�	 �� 	;���� !�  ��
��>$�=� � ;$��;���� 
�  "��� 4����$

�� 	$�*� ��

> �5�: 
�
 ..�B! N�3! 
 
� 4�GH8�  �5���� 
�	 
 .
8� 4���$ 	
�  4
�-} 
�� 
� ��3�  <����7�) 

��d��e�� 
� 	 ��+��F -}4
�  �3� 4�'! �$�'
 .8�  �@*Z"��� Kusters  �Truderung (2012 ;
��H �� (

$��-
� �@*Z 	
D�f� ! �$�' .;�d !�*H 
S�� 
�� !� �� ��
���B� �5��� 
� 
� .
	 ��	 -}4
�  4�' 4����$

 �#��A!���*�) ��d��e�� 4�' 4
�-} +��F �� 4�' (��*' ��!�  
����  x
>���0� ��/��. 

���$ 	
��� +�#9
:  B��� @A� �<� ! ;�2� c���  �7 ��$ 	
��� +�#9

� 	4�' ��>
� 
^� �$ +��F �� -} �4
� 

����� 8�D! 4�') ��Z �$�  �7��d��e�� 
� 	 +��F ��-}4
� ��! 4�'� ��d $��� N�H 
�8� @��0/� ��	 

���0� �)/�
 
 .
8� ��)  �$��  �� .
�?�� ��� 	H
> �./�
 +�#9
 <��0  



�:�� ��
 ����4� J� ���
��� ���4� 

�� 

� 4
�	 

' ��
� �3�"�  � ;$���� $�
$ $��� $
> �� 
=A�! 
�
 :4���$ 	
� �$ .
 o�/>�� 
8�   !� ���2�

 $�-�
� +���L��
 .
 � ��7) .�B! N�3! 4���7 /#9 
 /�
 8�*!8� ���2� 
� 

�	 
�	 �7 4$�_��
 �5�: E
� .
 ;$
$� .

 )N�$.�B! N�3!  ���2� /�
 8�*! N�� /#9��� �

� 
� 	4���$ 	
� ZGF �0�>/�  �b
�
�7 )N�� .�4���$ 	
�  8�*!

�� ���2� /�
	  
� $�-��  4���$ 	
� �0�>ZGF/� ��$ �b
�
. 8�
  N�5_!�� 	���� !�	 �4��M� ��! �/���  �� �

4���$ 	
� � �� ��� � N�3!.�� � +�#��A! N�B�
 ��4��M� $�
���Z .� �� 4����$	  �7@��0 �� \#�!/� �� .

Z
� /

 /�
 8�*!

� 	-}4
�  ���2� $�' 4$�_��
 � �5�: 
�
� �@Z
! �$	 �	
�  $
.:.����*�  �5�� ;��7��7 � ��
� ��

�

�
 �

� 	
8� �
�o�  4���$�� ��$
� ! ��7 ���' !�  � �$ ��
�����  �b
�
 �7$�'.  

�
�=�� �?�@�* 

�$ <F
) ���]!
 	;�5�� 

� 	�4$�� .��	 $ �3� &��&���B� )Chaum) 1981 >
D!� ���' ;: .
 �D� � (

� 	

����� ��	 
�	 �	
� ��
���
��� )Fujioka) Okamoto)  �Ohta) 1992 &�*H
 (��
 4�' .���]!
 	;�5��  N
>

F�-� �]!
 .
	 $&���B� ����� 4���7 w�]!
 ;: �$ �7 )���N ��5��4���� 
��A! 8���
$ ;��� 
�	 
8� �N��  .
 o�

�� .

Z
/�  [>�!�
�� /!GH 	! ���7
 .
 .8� �]!
 )�� 	
 �$ 4���7 w�]!
8� �)N�� :
>��� �=�[� ��/�  
� 
�#!

����� !�  .��7tG#0  &�� �$2000) �� �4$�� .��	  .
 4$���]!
 	;�5��  �$�� +��7 	��*'�� 

�	 

�
	 

L��
+��� �B2�
$ o@B!��  ;�*�: )m�
�����
 4��2�
$ �$)Klink) 2006( .�' 4$�_��
  

 

N�H8� 

���2! �� 
�	 �	
� �7)  (�����]!
 	;�5�� C��
 
� 
���� �� .
$
�� S��_� N�3! �$ ��  � N�� /#9.�B! N�3!  /#9

4���7 � ./�
���� ��	 
�	 �	
�  C��
 
��]!
 	;�5�� 
� �@Z
!	 �
� 	
�  ����  N�� � N�� /#9�� N�� 
�	 

;$
$ 
�� ! �.��7 



��  �� ����)Fujioka) Okamoto)  �Ohta) 1992 )(�� 
�	 4���$ )O�L��
 vi ! N�B�
 
� $�- �)��$ 
8� 

O�L��
 ! ;�5�� 
� ���7) 
�	  ;�5�� 
� \�
! ��! /#9�  ���
> "��� � .�B! N�3!  N�� /#9! /AF ����� �$�' .

.�B! N�3! 

' ��
�"� 
�: ���2� � ;$�� 	;�5�� 
�  $��! �$4���$ 	
� 

' ��
�"� �d ! ���7
� .	 ;�5��  �]!


 �� 4�'4���$ 	
� �.��! 4��
$
 �$�' .4���$ 	
� 
�	 
� $�- 
 ���� ��	 ! ���': � ��7�]!
 �7) 
�	  4�' ���':

 
���! ��� �z��7 
 .
8�  ��4���$ 	
� 
�	  �]!
 4�'*�� ��� ���  
� /�$ ��! �$��:
� �@Z
! �$ .	 ��
)	 	
� 


� 4���$	  �]!
 �� 
� $�- 4�'.�B! N�3! 4���7 /#9 ! ���$\�
! .)  w�]!
 /AF 
� �d! � ��7 �
�
 ����� 

 [>�!
� )�'�� 	! 4
�-} 
� ���7 o� �@Z
! �$ .
� .
	 �	
�)  N�3!4���7 /#9 �� 4$
$ N�*�	 �$ 
#�D!/>��  4�'

 .
4���$ 	
�  
��� �� �� ���B� ! 
2��! +��GH
 �@��� �$� .��7 

�$ )Okamoto, 1996; Okamoto, 1997; Xia & Schneider, 2006() $ ���7 �$
��;
) 
8� �� <���
�	 


�	 �	
� 	
��� +�#9
 
�  $�#5���
 4$
$
 .8� ����� ��!�  ��d 
� +�!�3! � N�� /#94���7 /#9 /�
 �@Z
! �$ .


� .
 <#0	 �	
�) 4���$ 	
�  ��>$�=� �
�3!�  ! 
^� �$ 
� � � $
��   �#��A! 
�

! �
� .��7 	4���$ O�L��
 )vi ! +��F 
� � ��$ � ��>$�=� $�H� ri ! ���
� 
� ���7  �
 . 
� 
�. �
�3! �#��A!

! ���7  

 

��  .
 4$�_��
�� >$�=� �;$��  /��92 �) 4���$ 	
� !�  ��
��� � �� 
� �� 4
�	 _@�L!� U� ��
�� ' �) � �  �#��A!

���*�$��A! �5�� ./� 

�	 4���$ 	
� /�
 
�. ��$�D! 8�-�� 4$��:
�  

 

4���$ 	
� .
 o� );: ��  <!�H;�5��  4���7� ! 
^� �$ 
� � $
�� � 
� 
�. +��#H �#��A!! ���7  

 



4���$ 	
����2� �
�3! ) ;�5�� ! �]!
 
� $�- ���7! ��#�H
 )� �2L�  ������d �  �� 
�

.�B! N�3! !� ���
>1�� �� ���� �� .+�A�  )c��.�B! N�3!  N�� /#9 �
�3!xi ! �]!
 ;�5�� ��� �� 
� � ��
� ;: � ��7

4���$ 	
� .�� !� ��
$
� .4���$ 	
� �� ���$�- �  ;:! ���': 
� ���7  � /�$ �� 
� 
�. +��#H!� �:$�  

 

�$ 
� �@Z
!	 �	
�) 4���$ 	
�    �� 
� +��GH
 �@��� &���
! � ��7 �   �� 
�

 4���7 /#9 .�B! N�3!!� 
� .
 o� �@Z
! �$ .���
>	 �	
�) � N�� /#9 N�3!/�� ����d�� 

 
2��! 
� ! ���7 ..�B! N�3! 4���7 /#9 �� 

�/�� >$�=��  
�: .
)' 1) ...) � '(  
� +�#9
 �� 4

*�ZK ! 
2��!�  ��7  �! ;�2�� 

� �7 ��$	  
�' �  �� 

mi’  �$ +��GH
 �@��� $�
$ $������ ��	  �7.�B! N�3! ri !� ��� �� ��
$	  �7  ;������': 

;$�*� n�#��
  8��vi �m’i.  

>$� ������ 

&�! j�0� ��7 ;�5�� :	  (�� �$�]!
 	;�5�� �� 	 �� �� 4$
$ C��'�� &�3��
.�B! N�3! 4���7 /#9 )C4( ��! �

! ���7 �$ .)Okamoto) 1996 zOkamoto) 1997() 4���$ 	
� !� ��
�� /A�  &
��7���0� ��'��)  ��,��*�

�7 4���$ 	
� ! ���
�� ��� />���$ �

� 	�� O�L��
	 �D� �� 
� f@�L!��    �� ��7 ��������	  �7

 $�' 4$��:
�
 �� .8� �� )&�Z�� �d8�  �7 $�' x
>j�0� "�A! 
�	 �	
� )C9( 

 
� &
��7*� ���7) R �$
� 
8�  +��Fj�0� �Z
� ��� !� �
���� O�L��
 4���$ 	
�  �2 �  $��: /�$ �� 
� �$ �

���B� �� />���$ 	@D�� .��$ g�L2� 
� 

.�B! N�3! 4���7 /#9 
�
$ 	�
��$� ��� ��J� ���! �/�
 ;�!. 
� �$) 8�
 .
 ��) ��! /�
�H�  ;$�� $�*�H
 <��0 
�

.�B! N�3! )C6( /�
 .j�0� � � ���J� ���! ����F �$ 
� � !�  ��
�� �#��A!�7 ���*� � &���7 ;��
�- �� �$�0 �
8� 



4���$ 	
�  +�!�3! �4���7 /#9 )C2( �'���5� �$ .)/� "�A! 
�	 �	
�  &
��7 /A����0� �!� �
����  O�L��


)$.����  (;�����7;: �$ 
� "�A! )C9( .��7 $
.: 

o�  .
 ����
4���$ 	
�  �5D���7 ���': 
� $�-! �
 )�  �]!
 ��#�H
 ��
��.�B! N�3!  ;$
7 $��A! ;��� 
�j�0�  ��

��
� &�Z 
�� z���*� 
 .
8� ��) !�*�/� 
� 	4�' ��>
� 
^� �$ +��F �� �� �P� �� x
>	 ./�� A!�,� 
$�B� 

*�� $�' .4���$ 	
� 
�	 2��! +��GH
 �@��� �$ 
� $�- �5D�!
 !� 
 �� .��78�  )&�Z�� #' �@*Z��  �@*Z �7 ��


�	 �	
� /�
 8�*! 
�
 :.�B! N�3! �� 4����$	 ��	���  .
4���$ 	
� ' )C9(  
�&
��7 ��7) ! �
�  ��
��

 ;���� +��F �� 
� 

�	 4���$ 	
� �� 
�	 ;����  ��7 O�L��
��Z �$�  �*� �7$��� �� �� 	�$ �@��� 	

+��GH
 �'
4� ! ���7 
� 4�GH 
�
 . )8�
  +��GH
 �@��� �� /0
�F)C6 �� C9(  ���>���7) 
8� ���$ 	
�;��  
�

   �$ 
�+��GH
 �@��� ! 
��� �)���7 ��Z �$�  �5�� �7�� 
�	 -}4
� 

���� ./�
 4�'8� ��d��e�� 

-}4
�  ;
��H �� 4�'
� 	 ��]Z N�H ��@��0/� ��	 ���0� ����� 4�' 
7}� 
� .
 o� �@Z
! �$ .$�
$	 �	
�) 

 N�3!4���7 /#9 �� �/��  
2��! 
� 
�: .
! � ��7! /��9 �� 
� 
� �7 ��7	 0$ �� n��
!�3� �� 
� 	
�R �5D�!

-}4
� +��GH
 �@��� �$ 4�' z/�
 
8�  N�B��
 ��7 ��+��F 
� 4�' /#9 +�1�
_! ���� 
� ;��� *]�! 8� �.��7 

���$ 	
��� +�#9
 B� :�� @A� �<� ��d��e�� ! ;�2� c���  �7 ��$
� 	4�' ��>
� 
^� �$ +��F ��  � (��*'

4�' 4
�-} +��F �� 4�' ! +�#9
 <��0� �'��) 
 .
8� ��)  �$��  �� .
�?�� ��� 	H
> �! +�#9
 <��0� '���.�  

�:�� ��
 ����4� J� ���
��� ���4� 


�
 4���$ 	
� �
� +���L��
 .
 � ��7) .�B! N�3! ! N�� /#9� �
��� �]!
�� 	

� 
#�D!	 
� 	�� 	�
  
��$�F ���*�  �

�� �$�B� 
�	 
#�D! ���� 
�� � $.
�� �$�B� 

' ��
�"�  � ;$����  $
> �� 
=A�! 
��3� ���*� .
� 4$�� �$8� (��) 

���]!
 	;�5�� �� 	 )N�� /#9��  N�3!4���7 /#9)  ��� �@��� 	+��GH
 ���� !� 7 .�� 8�
>���:
  ��.�B! N�3! 

 N�� /#9

� 
� 	�]!
 	�� :��� ;�5�� �P� ����  /�
 4$�*���Z �$�  �7.�B! N�3! 4���7 /#9  �]!
 
� �@Z
! �$


�	 �	
� ��! ��� �z��7 S��_� 	
� 4���$ ;�5��  �;$�*� ���'
 /�
 $�- ���

 .
 .8� ��#��A! (G� ���  �



�� (G�	 �
$
	 

�	  � +�!�3! �$ 
�4���$ 	
�) �� ~,� �$8��  $�
$ �

0� 
 .
8�  � ����� ���! �Z �$ �� "

.�����  

L�� �
� <6� >82M?��� �� +� R* ��M�� �7 ?78� �����	� +�� ���� 

�� ����� 	
 �$ IA� $��!8�  m
�2! PL�

�. )����� �� � n�#��
8� 4���$ 	
� 
� �	 �
�� !�	 4�'  �


$�
$ $���) 

����)8� �� 
�	 
� c�*D! 4���$	 �
�� !�	  �� 4

*� 
� $�- 4�'ID  � $�-��  �$ $�- ��D��! N��

 +��GH
 �@���/�� ! ���7�*� �$ .4��� 
 .
8�  .
 ���$SnCs )���� !�	 �� 	��>��!�*� �� (�� �	 #�7
� �!� 

'���.�  

�������� ��;�8�8<
 

�� ��	 �2� !��� 
�	 $
>)	 ��
8� �
�� !� i�*B!	 4�' !�*� .
� 
�: 	�
�� !�	 
 oe� � �#��A! 4�'8� 

 �
�3!

�	 D�8�� ���B� �2� !��� !� 
 .$�'8� ���F �$ 
!
 �/�
 8�*! �7 �� h
�	 �
�� !�	  ���?�� ��� 	

�$� >
� ��>��!�*�) �*� h
� ����!�� ElGamal )Cramer) Gennaro 
.) Schoenmakers) 1997 � (�� 

 h
�Paillier (Paillier) 1999 �$ (�� 	�'�� ��'
$ �

0 $�- (�� . �����  !���>��!�*�  �$Helios 2,0 

 � 

�


� 	b� +���L��
 N�B�
o�  4��2�
$ �$ ��5*�catholique de lowin  ./�
 4�' 4$�_��
 �� (�
 �

�
B� � B� ��� @A� �<� �$ �$ 4$�_��
	�� D0
�� ! 
��  �$ ;
��)Adida)  /��) de Marneffe)  �

Quisquater) 2009( .$�*� 4���2!  

N�H8� 

�$ 
� 4$��8�  N���

>� .
 /��Z) +���L��
- / �@�
�() �� h
�	 ���� !� 	��>

��*� ! 
�� ' �� ;
��4�� 
	  4$��

 

�
$�*� . /�L�4���$ 	
� � O�L��
 )  ! +��F 
� � � ��$ @7 �� 
� $�- O�L��
�� !�*H� .
 

E
� ��!
 	@7	�� � 
 �
��  !�! 	 ����*� �H�3�! ��^�! �� .�7 $��! 8�
 �$ ;�' 
�	 �	
� �
�� !�	 �
 4�' 


�: <!�'	  �
! �$�')  P��dBenaloh ! �

0 <A! �$ �$
�� . ;: .
 o�4���$ 	
� )�� 4$
$	 �� .

Z
/�  $�-




� 
� ��	 �
�� !�	  $�- 4�') 
��H ��; &�6!)  N�� 8�'�� �� $�- �� 	 +��GH
 �@���<=�! ! ���7 . 4�GH


 
�8� 4���$ 	
� ��@� ��^�! ��	
�  .

�	  ;$
$4���$ 	
� O
L!) ��#9
 �

� 	 ��#�H

�	 ! ��

> $�- ���7 ) ��

 ;
��H&�6!) �� ! ;�2� m��!�  �7 ��$(
� .	 ! 4���$�  �7 ��7 �H�3�! 
� $�- ��
��
� 	�
  ��

(�� �� U� ;���
�� +��GH
 �@��� �$ /�
 4�' ��'
��  ;$
7 �d ����: ����
 
� ���7 �$ �
 N��	 �
�� !�	  4�'

-} 
S���! +�#9
 � $�-4
�  4�'! 
^� ��� ��� .
�-�� 

�$ 
� .
 o� �@Z
!	 �	
�) $

>
 !� �� ���
���B� �
�� !�	 
� 4�'  O
1 ��
�: 	$
>	  �#��A! 4�'  !�����*� .

 

���B�  
�!� �2�  !� �� ;
����  &�=A!�  ��@7�� _L!�  �#��A! 
S���!$�*�) 
 .
8� ��  

 

�$ �5�)/� ��!
 	@7	��  /��9! ����$ �� �5�: �7 ���7� �2� !��� 4�' ��
) ��D� 
� &�=A! �5�: �7	 ���� !�	 

 4�' 
�_L! N�5� ��� ��� �� j���!�� ��  +�#9
ZK �2� !� .
��  +�#9
 C��
 
� /��$ZK 
�

�	 ������� 

�2� !� ������� ! �.����*�  

>$� ������ 

&�! j�0���7 ;�5�� :	 �� ����� 	���� !�	 ��>��!�*� 
� C��
  .
 ;$�� $�*�H
 <��0��@7 $

>
 	�*�D!  ./�



 .
8� ��1�
_! /A� )�� � �����: �7��@7 $

>
 	�*�D!  �����$� )C6(  ���>�����*�) 
�: 	$
>	 �2� !��� *� �

$�' �� �$ ��B� ��7 ;�5��	 *]�8� ! �$�'
� �@Z
! �$ .	 �	
�) 4���$ 	
� 
� "3>	 �
�� !�	 4�' +�#9
 �  ��


� 	
��� +�#9
 ��^�! �� 
� �$/>�� �
�-� $
7 .�Z� 4���$ 	
� <3� � <*Z 4���7 
8�  �� 4$
$�*� �
�� ;�5�� �

��7	  
����2�) 
 �7 

d8� *� 
� +�HG�
� 

� ;
��	 .��.��	  O�L��
4���$ 	
�  �

0 4$�_��
 $��!$
$ 
� 4�GH .


)8� ���� �d8� 
>x  �7 $�'j�0� �� 	"�A! 
�	 �	
� )C9(  &
��7$�
��) R �$
� 
8�  O�L��
 +��F 	
�

4���$  �� /�
 8�*!j�0� 4$���
> .$�' 



 /A�8�
  �����: �H�*B! �7 x
>��@7 $

>
 	�*�D!)  $�*�H
 <��0)C6( /�
) ��>��!�*� 	���� !�) �$ ��<� 

����
 
�	 ��	 $
>	 �2� !� ;�!. 
� �$�� *� �! �

0
� 
� /�
�H )$�' ���7
 
� 4�GH .)8� "�A! 
�	 �	
�  	
�

4���$ )C9(  ��^�! �� O�L��
 
� $
.:4���$ 	
�  ��� �$�B� ��� �b
�
J� ���! ���#�� ���0� &
��7 /A� � .�'�� 

;��� 8�'
$ 1
>��� � ���>� $��! �$����0�) ��>��!�*� 	���� !�  .
��d��e�� 
� 	4�' ��>
� 
^� �$ +��F �� 

 P��d �� ���� ��Benaloh) 
� N�B��
 	4�' 4
�-} +��F �� 
� ��2��
 �� ���� ��	 �
�� !�	 ����' 4�'�� 

 � ) $�-��d��e�� (��*' 4�'  ��+��F -}4
� 4�'  +�#9
 �� ���� ��ZK 

� 	�2� !���  /��$*�
 ;���

! <F�Z ���7. 

���$ 	
��� +�#9
  B� :�� @A� �<� ��d��e�� ! ;�2��  (�� �7 ��$�
�� !� ����� 	��>��!�*�  +�#9
 <��0

. /�
 

�:�� ��
 ����4� J� ���
��� ���4� 

�$ ��>��!�*� (��) 

' ��
�"� $
> �� 
=A�! � ;$�� ;$��  +�' ���� �� 4$
$	 �� .

Z
/� 4���$ 	
� n �7 


� ��	 �
�� !�	  4�' �
 (��! 4$
$ T�=�-
 �/�
 ����
� $�'
 �� ���� �� .8� D0
�/� ����7 � .�� �7	 

����'�� �� .

Z
 �/� 
 �$8�  4�2� ��>
� 
^� �$ ��7��


' ��
� )"� ! � ;$��
=A� 

� $
> ��	 
8� ��$
�� 

! 
^� �� ./�
 4�2� gL2!�  �7 �����>��!�*� 	���� !� 

�	 
�	 ��
���
 ;$
$��� *5! &��'
 ��d$ ��'��) 

��D� �� (G�	 ��#��A!��� �� .	  �b
�
'  \*�1 + ⋯ + 'n 

� 	�2� !� )
�: N�*���  !� ;��! 	�*��� 

ElGamal   4���$ ;�2�   ./�

8�  "��� /�
 8�*! ������!:��7 ����� 
�Paillier �
�� !� 	

��>��!�*�  �#@R$�'
 
� 4�GH .)8� 4���$ 	
� �.�� ��
�' �b
�
 ��	  w
�: �7 $�
$ $���)�
  +��F ��
�: 	 
#�D!

�
�� !�	   4�'� ./�
4$�� .��	  +�#9
ZK �4��M� �� 4����$ �$	 �! �7 .�� <�2! /�
 8�*! \#�'��) 
 .
8� 

 � ����� �� �$ .�� 4$��� ;�!. 	8�
  /�
 8�*! (���'�� c��.  

����'�� 



�$ )Chaum) 1981() Chaum $ (�������B� 

� 
� 	j�7
� �N�� ��  ��^�! ��;$�*� 
��!  C��'�� +���#��


�� 	�� ��#'	 ��#��
� �� .$
7 i

�-
 8!
+�#�7
� �� <���
�	 ��#��
�  
�! �$;�� 
 �H�*B!	  4
� .
 ���4$�� 

.��! 	 ���7 
 ���$ 4
� 
� ;: �$ �7	 � .
N�� ��	 $��>��� ! 
� �)$
��  �� ���� �� 
� �5�:�� ��/2�� ��	 

_L!� >$�=� �� ! j�7
� ���7)  
��S 
� �5�:U�! 
�� ���$ )
8� $�. ��	  gL2!�' ��
�-() � �N�� ��	 ��  N��

#�7
� 4
� �� 
� ��D� 	! �.���
> 

&�*H
 �� � �$���� ��	 
�	 �	
� ��
���
)��� +�#�7
� 

�	 � 8���'���� 4���$ 	
� 8�� 
� �	 �
�� !�	  4�'

�
 �2� !� .
 <#0�� 
� 	! 4$�_��
� �'��� �$ .4$�� .��	 #�7
� � :����� ����
�+�#�7
� �2� !���  �+�#�7
� 

�
�� !�	 9�� �� ���� �� .4����$
� � 
� �5�:���� ��	 
�	 �	
� ��
���
)��� 
 �$8�  �>
F �! ��7+�#�7
�   !� $�B!

)+�#�7
� �2� !���  �$ &�6! ;
��H ��)Clarkson  �Myers ,) 2005( ! 4$�_��
�  
^� �$ ($�'! ���
��&�
 . 

j�7
�  +�#9
 <��0+�#�7
� $�B! 	�
��  !�  "���)Sako & Kilian ) 1995�� .�' �b
�
 (	��� �� (�� .
	 



� 	
8� +�#�7
� +�#9
 <��0 
9�!  �b
�
! ��7 ���' ! �$;�� �! �5�:  �� 
� 4���
�-)Wikström) D.) 2005 )

Chase ;
���*� �) 2012( ! i���
 ����$
 .8� +�#�7
� $�B! 	�
��  !�  +�#9
 <��0�� 	 �!��
� .
 4$�_��


�
�� !�	 E�,D�
 <��0 � N
� ��! �/�
 h
� )&�6! ;
��H �� ��� ��7 $�B! 	�
��  !�  .
 !� ;��! 	
�  ;���

$;�� U� �
��  $���! 8�!! 
��! �$.�� �$ .)Jakobsson) Juels)  �Rivest) 2002() ��4����  ;$
7 �d

>$�=�� b �� 
� '�� ;
��H �� �

�	 �� 4
5� $�#5�	 5��� <��0 ��� ���  $�5�2��! ���7) ��Z �$�  ;�*� �$ �7

 ���$ ;�!.	
��� +�#9
  4�' �b
�
P��7 ! �����
 .8� ��$
�� ��#!�  
�)j�7
� �
$
5' +���L��
 �$	 k�
�	  �$

 &��2011 )Gjøsteen) 2010(  �

0 4$�_��
 $��!/>
� ��Z �$�  4
� N�*� �7��  /7
' ;�*� "���)OSCE 

/ ODIHR) 2012( .�' �b
�
 

N�H8� 

�� @7 ���)� �� 
�	 4���$) 
�	 $�- @7 �� 
��� !�*H�  .
��@7 $

>
 	�*�D! � 
 �
���7! 	 ����*� . 	
�

4���$ �� 4$
$ ;: .
 o�	 �� .

Z
/� �� 
� $�- 
�	 �
�� !�	  $�- 4�' <=�!! ���7) &�6! ;
��H ��)  8�'�� ��



 N�� $�-  �� 	
 ����! . +��GH
 �@���8� ��$
�� ��>��!�*�) 
�	 ! 4���$�  �7 ��7 �H�3�! 
� $�- ��
��


�	  P��d �� ���� �� �
Benaloh   !� 8�! �$�
�� �7	 4�' /�
 .4���$ 	
� 
 
� 4�GH8� !� �
���  
� $�-

 �7 ��7 �H�3�!
� 	�
 '�� �� �U� ;���
�� -} +��GH
 �@��� �$4
�  4�'/�

� �@Z
! .
 o� .	 �	
�) 
�	 

�
�� !�	  .
 4�'ID 4���$ 	
�  
�� �� .
! �$�' 
� .
 N�B�

� �[� j�7
� $�B! 	�
��  !� +�#9
 <��0)  �*�

��� +�HG�
��  +��GH
 �@��� �$ 4
� 
� "��� 4�'! 
2��! �$�'
 �H�*B! .	  .

�: 	�
�� !�	  4�' 
2��! 4�'


-: "���8� j�7
� �,3� )
�	 �� 
�	 "��� ��!
 �����: �H�*B! 	@7�� 	�2� !��� ! �$�'  +��GH
 �@��� �$ �

! 
2��! �$�' .
 o� .
�: 8�
 ;:  (��*'! �$�' � �$ ���B�  ��d ��! �����
 �$ .)�B��  
��  4
�)�#�7
� 
�	 

�
�� !�	  4�' 
���  .
���$ 	
�;��  �� 
� >$�=� �;$�� >�1
�   $�B! 	�
��  !�

! � ���*��� ��B� )>$�=� � ;$��@7�    /2���� �� �7 /�
>$�=� 
� � ! ���
� � ��7 �

. &�3��

� 

� 
�	 !�*�� 
�: N�B�
 ! ���$:  

 


� #�7
� 4
� ����� AF (.
$
�~�  !� ;��! 	�$/>��  
� 4�'��7 /��9

���� .)8� ! /��9 4
� 
��  �7 ��7 ;��!

 !� 	$���	  <!�' ;�*�4$�� ;��! ����!  !� ;��! 	��
-�  ;��� ;��!���': 4$�� ! �$�' .��� 
 .
8� (�� 

C��
 
� ��  <���
�Chaum - Pedersen )Chaum  �Pedersen )1992! 4.��
 �7 (�  ��$�� ��  4
�

#�7
� � +�#9
��7 

� �7	  �*�  ������ !�	  4����$ 

 ;��� �,�
� ./�
 ���':8�
 ! 
� +�#9
�  C��
 
� ;
��j�7
� 2  ×2  +�#9
$�*�  �� �7OR ;$
7  +�#9
ZK 


�

�	 �������  �����$�5�2�� (�� 
�

� �$ 	)Smith) 2005( ! [3A� �.����  

>$� ������ 



&�! j�0� ��7 ;�5�� :	 ��!�  <0
�Z ;$�� $�*�H
 <��0 
��� #�7
� 4
� �/�
) 
 .
8� ��) ���� �d8�  $�' x
>

 �*� �7+�#�7
�  &
��7 /A����0� �)C6( �*� �� .�'���� �d8�  �����: �H�*B! �7 $�' x
>��@7 $

>
 	

�*�D!)  $�*�H
 <��0)C6(  � /�

�: 	�
�� !�	 @��� �$ �7 4�'�  N�� �� 4

*� +��GH
4���$ 	
� ��d �� ! �

)���� �2� !��� ��
 4�2�
 
� 4�GH .)8� "�A! 
�	 �	
� ��	 �Z
� �� O
L!� ��7 ;�5��	 
�  <3� � <*Z "���

 O�L��
	
� 4���$ 

� 	j�0�  ) "���#6�/� 4�#�'
 >$�=�� ;$�� 

� 4$�_��
 $��!	 �
�� !�	  O�L��
4���$ 	
� 

! O

- ���7
 .
 .8� 
 
� x
> )��8�  �7 /�
j�0� !�  ��
��"�A! 
�	 �	
� )C9( ��7 &
��7 
�. 

���2!  (�� ���
�� !� ����� 	��>��!�*�)  � /�
�H! 
� E�=�
� 
 /A� ;
��8�  x
>$�*� 8�*]�  �����: �7

��@7 $

>
 	�*�D!)  $�*�H
 <��0)C6(  � /�
"�A! 
�	 �	
� 4���$ 	
�)  $�*�H
 <��0)C9( /�
 

�$ 0C��  (�� ���
�� !� ����� 	��>��!�*�) 1
> h
� ;���+��  ���>� $��! �$����0�) ��#! (���  
�+�#�7
� 

��d��e�� .
 
� 	4�' ��>
� 
^� �$ +��F ��  P��d �� ���� ��Benaloh) 
� N�B��
 	4�' 4
�-} +��F ��  ��


� ��2��
 �� ����	 �
�� !�	 ����' 4�'��  ) $�-� ��d��e�� (��*' 4�'  ��+��F -}4
� 4�'  �� ���� ��

 +�#9
ZK �2� !� ���  /��$! <F�Z ;���*�
 ���7. 

���$ 	
��� +�#9
 �� :$
�� ��#!�  
�+�#�7
�) 
 +�#9
 <��0/�.  

�:�� ��
 ����4� J� ���
��� ���4� 

���2! �� ��$
�� ��>��!�*�) 

' ��
�"� *� $
> �� 
=A�! � ;$��� b � ;��� ��
��+�� �
�2� ���! $��! �$��� 

����'�� �=� �[� ��/� .�
����  .$�' 8�
+�#�7
� �.�� 5��� <��0 $
�D� ��� 

� +�#��A! .
	 �#�7
� 4
�)  $

>


��@7 	�*�D! �M*� �8� !�*H ;

S��� )�M*� �78�  8�*!/�
 
� 
�	 $
> 4���$	 �'��( ���
$ �$ .+�#�7
�) 

 
�#�7
� 4
� ��� ���� 	 �H�*B! <7 !� ;��! 	��7 ��7  ���� +�#9
 �

�	 AF $
�@*H~� �b
�
 ���*�
 �� .8� 

 )��^�!+�#�7
� $�B! 	�
��  !� ! �$;��  � 
���� 
�8� 

� �� (��	 *�
;��� �
$.
� .
	 
� �$	 �	
� 

��
���
��� $�
$ �

0. 

���'��  +�
M��� 



�$ �5� PL��� @A�<�)  �!��� ����� � 
� 
^� �$! ���
��  � ;$�� ���!
A! .
 �7	
��� +�#9
  N�R$
 ���� ����� 	

SNC  B� $��! G#0�� @A� �<�  )��>
� �

0*�
! <F�Z ;��� �� ���7 �� �$�B� �!
 &�! ����� F�- �! �

.��.
$
�  

Civitas 

�$ 
8� PL�) � �!���� Civitas )Clarkson) Chong, & Myers ) 2008 ( 
� �b
�
! ����$ .Civitas  .


��7 ;�5��	  <��3! �$#�0� �� �7 ;�4���$ 	
�  �

0
� n�#��
! ���7  �4���2! 4���$ 	
� 
� �@Z
! �$	 �	
� )

 i�>$! ���7
 �$ .8� �)����  +�!�3!4���7 /#9) ��@7 $

>
 	�*�D! � � !� '����. 

N�H8� 

�$ 
� .
 <#0 �@Z
!	 �	
�) 4���$ 	
� ' 
 �H�*B!	 N�� /#9 +�!�3! .
 
� ! ��#�H
� �2L� 
� ..�B! N�3!  N�� /#9

  �5� ��hG,F
 �� ��#�H
 	' C   ! ����� 
� � ;: .
 o� �7 ��7 "���4���$ 	
� 



� 	
� 	 ;$
$ 4$�_��
!� $�' ��'
$ ���� .��'��) ��#�H
 
� �7 
� !� 

� ;
��	 
� ��d	  ��^�! ��;$�*� 
��! 

���� .�� ��� 
�	 $�*� 4$�_��
 
� ..�B! N�3! N�� /#9) 

� 
� $�- ��#�H
 �5�	 4���$ 	
� ' @7 ���� !�*H� � 
 

 E
� .
��@7 $

>
 	�*�D!  .
 4$�_��
 ����  h
����� !� 	��>

��*� O
1 4���7 �
��  !�	 ! � ��7 �$ �

���B� ' !� 8�!  	  �$ 
��D� +��GH
 �@���	 

� 	��/� 4���$ 	
�  /�
5> �$4���$ 	
� ! 
2��!� 

 N�� /#9 \�
! .��7

� 	4���$ 	
�    � +�#9
D�8�� 4�'-�=�[�  4���7! ��

> 
� � ��7)�H�3�! ;$�*�  �5��

4���$ 	
� D�8�� 4�'(  �7 ;�2�!�  �7 ��$  ���� !� �� 	/�
�5� �$ .)/� 4���$ 	
�  
� $�- ��#�H


 N�5� N�*� O
1 ����#�H
 	�$/>�� �� N�� /#9 +�!�3! .
 4�'	  f@�L!�#��A! 
� ! ���7 :  

 



�� 
8� �
�)j� ��#�H
 )+
���! .
 &�
 PL���� ��7 ;�5��	 *�
;��� Civitas  
�
� .
 <#0 .�> �$ �7	 �	
�  ��_�


!� ��>
.�� 4$��� ) 	! �����*� .��!. ��7 4���$ 	
�  $�- ��#�H
cv  
�: /�$ ��)$�� !�  ��
��
� 	$�- ' '  
� �$


� �@Z
!	 �	
� 5� ���� �� �����d ��
�� .
� �� �!��	 
�� !�	� 
� � 4�'	 �
�� !�	 4�'  

 

4

*�  +�#9
 �$ ��ZK  ;�2�4���$ ����
�� 
�	 ����  �4���$ 	
�  .
cv  �vv �#� ��@� ��^�!	
�  +G*Z .


PL� ���: $�B! �$�
$. 8�
 �����d � +��GH
 �@��� �$! 
2��! �$�' +��F �$ .���� .�� ��� 
�	) �����d ����� 

! 
2��! �$�'$��! �$ . 	�7 
�	  �� 4���$�� ��#B!&���
 �� ��#B! 4���7  ��#�H
! $�- �$�'! �
 )�  ��
���� 

 ��#�H
 �5�
� ��8� �� ���*�) &�6! ;
��H ��)  >$�=� �5� "����  ) @D� ��#�H
 ��  
� 
�.������*� ��  

 

4���7 ��#B! 8�

���� !�  ��
���� 
�	 
�  .
 4$�_��
 ��   �$! 
2��! +��GH
 �@���� 
� .
 o� �@Z
! �$ .$�'	 

�	
�) �H�*B!  �����:��@7 $

>
 	�*�D! )� .�� N�$ PL���7 *]�8� ��7 ;�5��	 ! 

�
 
� ���7: �� ��#�H
	 

�
�� !�	 
� .
 <#0 �@Z
! �$ N�� /#9 +�!�3! "��� 4�'	 �	
� $ 4�' 
2��!� �
�� !� ��#�H
 � +��GH
 �@���	 

 n�#��
 �$�� 
�	 +��GH
 �@��� )�?�� �.
� �
�� !� h
� �� ���� �� 
�	  
^� $��!4$��:
� ! ���.�� : 

 

�$ �#�H
 )�!
$
�!��� 
� 	�
�� �� �� �!��	 �
�� !�	 �
�� N�5� .
 <�2�! 4�'� �� �!��	 �
�� !�	  4�' j�7
�

! ����'!���� .� 
 �78� �� �!�� ��#�H
	 �
�� !�	 ! j�7
� ����') .�B! N�3! ����  
�:
� �

 	��#�H
+
  � 
#�D!

@D� ��#�H
 ���  ;$�� ���!
A! �3� ;�������'���*� ��

���� .)8� .�� �����: �H�*B!\� ��@7 $

>
 	�*�D!)�� 

�!.:P� .�
 ��	  +�#9
 <��0 8�! 
� �� ���� ��)Jakobsson  �Juels) 2000

� (	  
��� .
 )4�' j�7
�( 



��#�H
+
  �*� 
�

� �$)4�' j�7
�( ��#�H
+
  
#�D!N�B�
 ! ���$ 
�
 .�� �
���  �!��
� 	 
#�D!���#�) 
�	 "#�
! 

 ��-
��
 ��$! �$�'�5� �$ .)/� 
�	 �� 	��#�H
 �� n��
!+
  
#�D!D�.�� +��F �� ���
� <��0 ��  �� �b
�
 +��F

4�' .�� PL� �$\� �2� !��� ElGamal �2� !�! �� �.���'  

>$� ������ 

&�! j�0�: ��7 ;�5�� .
 i�>$ ��^�! ��	  
�

� �$4���7 4���2! 4���7��#B! 4���$ 	
� 
� ���� &G- �$	 �	
�) 

Civitas 
 
�8�  x
>��!�  �7 /�
4���$ 	
�  &
��7 /A����0� �
� .
 <#0 �@Z
! �$	 �	
� *� �

0 �$
�� 

)C7) C8 
� .
 <#0 :	 �	
�(O�L��
 ��^�! �� . 
� 	 4�' ��>
� 
^� �$�$ 
� �@Z
!	 �	
�) ���� �d8�  x
>

 �7 $�'�� 
� �@Z
! �$ �^A�	 �	
�  $�
$ $��� ;: �$ �7j�0� �*�  ��
��4���$ 	
� �7 
���7 &
� .)��  <7


� �@Z
!	 �	
� C5( +��=��
 
�R �$ )j�0� !� � &���7 .
 ��
��8� 4���$ 	
�  �"�A! 
�	 �	
� $�-  &�� �$


� �@Z
!	 �	
�  <!�74$�_��
 ���*� .Civitas ��!� 
 
�8� D0
�/�  <0
�Z �7 /�
�� 
! ��� �� N�� /#9 \�

 $�*�H
 <��0 <!�7)C6(  � $�
$ $���j�0� �*� ��#��
 &���7 ��
��� �8� 4���$ 	
�  �.�B! N�3!  $��! N�� /#9

 $�*�H
)C5(  4���2!���*�R �$ .�
 
8� +��F)  
�
j�0� 
� .
 <#0 .�> .
 o�	 �	
� @7 $
�! �*�	��  .
 	
�

4���$  
�$��: /�$ ��) j�0� !� � n�#��
 ��
��8� 4���$ 	
�  �.�B! N�3!  
��2� !��� ��7  �$ ����B�  ��#�H


D0
�� 4���$ 	
�  
�$��: /�$ ���� ;: 
� 4�GH .�� �d8�  �7 $�' x
>��  �����: �H�*B!��@7 $

>
 	�*�D!  ��

 ��^�!��2� !� �R�����0
� ��#�H
 )
�:+
 4

*�)  / ���  �!�� ��#�H
�� 	 N�� /#9 +�!�3! "��� 4�' ��'�� 
#�D!

 N�� �� 4

*�4���$ 	
�  P3� �$�2� !���  <��0 $�*�H
����L��
� )C6( ���
$ $����5� �$ .)/� ����� ! x
>� 

��7  �7j�0� "�A! 
�	 �	
� 4���$ 	
� )C9( &
��7 �*�  ��7) R �$
� 
8�  +��F8�
 "�A! !�  O�L��
 ��
��

4���$ 	
�  ��� �Z� D0
� ��#�H
�  �
 � ���*� &���
 
��� �$�B�  ;$�� ���!
A!�3� ! �$�' �$ .)Neumann  �

Volkamer) 2012() Civitas ��7 ;�5�� �� ���� �� G*H	  $�#5���>�� 
 �$ ./�
8�  $�#5� �L����>��) 

 +�1�
_!)C7) C8 
� .
 <#0 :	 �	
�(  �)C5(  "����� ���*� +��^� /A� /#9 \�
! �
$
� 	! �.���' 



Civitas  � /�
�H .
 "��� E�=�
�� �
�� !� h
�	  ���2! �����:�� ����� 	 !��
�� 	 �+�#�7
� ��>��!�*� 

! <F�Z ;���*�
 � z87 
 .
8�  �����: �H�*B! ����@7 $

>
 	�*�D! ���� '�� $�*�H
 $��!� �)C6( 
 
� 4�GH .)8� 

"�A! 
�	 �	
�  O
L!)C9( D0
� ��#�H
 /�
 8�*!� 4���$ 	
�  
� �� ��#�H

�	 
2��! .��7 

Civitas !�*�/�  ��+��F 4�' ��>
� 
^� �$ 
� 
 ��8� x
> *]�! 8� ���7  �7"�A! 
�	 �	
�  $�*�H
 <��0

)C9-} �� ���� ��(4
� .��	 D0
� ��#�H
�  4���$ 	
�
 .
 ./�
8�  )�������$ 	 "�A!
�	 �	
� !�  ��#�H
 ��
��


�	  4�' ��>
� 
^� �$ T�=�-
 �� 4�' 4$
$4���$ 	
�  
�
#�D!�� ���*� .Civitas ! 4.��
�  �� ��$4���$ 	
� 


�	  $�-�7 
� -} +��GH
 �@��� �$4
� /�
 4�' ��
�� ���*���� �� )	  �7��d��e�� 
� 	 +��F ��-}4
�  4�'

�� 	�P� �� x
>	 ���0� ���!� �/�� .d��e���� (��*' 4�' -} ;
��H ��4
�  4�'$��A! ;���/� ���0� � ��

 +�#9
 �� ����ZK  
S���! 4$
$! �$�'. 

���$ 	
��� +�#9
 /�
 4�' 4$
$ ;�2� c�� �$ �7 ��,��*� :) Civitas  	
��� +�#9
-}4
� 
� +��F �� 4�' 	 �

4
�-} +��F �� 4�' (��*'  
� 4�'! ��

>� ��7z 
 .
8� ��)  �$��  �� .
�?�� ��)� ! +�#9
 <��0� .�'��  

�:�� ��
 ����4� J� ���
��� ���4� 

 ��8�
 � <0
�Z �7 x
>�*� ����� $�*�H
 <��0 N�� /#9 +�!�3! .
) 4���$ 	
� ZGF �0�>/� �*�  ��#�H
 ��
��

)'	.

�) Neumann) Ciolacu)  �Volkamer) 2011(  
���: /�$ �� .$���� �� �$)
�� 4���$ 	
� !�  ��
��

D0
� ��#�H
�  �5�: ���*� &���
 
��� �$ ��B�  ��j�0�  4.��
.
 �� ��$  �5�: E
����$ 	
<F
 �$ .) 
8� ��7  4$�_��
 ��

D0
� ��#�H
 .
� @D� �� 
���@� 	! �$�'  �7�*�  "��� ��
��j�0� � "��� 4�'P� �� x
>	 

� 4�' ��-��	 

��7 ;�5��	 �*�! � 
 .
 .$�'8�  )��Civitas �*�<� �� *�
;��� 

' ��
� .
"� �_� �$ $
> �� 
=A�! � ;$��
� �0	 

 T�-$�
$ .Civitas ;$�� ���!
A! 
�  /A�j�0� T�- *]�! 8� �� ��7 �� �$�B� ��#��A! ��7 �BZ� ����� 

.$�� 	
� 
�
	 ��@7 $

>
 	�*�D! ! �

0 ���$ . 
^� .
��#��A!�  �
���� 
�8� PL�) 
� E�Z	 ��	 R
� .�B! 

/�
5��� <��0 �
�3! .�  ��7 .
�� 	� $�#5�����M�  �@Z
!4���7 /#9 $�
$ $��� )Weber) Araujo)  �

Buchmann) 2007 zSpycher ;
���*� �) 2011(
 
� 4�GH .)8� 4���$ 	
� �� &�v�!	��� ! +�#��A! .
� 



�'��) �7  ��#�H
 j�7 .
 N�5�.��\�  4�'7
� �j� �� �� 4

*� ��#�H
��� +�#9
 ZK �� .�� 4$�!:	 
�	 �	
�  �

 +�#9
ZK 
S���! i�
' ! ��7 $�'  ;�2�4���$ ��>��  j���!4���$ 	
� ./�
  

�"��'8�7 S��� T8S 

�$ 
8� �

7�!$ $��! �! )PL�� -�@�  O�-)PGD (
� >
D!� ! ����7  �7)Ryan  �Teague) 2009() 

7
��#� 
� .
	 �	
�  � �7+�#�7
� /�
 .PGD C��
 
� 	
� (�� �	
� /�
 �7) ��7 ;�5�� �!
	  
� �� �,�
� �$

4���$ 	
� )P>�� �7  +�#9
����d �
� 	 )/�
 ;$
$! $�#5�� �2L���� .� '�� ��'
$)�� $�5�2��+
 $	
�� 

 $�
$ $��� - �

7�!$�  �5> <��0)PUD( $�5�2��  "��� 4�'Budurushi  . ;
���*� �)2013 ( -  �� ;: �7

7
��#� 
� .
	 �	
�  � �7+�#�7
� z/�
 
 �� ���� ��8� D0
�/�  �7 /�
PUD 
 4$
��� ��� �� .���	  ;��! �$

*@H� /�
 4�2� gL2!)  B� .
 �!�� @A� �<� �
$$�- ;:	 �����! *=� ��� �� �� ��
���! 	 B��� @A� �<� 

PGD   7
*�.���7  

N�H8� 

�$ 
� .
 <#0 �@Z
!	 �	
�) 
� N�3!	 �	
� )���7	 >$�=� �  ! ����� 
� � ��7 ;: �$ �7

�  
�!
����7 O��7 

� 4�' ����� �>�1
 	 4$�_��
 �$

> &�����  �*! 	/�
) �  $
�D����$ 	
� ;�� ��  $
�D�

 ��$ !�� /�
�7 
� � 
� @7 ���� �*H�!  m
�2!��@7 $

>
 	�*�D! �
��  !�! 	 ���7
 .8� �7�� 	 4�'  !�

 <!�'���7 	
�	 �$�  ����7	 �=�[� ! �� ���'  j=� +��GH
 �@��� �$! ����' �$ .
�.) ���7	 �'  !� 4

#�7
� � "�����@7 $

>
 	�*�D!  ����� +�#9
 <��0�! ���7	 /�
 4�' ��-�� 4�'  !� .
 
,� 
� .!  n��
!

 ���7 O��7 �����  "��� � /�
 4�'ID�7 O��7) �� �7	 

� 4�'  !�	 � $ !�� /�
 4�' gL2!  

 

\�
! ���*� �$ /#9	  ����@7 $

>
 	�*�D! )�D�.�� +��F �� �7 O��7  
��2� !�! �� � ��7 ��7 O��7 
�  �$

 
�>
 �� 4�' N�! � 
5! /7��! &���
 4���$ i���
 ���7*! .
 o� .	 � �7 O��7 >$�=��) �2�.�� 
�>
 ���  ���

>$�=�� �7 O��7 
� 
� 
� ��	 

' ��
� 4���$"� ! T�=�-
� ���7 (��_� );: .
 o� .��$	 '  !�4�  
� �$ 
�



�7 O��7  &��� �$!  ! /2���� �� �$�') � ���B�&��� ) 4 /�
 .�$ �
�

 +�#�7
� g��-) ��/2��  8�


+�#�7
� ���� 
� .
 o� �@Z
! �$	 �	
� 

� 	/#9 ���B� .��.��	 $�'

���� .)8�  
���@7 �
$ /��!
 	 
� /2����

! N�B�
 ���$  �7 � 
� �$�7 O��7 �
��  !� 4����$! 	 ����*� � 
^� .
 �� 
� /2���� �
�3! 8�
 ��>��!�*� �
�3! 

��/2�� ��	 @#0�  �7 O��7 ;: �$!� 
 >
��
 .
 :8� �� )���B� ��/2�� φ 

� 	���7	  �$ 4�'  !��7 O��7  

� �$�7 O��7 �7 ���: ;����  .

8� ��/2�� �'�� ��'
$ iG�
 -}4
� !� 

���� .$�')8�  .
 o�O��7 /2���� 

�7  �$!) $�f� ��  �$ &���4  4�!: /�$ ������ . +��F ��:�'�� 
� 

  

�$  �@Z
!
�	 �	
� )4���$ 	
� 
� ��
�	 �	
� ! ��#�H
 
�� �2L� . ;: .
 o� O�L��
 �
! N�B�
 
� ���$  � O��7

 �7ID 
� $�- 
� �7 ��	 �	
� 
� ��
� �� 4�' O�L��
	 �	
� !� ���
>
� ��
� .	 �	
� )
� �7	 �	
�  
� �


�
��  !�	  ! ���7) ��  +�#9
ZK 

� 
� 	���: ��7 .
 ���! �� ���7 
� �7 �	 �	
� �
�� !�	  4�' 
� �� 4

*�

+�#9
 ZK $� �$f�  ����
!��  +��GH
 �@���! &���
 ���7 .��@7 $

>
 	�*�D! ).�
 �� ;�!.:	 � 8�!8� 
� �7	 

�	
�  �$ �7 ��7 O��7  
� &��� �� 
S���!4 

�
 �����! 
�
 .�'�� �

0
� [�#,� 8�

 )8�  �$ �7�7 O��7 ! � 
�

 ;
�� gL2! +��GH
 �@��� �$$�*��5� �$ .)/� ;�H}
 �7  ����
!D�.�� +��F �� � "�����@7 $

>
 	�*�D! 

�2� !��� ! �$�'  �� �4���$ 	
� �.��! 4��
$
 �$�'
� .
 o� �@Z
! �$ .	 �	
�) 

�	 g-�' 
,� 
� ) �7

�
�� !� 4�' gL2!	 ! �$�' � +��F �� ��>��!�*�  ���
�3! ��/2�� �
�� !�	   �>�1
! �$�' .

�
�� !�	 )<F�Z �
�� !�	 
 .
 ./�
 4�' O�L��
 $ !�� g-�'8� 
 )��8�   !��
�� 	+��F �� )�� ��
� <��0� 

! j�7
� �$�'  "��� ���@7 $

>
 	�*�D! �2� !��� ! ����'. 

>$� ������ 

&�! j�0� &���7 �� ���� �� :�7 O��7 � &���7 �8� 4���$ 	
� � )+��GH
 �@��� ��� ��1�
_! ���#��  ���!
A! $��! �$

 ��-�� ;$��$�'�Z .� �� 
�	 <3� � <*Z 4���$ �7 4���7  ;�H}
! $�-�  ��
��j�0� 
�  O�L��
 $��! �$ $�-



)���*� 4��: �$ ��<� 
8� D0
�/�  �5�� �7��  �7�=�[� 

�	 �7 O��7 
 .
 .$�
$ $��� �
8� �Z )���  ��2��
 �7

;�H}
 ) �3� 
� ;$�� ���!
A!�*� ��7�Z .�  ��j�0� &
��7 4���7 "�A! 
�	 �	
� !� ��7 ;�5�� ��
��	  
�

���*� �3�
 �� .8� 
� ��
� 
�
 )&�Z	 �	
� )C6( ��/� 4���$ 	
� �� 4

*� 
� 
� �7	  � �
 ;$
$.�B! N�3!  /#9

 N��)C6( 4$
$ T�=�-
 $ !�� 4�' ��$ ;�2�) . /�
 4$
7 �3� 
� ;$�� ���!
A! 

�H�*B!  �����:��@7 $

>
 	�*�D! � � ���� �� ���� �� � /�
�H �2� !� ��^�! �� E�=�
�� ;$�*�� �_� �
� ;$�*�� 

7��� 	
�	 �$� 
� �@Z
! 
�

� �$	 �	
� )C6( .��'�� $�*�H
 $��! 

!�*�/� 
� 	��! 4�' ��>
� 
^� �$ ;
��H ��� 
 
�8� D0
�/�  �7 /�
.�B! N�3!  N�� /#9)C6(  �"�A! 
�	 

�	
� )C9( ���*�	 ���
��
 �5�: 
�
 .8� 
� ��7 ���$ N�B�
) "�A! 
�	 �	
� !�  ��
�� C�*�.�B! N�3!  N�� /#9 
�

�� 
� �7 	;�����$ .
 +��_�! �7 O��7  T�- ���*� �

0
� �7 �� �	
� �	
� 4���$ 	
� .��d��e�� 
� 	 +��F ��

-}4
�  4�' ���$<� . �� �@*Z
� *� �b
�
 �$�' 
�
 : ��
� ��
�	 �	
�  O
L!)C6( 
� �7	 �	
� 4���$ 	
�  
�

�$/>�� ��7) ! ���
�� ��  O
L! /#9 \�
!)C6( 

� 	 ;$��: /�$ ���7 
�	 �$�  
#�D!���*� �

0
� C�*�  .

 oe���
� 
�	 �	
�  ���� 
� �7	 �	
�  "��� 4�' &���
 +��_�!4���$ 	
� ! N
�0
 ����*� . 	
��� +�#9


 �� (��*'+��F -}4
� 
� 4�' :
> �� ���� �����  �*! 	��/2��  � $ !��+�#�7
�  +�#9
 <��0�2� !� ���  <��0

 +�#9
! �;
�� *]�8� .$�*� 

Ryan )2011$�#5� ( 	

� 
� 	 �� $�*�H
.�B! N�3!  N�� /#9$�5�2�� !� 
 �$ .��78� ��7) ��4���� ��$
�� �����  �

 ��d�7 O��7 .��\� ! �b
�
 
� 4�' ���$ ! 4.��
 �7� .�� N�� /#9 +�!�3! ��$\� � .�� � ��d\� $
> N�0�
 	

���7	 
#�D! 
� 

�	 4���$ 	
� ���$ N�B�
 ��� ��	 � �7�� �� 
 .
8� +�!�3!) 
� �7	 �$� <!�7 � 
�*�  ��
$

�� �$ ./�
)�B� �� �5���� �d8�  $�' x
> �7j�0� �� 	 ;�! *� ��� �� N�� /#9 +�!�3! �*�)C6( &
��7 .$�
�� 

���$ 	
��� +�#9
 B� :�� @A� �<� ��d��e�� ! ;�2� c���  �5�� �7 ��$4�' 4
�-} +��F �� 4�' (��*'  <��0

/�
 +�#9
) 
 .
8� ��) ���  �� .
 ���?�� ��� 	H
> �/�
 +�#9
 <��0.  

�:�� ��
 ����4� J� ���
��� ���4� 



��  ��^�!
� ;$�*� 
��! 	;$
$ 4���$ 	
� 

' �0�>"� 

� N.c	 
�	) �� �5�:�� �7 O��7 
#�D! 
� ��: /�$ ��� � �

��
� 
�	 �	
�  
��=�����*� [�
 .
 .8� 
� ��
� � /#9 \�
! 
�
 )��	 �	
� ���*�	 ��'�� ��'
$) 

' ��
�"� 

 �3� $
> �� 
=A�! � ;$��! �$�'
 
� 4�GH .)8�  �����:��@7 $

>
 	�*�D! R�����0
�  /�
 8�*!�7 O��7  
�

�2� !��� ���*� 
� ��
� �� 
� �5�: �	 �	
� ���*� &���
  �7�� 
�	  
�

�	 �� �7 O��7 /�� ! ���7 �
�3! .

 +�#9
ZK ����� 
� .
 <#0 �@Z
! �$ 4�'	 �	
� 
� .
 o� �	 �	
�) 
 
� 4�GH ./�
 c��)8� 
� �@Z
! &�� �$	 

�	
�) 5��� <��0 �
�3!� 
 .
+���#�� !;�� ��@7 $

>
 	�*�D! 

�
 ��^�! ��	 �!.:P� .�
 ��	 ��!� .��\�  �

�2� !��� ���7	 

� j���! ;�H}
	  �*����$ 	
�;�� � $��!.�� 
 �� ./�
8�  � )��^�!��� ��#��A!� PDG 

./�
 c�� ��#��  

 

����� ���� G@. � ��� ��
� C#$�� 

�� � �� ����f� 
 4$
���	 � .
	��.�� �!
 EG-)/� 
�	 �	
� ��
���
)��� 
� )T�- ��� �� �	 �	
� ��
���
��� 

 �� ��$ 4
� .
�� (��	 �!
�� �����  !� �	 ! /�$ �� /�$� $�� )N�
�! ��� �� .� ��4?� ��_!�� �!
��� ����  �

�� ����� 	'�� +

,- +��F �� 4�' �b
�
� � .
P� �� x
>	 ���0� �Z����  ).�
!
 �� �� ./�
�� 
0 �
�3!j� 

�$ ��9: .
 ��_�
 �� $��! �� ����� 	���� !� 	���!
 � �� �$���� ��	 
�	 �	
� ��
���
���  �� .$�
$ $���  7
*�


8� �$ 
^�! .
 )f@�L! ;��! �$ )&�Z	�� D0
�� )&�6! ;
��H ��) ����� *=��� �;����
�( !
�� ���� �$�� ��74� 

$4�� !� ��_! )&�
 : $�'�� �!
/� �� ����� 	SNC  �� /#�� j@R
�� ����� 	T�- ! ��^�� � ���' IH�� �7

!�  � /L� �5�: $�'�� �Z� R
�  8�*!���'  )N�$ .�� �����  �$ <!�7 ��� ��"�A! D0
� ;�5��  
^� �$ 
� $�-

��>
� ! ����' D� <!
�H �8�� 

� 4���7	 �$ �$ 4$�_��
	�� 0
��D  ��>
� 
^� �$ $�-! ����'�� �$ .�B�) 
8� 

���
 E��' �� 
B�!� �8� ��$�����$	 
^�	 ��$
���7 �	 @*H� ! �.$�' 

	

�  
�;$
7 
8� �@F�>) 
 �$8� ��7 ;�5�� �! <=>	) E�=�
)  � )/0
�F	
��� +�#9
 '�� �� 
� � 4���7 $��A!

gL2! ��$
7 �!
 &�! ����  �c��! 
� �b
�
  ��$
$.�
 �7���� 
8� �?�� ��� ! 
��! 
� �$.�� �b
�
 (�� C��
 
� .



4�') $
�D� �!	  .
�� ����� 	SNC  
� �� ���� ���?�� ��� 	�	
�2� �!
 +�^ZG! .
 
�

> �7��� g��- 

�����) ��D�  ����  B��� @A� �<� ��$�*� .! N�@D!�  $�'
8� D!��� 

�	 �$ �$ �

3��
	�� D0
�� � .
���� ��	 


�	 �	
� ��
���
��� ��
1/�
 	��Z �$ .� 
  7
*� �78�  ��7�� 	
�	 �	
� ��
���
��� ��$ 4
� .
) ��	���  .


�� ����� 	
 �$ IA� $��!�B�� � � �!  ;
��

� 	
�	 �	
� ��
���
��� 
�  7
!	 �$� $�*� 4$�_��
 

P��� ��	 
 .
 4�!: /�$ ��8� @*H 
^� �,3� .
 ��7� 
 .
8� $4���� �_� ./�
 j���
� 0$[� ;$�� ���!
A!) E�=�
) 

 � )/0
�F	
��� +�#9
 � �$���� ��	 
�	 �	
� ��
���
��� ��
8� ! 4.��
�  �� ��$;�����7 N
�0
 '�� �
� 

�	 

�	��.�� $�- �����' �����*� ! ;�2� ��  �7 N�$ ��$�� �����  ������ ��� ��7  �b
�
 j@R
	
��� +�#9
  
�

�_�
� ! ����7! 
^� �� .� �� (�� �7 ���	 ��� �3#�	  4�'

� 	
� .
 <#0	 
� � ;$
$	 �	
�  +G�2! �@Z
!

L2� �$g� 
� E�Z	 
 .����� ��
�! i�
2!��8� '��� 
 .
8� 3Z/3� A! �7 /�
"� ��	 
�	 �	
� �����$ 	

� /�
 8�*! 4�'���� ��	 �
�� �7	 ���2! 
� �� O�L��
 .
	 ;���� ����� ����*�  �7���$ 	
�;�� �*� ���
�� 


� $��� N�H	 ��	 $
>	 L2� 
� $�-g� ���$ .��� �� 4
� .
	 
 
� �#@R8� &��'
��-$ ) /4���$ 	
�  �$

;$�*�=L2! +�#�7
� 
�	 &�6! ;
��H �� )�
) 
 ��O�L�� >$�=�� 

� 4$�_��
 $��!	 �
�� !�	 
�	 /�

 �$ .8� 


 �� )$��!8� �� &�Z�� 7���� �� [>
�� �7 $
7	 *5!� ��7 ;�5�� �� �,�
� �$	 ����  ;�d $�' ��-��4���$ 	
� 

 �� 
� $�- N�� /�
 8�*!j�0�  &���
���*� .�� ����� 	��� �3#�	  4�'�$ 
� .
 o� �@Z
!	 �	
�  

��S8�
 .
 

! J�� fD1 �,3�� ��
�
 �$ )��d 
� .8�  +G*Z )$��!�
$$�-	 ��#�
	 ! 
� �.$�*� 

�
 ;
��  

F�� ;
��H ���� *=� �! )
-:�� �;

� �> �$�7 �� ��$
� 

�
 �$	 
�	 �	
� ��
���
��� �� 
�  N�B�
��  B���  �

@A�<� �5��� � ���� 

' �� ���� ��"� ����L��
� ����' ��^�! �� $�-��  (��SNC 

� j���!	  

�
�2� [�

����*��!
� .	 �	
� �

7�!$ l

L��
 $�#5� � �7� ���� 

�	 *]�8�  � ;$�� ���!
A!N�B��
 �� 	A!"� ��	 


�	 �	
� �����$ 	4�' : �$4��� .�� 4$��� ��� � �� 	 8!
 &���7$
�� +��F .���]!
 	;�5�� 
���
 �$ 

�	 

����� ��	 
�	 �	
� ��
���
��� �4$�� .��	  4�'  ��
 ��7 4�' +�#9
 

�	 �� 4����$	  �7\#�! >�7����� � 

) &�6! ;
��H ���� +��7 	��*'��( ��Z �$� �
��$ ;�! *� ��� �� �7�  N$
! N�*H �� /#�� 
��b
�
 ! ����$ .



 �$ 
�
�	 �	
�  � �7�]!
 	;�5�� 
 ��8� �� &�Z�� 	
��� +�#9
 
� 	+��F �� -}4
� 
� 4�' 2L� $�#5�� .�

��>��!�*� 	���� !�  �+�#�7
�) �b
�
 4���$ 	
��� +�#9
 ����� ��!
A! .
 �� &�3D! +�1�
_! /A� ;$�� 

*�
! <F�Z ;��� �����*�
 �� .8� �� &�Z�� 
 �7 /'
$ ����8�  � �� (����� ��	 ��#��A!� 

�
 ���  <��0

5���� ���
$ �� �$ /�
 8�*! ��B� *�� 
����� 

�	 

' N�*�"�  j���! +���L��
�'�� .Civitas )��7 ;�5��	 
� 

 <��3! �$#�0� 
� 
9�! &�D> ��� �� ;�4���$ 	
� 
� �@Z
! �$	 �	
� �� �$ ��B� �� ����� T�- *]�8� ! �

��7 .	
��� +�#9
 �*� �
��� 
 "���8� ����� *]� <��08� �'�� ��Z �$� �� (G� �$ 
� ;�!. ;�*� �$ �7	 

�
$
	 ��#��A! ��  4���7 ���-/�
 &��� �$ .1 ��� �!J� .�
 .
 <F�Z���� ��	 
� $�- �FG- ��� ��  4$�*� �b
�


.��
 

�$ :)4��� �� (��	 SNC ����  �$ <!�7 ��� ���� � .
��
 �2d*������� �d��e��)  � .�� �@*� .
 T�- ��� ��

����7	 ����'�� �� .

Z
 �/� ���' �B��! �� �5�� .�d��e�� .��	 
8� ���!N �  (�� ��SNC) �!
 &�!��� 0$[� 

! 
�� 

� ;
��	 

' ��
�"� � ;$�� 
=A�! $
> �� ;$�� 

� �	 F�=-+�� �
�2�  ����! ;���0 .
 4�!: /�$ ��

��L��� � ;���! C��'����  $��!��
�$
$ �

0 �
 
� 4�GH .)8�  N�R$
 "3>�� ����� 	SNC �$ �����)  $��:
�

 ���� ��	 @7� ! 
��! 
� �.$.�� 

4�GH 
 
�8�) ��! <F
/� !�*H�  .
 
�

>	
��� +�#9
  g��-�!
 )/�
 @F
 <Z

! N�*� �7 /�
 ;: N @��!� 



>��� 
�	 �	
� ���� 

� 	4���$ 	
�  �5> <��0 .�'��  

	
��� +�#9
 / /0
�F 

  

E�=�
  ;$�� ���!
A!  �� �����  


� 	 ��+��F  ��>
� 
^� �$

+�#9
 <��0 : 4�' 

4
�-}  ;
��H �� 4�'	
� :

 j�0��*�  .�B! N�3! ��
��

 /#9 .�B! N�3! � N�� /#9

 ;�! *� ��� �� 
� 4���7

.��7 &
��7  

! j�0��  ��
���� 	 N�3!

 &
��7 N�� /#9 .�B! ��'
$

.�'��  

j�0� !�  
� +�HG�
 ��
��

��: /�$ �� 4���$ 	
� .
.$  

*� j�0�� � &���7 ��
��8�  N�3!

 4���$ 	
� � N�� /#9 .�B!
� 

��
�L�.  

j�0� !�  N�� /#9 .�B! N�3! ��
��

 
� &
��7���*�. 

j�0� !�  	
� .
 
� +�HG�
 ��
��

4���$ .$��: /�$ ��  

�7 
�	 

�	
�  



 4
�-} +��F �� 4�' (��*'

4�' +�#9
 <��0 :  


� 	 ��>
� 
^� �$ ;
��H ��

+�#9
 <��0 : 4�'  

 

4
�-}  ;
��H �� 4�'	
� :

! j�0�� 
� "�A! ��
��	 

�	
�  4���7 /#9 .�B! N�3! �

��7 &
��7 
� ;�! *� ��� �� 

 4
�-} +��F �� 4�' (��*'

4�' +�#9
 <��0 : 

  

*� j�0�� � &���7 ��
��8� 

 /#9 +�!�3! � 4���$ 	
� 
�

.��
�L�  

j�0� �*�  .�B! N�3! ��
��

&
��7 4���7 /#9 .��7 

j�0� �*� 
� "�A! ��
��	 

�	
�  &
��7.��7  

 j�0��*� � w�2�! ��
��N��  &���7 �$

�8�  /#9 +�!�3! � 4���$ 	
�

 4���7.��7 gL2! 
�  

j�0� �*�  N�3! � N�� /#9 ��
��

 ;�! *� ��� �� 4���7 /#9 .�B!

.��7 &
��7 

j�0� �*�  	
� .
 
� +�HG�
 ��
��


� .
 o� �@Z
! .
 <#0 4���$	 

�	
� .����: /�$ ��  

j�0� �*� 
� "�A! ��
��	 �	
�  
�

 &
��7��7.  

  

�=�  !�[� 

8�G�: 

>$�=��  


� 	 ��>
� 
^� �$ ;
��H ��

+�#9
 <��0 : 4�' 

4
�-}  ;
��H �� 4�'
� 	 :


� "�A! j�0�	 �	
�  �

�/v� �!4
� ;�! *� ��� �� 

*� &
��7 �.���' 

 4
�-} +��F �� 4�' (��*'

4�' +�#9
 <��0 :  

*� j�0�� � &���7 ��
��8� 

 /#9 +�!�3! � 4���$ 	
�

 ;
��H �� 4���7���
�L. 

j�0� �*� 
� "�A! ��
��	 

�	
� .��7 &
��7 
� 

j�0� �*�  .�B! N�3! ��
��

� &
��7 4���7 /#9/��.  

 j�0��*� � 4����
> ��
��N��  
�

� /#�� 4���7 /#9 .�B! N�3! �

 gL2!���*�. 

j�0� �*� 
� "�A! ��
��	 �	
�  
�

 &
��7��7.  

���]!
 	

;�5��  


� 	 ��>
� 
^� �$ ;
��H ��

+�#9
 <��0 : 4�' 

4
�-}  ;
��H �� 4�'
� 	 :

+�#9
 <��0 

 4
�-} +��F �� 4�' (��*'

4�' +�#9
 <��0 : 

  

 j�0��*�  ��
���� 

��@7 $

>
 �����: �H�*B! 	

 �*�D! 
� &
��7��7. 

j�0� �*� 
� "�A! ��
��	 

�	
�  
� &
��7��7 .  

 j�0��*�  ��
����  �����: �H�*B!

��@7 $

>
 	�*�D! 
�  &
��7��7. 

j�0� !� 
� "�A! ��
��	 �	
�  
�

 &
��7��7.  

���� !�	 

��>��!�*�  

B��
^��  
^� �$ ;
��H ��

+�#9
 <��0 : 4�' ��>
� 

4
�-} .�� ;
��H �� 4�';

�� 

 j�0��*�  ��
���� 

��@7 $

>
 �����: �H�*B! 	

 �*�D! 
� &
��7���*�. 

 j�0��*� N�*� ��
�� #�7
� 4
� � 
�

. ��7 &
��7 

j�0� �*�  ��
����  �����: �H�*B!

+�#�7
�  



+�#9
 <��0 : 

 4
�-} +��F �� 4�' (��*'

4�' ./�
 +�#9
 <��0 : 

  

j�0� �*� 
� "�A! ��
��	 

�	
�  
� &
��7��7.  

��@7 $

>
 	 �*�D! 
� &
��7��7. 

j�0� �*� 
� "�A! ��
��	 �
� 	
� 

 &
��7���*�.  

  

 



 



 



 

 



 

 

  

  

� مقا�، از �ی  �
ه مقا�ت ا �� ن سايت شده �� ��ه فاراي �� در  PDFكه #� فرمت  ميباشد ��

ان قرار � ايل ميتوانيد #� 6يک �� روی د3ه های ز��  گرفته است. اختيار -, عز�� از در صورت :�

اييد:سا�� مقا�ت  � استفاده :�   ن<�

  

  

  

  

  

  

  
  

  

  

ه شده از  �� � مقا�ت �� �
 ه فا ؛ مرجع جديد�� �� ت معت<� خار�B سايت �� �# ,Dن  

http://tarjomefa.com/
http://tarjomefa.com/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87+isi+%D8%A8%D8%A7+%D8%AA%D8%B1%D8%AC%D9%85%D9%87+%D8%B1%D8%A7%DB%8C%DA%AF%D8%A7%D9%86
http://tarjomefa.com/%D8%AC%D8%B3%D8%AA%D8%AC%D9%88-%D8%A8%D9%87-%D8%B1%D9%88%D8%B4-%D8%AA%D8%B1%D8%AC%D9%85%D9%87-%D9%81%D8%A7
http://isidl.com/

