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�� �� � !���"<� w)� ��� ���� /��#l ���) M��"� +� -�3 % N	 "��3@ 
� V�5)� �3� " ��3# .+E3� +5@�� "�@�� 

+0 CSP ��  �238� N	 /��#l ���) 
�."��� �
 +� -�3 % N	 j	��) ��0 +,�
� �� �"  0 +0  
�0 �	��� "��3�  
�

M�� � [<35� -"@ �	 U3��# -"@ VM S)3� N	 �@�wE3� , �� �)� -��� /��� ��� ����> �3@ ./�&% �� 

��	� +,�
� /��#l ���) 
�."��� 
� ����� w�>�� �����-�Y�I�� + 	F� K0 � N�5)2� ���� �)� 3�R)�� .
� �7�> +0 

M��� ���) /��#l ���) /��� ��� 
��� +� /��#l ���) ��L ����� �� ]�47 ��Q� -���� �	\� ��)� /���� ���) 

���� ��% 
�0 �	� � l�R�� ��0 P"� 
� ���@ +� �)� ��� K5��) ��� ��� �3@ �G � .��	���� � +� �4� 

+� 	� +{��> �	�)� @ "@�� /"@� HE �
�A ��� /��� ��3��< ��@F� 
���� ����> �)� .�	� X3Y3� 
� �R� 3,3 

b�Y3� /��� /"@ �)�.  

/
�@ �� �7�� ���6 ��� ��� ?> /�
 !��Q�
�6c� 

    

1 �
�"6�� /��G��  �����RSA  (Lin et al., 2012) 

 �
�"6�� /��G�� �G )
�95%� ���� " ��3� ��
"�3@ /��O5)� �� /��� M�G��� � 

   . 

2 "��3@ ���)�"E  j0��"��)-��0 

 ��� -��� S)3� ��E� =�> 
� ��� +�����
"�3@ �� N��O� ���G� 

3 /"@ H	�3� /��#l 

VM   +�3� �
�\. w���� 
�(Hay 

et al., 2011) 

VM  �� �
 �� +�3� 
� /"@ �
�\. w����
 /��O5)� ����� ��8<3� �	�)� @ ���� -�3�

��0 

4 �� /��� �	
��� 

� /��#l �5�(Birk and 

Wegener, 2011; 

 �����0 ����� ,
�"	�� /��#l -�3� K����
 " 0 �� e��# �
 ���� ���	�
 

  Damshenas et al., 2012) . 

5 �� /��� M�G��� 

 =�5 0 X3G� ��� K5	
3�7� (e.g., 

MD5, SHA1 SHA256)  

    



�;���F
" �-�- 

���
�B�	 /��� �� -� �'� �� "�� +0 �"��3@  N	�	�� }�<� /��� ��/"@ +5��	 � 
� K5��) +��	�
 �� �)� .

�	" � +9 E �� S�4� ��� ��
 ���
�B�	 /���  ����{�� �� ��
�\. ��� |O> ���
�B�	 -� `� N	 +9 E ����> �� 

 ��@F���3��< ��� �)� .U�
 +5#� @ /"@ ���� |O> ���
�B�	 /��� ��� /��O5)� �� N� �� ��� �� !�9{� /"@ 

" ��� MD5� SHA1 SHA256 �)�. 

E)B ���G �" H!& 


� ��3��< ��@F� �=�5�G	� +� �
�A HE "" 	��� HE �
�A K5	A " 0 �� /
�@� �	�� +0 ���> "��3@ /3I7�� 

�7�5�G	�" " 5��� +� w�0 � "" 	��� ��G	� N	 �B0 �� /��� �� 
� N	 +%3G� [	�8� /"@" /
�@� �
�� )CSA� 

2013a .(+� ?�7� ����� 
\.��� S�4� ��� � M"% �)�5)� +� ?	�� ��� K5��) ?��% � 
�{A " ��� ?	�� ��� 

�<3� ���5 	� � ��5��E
HE , �
�A "��3@ 
�3@� �)� .K5��) ��� ��� ��3% � "	�9�� (�9�0��) " ��3� �� 


� �)��) /�3> ��� �	��< ?% �"  0 w�0 +0 
�{A  �
��9	�I� 
�3@� "���) �� .+� �� D5)� +� 	� +����� ��� 

����
�0 ��	�
��� � ,N	 +7�9�� �)����> ?��0 "  0 K���� �
� "��3@ h��R5)� +� U�
 ?��< =39< �)� ?���� �	 

 �)� ���"��3@ �0 ���� h��R5)� �3E� "@�� +5@�� )Taylor et al.� 2010.( 

�
�A HE �<3I> +� S9Y "��3@ ��	F�� �4� �)
 
��5#� N	 
35)� �<3I> )� 8	 K�> ��5O� (/
�@� �
�� .

�� +E3� +�  -�3� �E�5��" � � �,��< /�3> X3Y3�S9��� �� S�4� ���� �
�A HE ��% ���� � �	���� �  ,w�0

" 	��� +�:3� /"@ �)� .+E3� +5@�� "�@�� +0 �
�A HE ���� +� ���9�5�� CSP �
�� 
� +��7�> w�0 �� "��3� �� 

/�
 
�� �� /��O5)� �� U�
 �� � ���
�F�� �958� M�G�� ��3@ +0  ��"8� ~�@ /��� �� �3@ ." 	��� w�0 )�#�) N	 

+R�� �958� �<3I> �� M�� 
�{A ��3��< ��@F� ("	�� �� /��O5)� �� N	 " 	A�� +� ��3# [	�8� �/"@ +� ��3# �	���A 

/"@ � ?��< �
���� �� /��O5)� �� ���
�F�� ?��< ��5%� M�G�� �3@ .�	"� �w���� �0w " 	��� F������ �7���� �� HE 

�
�A �)� .�� V�)� �F	� 27037� 
3C��� +0 
� ?�@ 3 -��� /��� /"@ �)�� HE �
�A � ,w�0 �� " 	A�� 

���3� �)� )ISO 27037� 2012.( 



=�"E 3 +:&# �� �� �7�� ��� �3E3� 
� +�>�� w�0 
� ���� ���	�
 � /�
 ?> ��� ��� �	 ��6 ��� /"@ �
 

+,�
� �� "��. 

5%I  >����	�1�+1- 

�� +E3� +� ����� ���� ���	�
� �)�5)� ��L ��"4�+� /��#l ���) ��� -���� �	\� ����� �F�� �)� +0 
� 

S�4� ��5��-
��) �5 ) ���� /"@ �)� .+E3� +5@�� "�@�� +0 /��� �� 
� ��� �
 �� -�3� +� �	" � -��� 

��D�� ���0 +0 �G � +� 
�{A F0�5���L �� �3@ .�#�� �� +,�
� -�." �� ���� " ��� �-����A -���
�0 �
 
��< �� ���) 

�� ��8<3� �	�����1E �3# �
 
� M�� � ��G	� +�3� ��� VM� e�R5�� "  0 .�5> �.� -��� +5#� @ /"@ �"@�� 

w�0 ��	F�� +� ?�7�  ������E�5��" �� ��� ����. 

  

 ?�@3 �� }��C� "��3@ �	�"� " 	��� .ISO 27037 (CSA, 2013a).  

-�II4� ,U�
 ��� �O�5R� ���� w�0 "��3@ �� ��� ��6 ��� "�� /��0� " ���: 

• w�0 /��� �� �� /�
 
�� :�	�  
�0+� "��3@ w�0 �� /�
 
�� �� ��
 N	 =���0 ?��< ��5%� � ��� �" 0 �� /
�@ .

 ���
�F��+� 
3' /��5�.  /"@ /��O5)���3��< ��@F� " ��� Guidance EnCase � Access Data FTK ��  w�0

/��� �� �� �� /�
 
�� ���9�5�� �� "  0 )Dykstra and Sherman� 2012 .( Dykstra�Sherman  )2012 (

���	��� }�3� 
�����L � 
��� /��� �� ��� M��  +�3���
�0 ��� =�8� -����A EC2 �� /��O5)� �� 
�F��"��3� U
�F. �
 ��� 



��% KL
 /
�@� +� �
���� �� +	2 ���  ��5%��
3� ���� .�6�A ���
�B�	 /��� �� �
 �� +9)�4� � +�	�I� �� �� �� 

�	��;�, ?9< � "8� �� �3���� /��� �� "�	�� "���0. 

• �	�	"� +4O: :=�5 0 �	�
�� ��� ���G� 
� ��� �� /��O5)� �� N	 +C)�� e� w�L� +� -�3 % �	�	"� +4O: /"���� 

�� �3@ .�� /��O5)� �� +C)��� " ��� =3� 0 �	�	"� AWS �-����A -���
�0 �� " ��3� w�0  ��� /���
�{A  ��@F�

��3��< " ��� �	3;� VM� �� �)�6�� �	��;� �N�	� !�%&'� �)�5)� ��
�0 � /��L �
 M�G�� " �� .-�35�� �� 

=3� 0 �	�	"� AWS ���� h��R5)� ��� �)�6� CloudTrail -�"� N0 �� CSP /��O5)� ��0 )AWS 

Security Center 2013a .(�� �	� �=�> N	 bC) ��	� �� ���5%� � 8	 ��5%� ���
� =3� 0 ��	�	"� �
3� ���� 

�)� .+� KL
 +���� ���5%� -�II4� ,/��O5)� �� +4O: �	�	"� ����  w�0�� /�
 
�� �� /���� +� /d	� ���� ="� 

IaaS "�� /�3� ��6 ��� �
 )Dykstra and Sherman� 2012T Zawaod and Hasan� 2013 .(���Oc � 

-�
��� )2011 (-��� ���"� +0 -���� HE �
�A ��� �)�6� M�2 �� �#�)�	� ��� �� /��O5)� �� ���
�F�� H9 � ��� 

 �3E��
�� .���� "�	�� �	3� ��
�0 �� -�3� �� �	�)� @ " �-?��% /��O5)� ��0 � �	3;� N�	� �
 �� 
��) ��� �� 

/��O5)� �� ?����� ?�3� ��� ��
���F�
 +� -�3 % �=�D� +�9@ �:3;# ���G� )VPN(� ���� -� �'� �� +����4� 

-�3� � ���
�B�	 /��� �� � �� `� ?> +���� /��G�� �
�"6�� ~�@ /��� /"@ 
� �R� 3,2,1 .��0 w�0 

• ���3��< ��@F /"�� :��3��< ��@F� ��
 N	 K5��) 
� =�> ���E� +� -�3 % ��3��< ��@F� /"�� +5#� @ �� ��3@ 

+0 
� -A N	 }I4�+ 	�8� , ��3��< ��@F� N	 K5��)  �

� �7�> 
� =�> ��E� M�G�� �� "�� .�� �  ��@F�

��3��< �� N	 �	F� +��Y� /"@ /���  ��	� ,�)�
��< +� HE �
�A �� +%3G� �� �!�%&'� " ��� " 	��� �)�6�� 

=�k�� ��� �?��0 +�9@ !�@
�F. ���� /��� ��� +Q��> 
��� � �/��L �� K5��) 
� =�> ���E� /�&% �� !�%&'� /��#l 

/"@ 
� +Q��> 
�."��� �)� .(Virtual �
��� -�
�Machine Introspection)  )VMI (N	 U�
  ��@F�

��3��< /"�� �)� +0 
� -A, ��
�0 �� "��3� �� N	 K5��) 
� =�> ��E� �� �#�� �� ��@�� ��� ���G� ���	� +� ��L 

�� �)� + 	�8� �
3� +0 +`�A� ?��8� +5@�� "@�� .�� � j��� )2008(, N	 /�
 ?> �
��� -�
� ���G� �
 ��6 ��� 

"���� .�6�A /�
 ?> �3# �
 �� /��O5)� �� ���� -�
� ���G� ���� +%3G�Xen  )VIX (��
�F�� +� -�3 % N	 !�9{� 



M36O� -��� "���� .�	� +� -�3 % N	 +��R��50 �
��� -�
� +5#� @ /"@ +� M�� LabVMI  )VMITools (�I�
� 5��	+ 

�)� .�� �	� �=�> ���
�F�� ��3��< ��@F� "��/ �3 � +� -�3 % N	 j	��) �
�G� S)3� CSP  K���� � �9{/"�� 

"��. 

• ?��4� j�% �
3� :,�
3� j�% N	 " 	A�� �5��. N	 +R�� �� �	3;� ���G� 
� �7�> 
� =�> ���E� �� +�E M�� 

+Q��> �K5��) � /��#l +R�� �	� 
� 
�."��� +Q��> N	 �)� .�k373 �� �
3� j�% ��5�� �
 
��< �� ���) 

�7�> �:�# �� VM �
 "G � " 0 )Birk and Wegener� 2011 .(�� �
���� -�." @��� �c������ " ��� Xen� 

VMWare� ESX � Hyper-V� �� �.d	� j�% �
3� ���9�5�� ��  0 " .�.� +� �	��;� j�% �
3�+R�� ,  ���

+� ��� �� H�� � +'3���  �3#5���" � �6�A !�%&'� �" @�
� 
� �
3� ��8Y� 
� =�> ��E�� N	 K5��) +,�
� �� 

" �� . �	��;�j�% +Q47 �� �
 �� -�3� �� �
�\.
�� �6�A 
� N	 VM P"� ���� ?��4� ����.���" .�.d	�  j�%

�
3� �� "��3� +�3� VM � �� `� ��
�0 
� }'� � F0�5���L �
 /"�� S9Y " 0� �� ����� +0  �� +�3�
� 

�#�)�	� �IC � �<�� ��� " .�� �G�A +0 S�4� ��� �4� !����1� H	�) �
�� 
��<� N	 ��) �� �	��;� �
3� 
� 

=3' N	 /
��  ������� ��3� " !�%&'� �" @�
� 
� �
3� !����1� ����  ��� �	�
��/��� �� "  0 K���� +0 �� 

��3� " ���� ?��4� � +�I�  �
������ ��
 N	 S# ����� ����"	�
 /��O5)� 3@�" .��	���� � ���� N	 -�3� /���A ��� �� 

��3��< ��@F�� "	�� N	 �.d	� ��#�� �	��;� �� "@�� +5@�� "	�� �
3� ��@�� ���G�  �
+� !
3: N����3�� 
�  /���

?��< ��� �" ����� "	�� �@�9��� ��	�  +0 ����� �5�����I� �5� �� �)� ?��� "�� �� f
 .
� �) ��	��, 

�	� +� �.d	� ���� /��#l ���) ��5��� ���� �
�� � �� "��3� ?,��� Z3��� +� ����% �
 ��G	� " 0 .�� �	� ��3E� 

-��	"� K5��) �� " ��3� �� ��� -��� �	��;� +5)�3#�� �	 F�� -��0 �	 ��	3���� �6�A �
 M�G�� " ��. 

�;+!���  � CSP 

�
���� �� ��II4� ��5���� +� CSP �� �
 
� =3' " 	��� }�I4� ��3��< ��@F� �
3� �)
�� 
��< /��� "�� 

)Dykstra and Sherman� 2011T Zawaod and Hasan� 2013 .(
� �7�> +0 H	�@ ����� CSP �� ���� 

+,�
� ���
�F�� �5	�	"� �0�> �� "  0� +� �
3' +0 -�	�5�� �" ��35 
�{A �
 HE �
�A �"  0 .���� ?> +���� 



���5���� �� -�3� �� �F	
 +����� �	�	"� � SLA ��� W�# /��O5)� ���0 +0 
� �R� 3,3,1 � 3,1,4 b�Y3� /��� 

/"@ �)� .+�� 8C< +�6� /"@ � ���E� +�� 5I��3� bC) !��"# ��� +,�
� /" �� � P�;� /"  0 ��	 �� �:� % 

�"��0 ���� �."�)
 +� �7�� ��5���� CSP �)� .SLA "	�� �:� % ��3��< ��@F� W�# ��Q� �!
�Q� !��"# 

���9�5��  ��@F���3��<� ���7�� /��� )+� /d	� /��� ��� �4� �)
��(� ���73��� }> �
�"6�� /��� ��� P�;� 

/"  0 �
 ���� P"� }�I4� " 	�� ?;� � ?>� �5> ����� +0 P�;� /"  0 K�;� +� ���1� +,�
� /" �� ���� � 

!��Q � i�9C�� �� K	�> �:3;# )Alhamad et al.� 2010T Ruan et al.� 2012( ���. ��  

 =�"E3 
�A HE +�>���� ?>��� � �� �7�� :���6 ��  

/
�@
: �� �7�� ���6 ��� ��� ?> /�
 !��Q�
�6c� 

    

1 �)�5)� �����< M"% 

 
�� /�
 �� �� /��� w�0
(Dykstra and Sherman, 

 " ��� �� /��� �
�����	3;� ���
�F�� ��
EnCase, FTK Imager, X-Ways, 

  2012) 

F-Response, Paladin etc.,   N	 ��

��� +�9@ N �7 

  

 �	�	"� +4O:(Dykstra and 

Sherman, 

 +� ��5���� ,�4�E�� + 	F.CSP  P\> �

" 0 ��  

  

2012; Zawaod and 

Hasan, 2013)  

  

 /"�� ��3��< ��@F� (Hay and 

Nance, 2008) 

 �)�6� " ��� ��E� =�> 
� K5��) !�%&'�
" 0 �� K���� �
 /��L � ��� ��� !
3� ," 	��� 

   " 5��� V�5)�
� �	&�A ��3��< ��@F� 
� +0 

  

 �
3� �	3;� ?��4� (Birk and 

Wegener, 2011) 

 �	3;� �5��. +Q47 
� �
 K5��) ��0 !�%&'�
" 0 �� S9Y �
3� 

    

2  +� ��5����CSP 

 �	�	"� +4O: (Dykstra 

and Sherman, 

 �� ���Y� bC) N	 +� ��� ,�4�E�� + 	F.
"��5%�"  �
�� ���� �	�	"� +4O: 

  

2012; Zawaod and 

Hasan, 2013)  

  

SLA (Alhamad et al., 

2010; Kandukuri �� �3< -�	�5�� ���� �4�E�� + 	F. 



  et al., 2009)  

3 �� /��� 
\.��� ����� 

 �
3� �	3;� ?��4� (Birk and 

Wegener, 2011) 

 �� +,�
� �
 ��0 K5��) -��� 
� +CI� �	3;�
"�� 

4 ��5%� 

 -� �'� �
3� M�� ��� ="�
) �
�F�� �R)TPM( 

 
� ,N� ?��% K5��) �� 
�0 ���� /"@ �>��'
�" � V��I�  }�3��� ���G� ��� S�4� N	

,�)�  

    

  

 TPM ���G� ��� (Dongxi 

et al., 2010) 

 ��� +�3�TPM  �� �)� +� �Y�I� w�> ��
 �� ?> �
 �" � V��I� �����< +���� ," 	A

 " 0  

    

  

 �
3� ���G� S�4� =�k��
-� �'� 

 /��#l �� +0 U�5�. ?��< � 
2�k�� ���	�

 " 0 �� �	�> ��"��0 
�."��� 

  (Krautheim et al., 2010)  

  

 ��5%��
3� ��� ���	�
 M�� ���
(Santos 

 . " 0 �� K���� +5�� +98E ���E� S�4� N	
���� �
 M�G��� � ������4� ." 0 ��  

  et al., 2009)  

  

 �;�R�� ��� =�5 0 (Ko et 

al., 2011) 

 � " 0 �� ?��� �
 �)
 +�������� ���	�

 -�
� �� +0 �����B� ���	
 +� "��3� ��
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