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Wegener, 2011; 
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�"	�� /��#l -�3
� K����
 " 0 �� e��# �
 ���� ���	�
 

  Damshenas et al., 2012) . 
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 ��@F���3��< ��� �)� .U�
 +5#� @ /"@ ���� |O> ���
�B�	 /��� ��� /��O5)� �� N� �� ��� �� !�9{� /"@ 

" ��� MD5� SHA1 SHA256 �)�. 
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�7�5�G	�" " 5��� +� w�0 � "" 	��� ��G	� N	 �B0 �� /��� �� 
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G� [	�8� /"@" /
�@� �
�� )CSA� 

2013a .(+� ?�7� ����� 
\.��� S�4� ��� � M"% �)�5)� +� ?	�� ��� K5��) ?��% � 
�{A " ��� ?	�� ��� 
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�3@� �)� .K5��) ��� ��� ��3
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��� � ,N	 +7�9�� �)����> ?��0 "  0 K���� �
� "��3@ h��R5)� +� U�
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 �)� ��
�"��3@ �
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�A H
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�� �� /��O5)� �� U�
 �� � ���
�F�� �958� M�G�� ��3@ +0  ��"8� ~�@ /��� �� �3@ ." 	��� w�0 )�#�) N	 

+R�� �958� �<3I> �� M�
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�{A ��3��< ��@F� ("	�� �� /��O5)� �� N	 " 	A�� +� ��3# [	�8� �/"@ +� ��3# �	���A 

/"@ � ?��< �
���� �� /��O5)� �� ���
�F�� ?��< ��
5%� M�G�� �3@ .�	"� �w���� �0w " 	��� F������ �7���� �� H
E 

�
�A �)� .�� V�)� �F	� 27037� 
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� ?�@ 3 -��� /��� /"@ �)�� H
E �
�A � ,w�0 �� " 	A�� 

���3� �)� )ISO 27037� 2012.( 



=�"E 3 +:&# �� �� �7�� ��� �3E3� 
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� ���� ���	�
 � /�
 ?> ��� ��
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5%I  >����	�1�+1- 

�� +E3� +� ����� ���� ���	�
� �)�5)� ��L ��"4�+� /��#l ���) ��� -���� �	\� ����� �F�� �)� +0 
� 

S�4� ��5��-
��) �5 ) ��
�� /"@ �)� .+E3� +5@�� "�@�� +0 /��� �� 
� ��� �
 �� -�3� +� �	" � -��� 

��D�� ���0 +0 �G � +� 
�{A F0�
5���L �� �3@ .�#�� �� +,�
� -�." �� ���� " ��� �-����A -���
�0 �
 
��< �� ���) 

�� ��8<3� �	�����1E �3# �
 
� M�� � ��G	� +�3
� ��� VM� e�R5�� "  0 .�5> �.� -��� +5#� @ /"@ �"@�� 

w�0 ��	F�� +� ?�7�  ������E�5��" �� ��
� ����. 

  

 ?�@3 �� }��C� "��3@ �	�"� " 	��� .ISO 27037 (CSA, 2013a).  

-�II4� ,U�
 ��� �O�5R� ���� w�0 "��3@ �� ��� ��6 ��� "�� /��0� " ���: 

• w�0 /��� �� �� /�
 
�� :�	�  
�0+� "��3@ w�0 �� /�
 
�� �� ��
 N	 =���0 ?��< ��
5%� � ��� �" 0 �� /
�@ .

 ���
�F��+� 
3' /��5�.  /"@ /��O5)���3��< ��@F� " ��� Guidance EnCase � Access Data FTK ��  w�0

/��� �� �� �� /�
 
�� ���9�5�� �� "  0 )Dykstra and Sherman� 2012 .( Dykstra�Sherman  )2012 (

���	��� }�3� 
�����L � 
��� /��� �� ��� M��  +�3
���
�0 ��� =�8� -����A EC2 �� /��O5)� �� 
�F��"��3
� U
�F. �
 ��� 



��% KL
 /
�@� +� �
���� �� +	2 ���  ��
5%��
3� ���� .�6�A ���
�B�	 /��� �� �
 �� +9)�4� � +�	�I� �� �� �� 

�	��;�, ?9< � "8� �� �3���� /��� �� "�	�� "���0. 

• �	�	"� +4O: :=�5 0 �	�
�� ��� ���G� 
� ��� �� /��O5)� �� N	 +C)�� e� w�L� +� -�3 % �	�	"� +4O: /"���� 

�� �3@ .�� /��O5)� �� +C)��� " ��� =3� 0 �	�	"� AWS �-����A -���
�0 �� " ��3� w�0  ��� /���
�{A  ��@F�

��3��< " ��� �	3;� VM� �� �)�6�� �	��;� �N�	� !�%&'� �)�5)� ��
�0 � /��L �
 M�G�� " �� .-�35�� �� 

=3� 0 �	�	"� AWS ���� h��R5)� ��� �)�6� CloudTrail -�"� N
0 �� CSP /��O5)� ��0 )AWS 

Security Center 2013a .(�� �	� �=�> N	 bC) ��	� �� ���
5%� � 8	 ��
5%� ���
� =3� 0 ��	�	"� �
3� ���� 
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 +���� ���
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�� �� /���� +� /d	� ���� ="� 

IaaS "�� /�3
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� )2011 (-��� ���"� +0 -���� H
E �
�A ��� �)�6� M�2 �� �#�)�	� ��� �� /��O5)� �� ���
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 �3E��
�� .���� "�	�� �	3� ��
�0 �� -�3� �� �	�)� @ " �-?��% /��O5)� ��0 � �	3;� N�	� �
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/��O5)� �� ?����� ?�3� ��� ��
���F�
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'� �� +����4� 

-�3� � ���
�B�	 /��� �� � �� `
� ?> +���� /��G�� �
�"6�� ~�@ /��� /"@ 
� �R� 3,2,1 .��0 w�0 

• ���3��< ��@F /"�� :��3��< ��@F� ��
 N	 K5��) 
� =�> ���E� +� -�3 % ��3��< ��@F� /"�� +5#� @ �� ��3@ 
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� �7�> 
� =�> ��E� M�G�� �� "�� .�� �  ��@F�

��3��< �� N	 �	F� +��Y� /"@ /��
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E �
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� +Q��> 
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M36O� -��� "���� .�	� +� -�3 % N	 +��R��50 �
��� -�
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�G� S)3� CSP  K���� � �9{/"�� 

"��. 
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1 �)�5)� �����< M"% 

 
�� /�
 �� �� /��� w�0
(Dykstra and Sherman, 

 " ��� �� /��� �
�����	3;� ���
�F�� ��
EnCase, FTK Imager, X-Ways, 

  2012) 

F-Response, Paladin etc.,   N	 ��

��� +�9@ N �7 

  

 �	�	"� +4O:(Dykstra and 

Sherman, 

 +� ��5���� ,�4�E�� + 	F.CSP  P\> �

" 0 ��  

  

2012; Zawaod and 

Hasan, 2013)  

  

 /"�� ��3��< ��@F� (Hay and 

Nance, 2008) 

 �)�6� " ��� ��E� =�> 
� K5��) !�%&'�
" 0 �� K���� �
 /��L � ��� ��� !
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� +0 

  

 �
3� �	3;� ?��4� (Birk and 

Wegener, 2011) 
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2  +� ��5����CSP 

 �	�	"� +4O: (Dykstra 

and Sherman, 

 �� ���Y� bC) N	 +� ��� ,�4�E�� + 	F.
"��
5%�"  �
�� ���� �	�	"� +4O: 

  

2012; Zawaod and 

Hasan, 2013)  

  

SLA (Alhamad et al., 

2010; Kandukuri �� �3< -�	�5�� ���� �4�E�� + 	F. 



  et al., 2009)  
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Wegener, 2011) 

 �� +,�
� �
 ��0 K5��) -��� 
� +CI� �	3;�
"�� 

4 ��
5%� 

 -� �
'� �
3� M�� ��� ="�
) �
�F�� �R)TPM( 

 
� ,N� ?��% K5��) �� 
�0 ���� /"@ �>��'
�" � V��I�  }�3��� ���G� ��� S�4� N	

,�)�  

    

  

 TPM ���G� ��� (Dongxi 

et al., 2010) 

 ��� +�3
�TPM  �� �)� +� �Y�I� w�> ��
 �� ?> �
 �" � V��I� �����< +���� ," 	A

 " 0  

    

  

 �
3� ���G� S�4� =�k��
-� �
'� 

 /��#l �� +0 U�5�. ?��< � 
2�k�� ���	�

 " 0 �� �	�
> ��"��0 
�."��� 

  (Krautheim et al., 2010)  

  

 ��
5%��
3� ��� ���	�
 M�� ���
(Santos 

 . " 0 �� K���� +5�� +98E ���E� S�4� N	
��
�� �
 M�G��� � ������4� ." 0 ��  

  et al., 2009)  

  

 �;�R�� ��� =�5 0 (Ko et 

al., 2011) 

 � " 0 �� ?�
�� �
 �
)
 +�������� ���	�

 -�
� �� +0 �����B� ���	
 +� "��3� ��

CSP.�3@ �� �@�� ��  

    

5 -�3� ��E�5��" � 

 ��� +�3
� ���)�"E (Delport 

et al., 2011) 

 +�3
� ���)�"E /"@ u4� [�5R� ��� U�

.��� ��� 

  

 -��0 j0��"��) (Delport et 

al., 2011; Greamo and ��� +�3
� ���)�"E U�
 �	�� e394� 

  Ghosh, 2011) 

 S)3� /"@ �	�
> /��5�. 
3' +� �
.-�." @��� 

6 �,��< /�3> SLA 

 
� /"@ �)
�� �,FE 
3' +� (Alhamad et 

al., 2010; Kandukuri 

   et al., 2009) 

  ?�@ +� ���
7� ��� �
��
� 

 ��� ?��I5� ��3��< N
0 ��� /"��8� :&D�
 ���
7�(MLAT) 

  �� /"��8� � !�I��3� (INCSR, 2012) 

7 /"@ P\> ��� /��� w7�L �
3� �	��;�  �� �@�� �	�	"� �  -�
�A �)� +� ?���



 �
3� �	��;� �@�� ��� KG> 

    

8 �;R5� -�"I� 

 ��� ��� /��� 
�����	3;� 

(Federici, 2014). 

 �
�G� "	�� -� `
� ���6 ��� ��� ?> /�

."�3@ ���) 

 �
�G� ���
�F��   

    

  

>���$ �<=-�( 

����� ��;� /��� ��� ��� ��	 ��	� �� ?,��� K6� 
� ����5)� +� !�%&'� �)� .+� -�3 % =�D� ?	�� ��� 

���5��E
 ?	�� ��� ��<3� ��� �)�6� +`R	
�� �)�5)� +� ���5 	� � �/��L 
�{A �"��0 ��3��< ��@F� T" 5�� 

�� �	� �=�>  �
�A H
E/��� �	�� �)� �	� �� �� N	 S�4� ��� "@�� ?��� �)� ��
� .
� U
�F. CSA ,��
�� 

w�0 ��� /��� 
��� 
� ��� �0l /"@ �)� )CSA� 2013a .(�
�����	3;� /
�� �� +�3
� ��� VM +0 
� �R� 

3,3,1 [�:3� /"@ ��)� N	 /�
 ?> ��
� �)�. 

-�)+I� 

+� 
3' ���0 ��
5%� +� �� 8� ?
% ��
C� �� ��
5%� � +��� �� �F�� �)� +0 
�Q5�� �� ��
  /��� /"%� !
3: +�

 ?	34� �	 " 0 
�5�
 ,/"@�3@ )-�# � ��@37�� 2010 .(
� + ��� ���� ���	�
� ���
5%� ��I5%� +� ��5�	�@ � 

�;R� CSP �� � �
�
8� ��� � K5��) ��� +	�� �� �)� +0 +� 
3' �IC � +� �	�
�� ��� !�%&'� " 
@�
� 

-���
�0 h��5>� "�
�� .��
5%� � =�5 0 /��
� �� K� " 5��� &D� �5
0 K5��) N	 +� �� ��
5%� �K� 0  ��
�� �.�

=�5 0 "@�� [�8Y .��
5%� F�� �� �8��� ���7�� ��)� +� -�3 % �=�D� �
@ +� �	�
�� /��� ���  �;R@�3# ��
5%� 

"� 0 �� .+E3� +5@�� "�@�� +0 
� N	 ="� ��� ���3
% +,�
� /" �� !��"#, -�96�� �	�
��  /������ ��5�� �)� 

� -�	�5�� ��� ���7�� � 7�5 0�� � S�4� "�
�"� .���� � +0 N	 �0�@ ,��� ��	\� �� �
 � /��� ��� �3# �
 

)}�85� +� �0�@ � -�	�5�� -A (+� ��� ?	34� "�� ���  N	+	�
A  ��S���
 ��
5%� /"�`�� �
 �
 " 0 �� ��G	� .�2��� 

�0�@ "	�� +� +,�
� " ��/ ��� ��
5%� " 0 .�M�� �0�@ "	�� -� �
'� ?:�> " 0 +0 ���	�5�� +� /��"�� ���0 ���7� 



���� ��
5%� +� -�
� +,�
� /" �� "�
�� .
� ���� -�"I� ����O@ � ��
5%�  �� ��
5%� ?��<��L "��3@ ��� /��� +� �G �

 �3@)Birk and Wegener� 2011T -�# � ��@37�� 2010.( 

-�II4�, +7��� Z3��� +� ��
5%� 
� /�3> ��3��< ��@F� ��� �
 +5�E�� /��0 "�� )Birk and Wegener� 2011T 

Damshenas et al.� 2012T Daryabar et al.� 2013T Dykstra and Sherman� 2012T Hay and 

Nance� 2008T Hay et al.� 2011 T ",��� � ���> 2013 .(+	2 ��� [�5R� ��
5%� ���� ="� ���� IaaS 

" �
�9% �� :Network� Hardware Physical� OS Host� Virtualization� Guest OS� Application 

Guest / Data (Dykstra and Sherman� 2012 .(�958�  -�3��	� "��3@ +� ��G	� ��
5%� 
� +	2 ��� ="� 

��� /��O5)� /"@ ���� �
�� .+	2 ��� ��
5%� +� 
3' �8
E �	�F�� �� "��	 ��	� j	��) ��� ��5��� �� CSP 

_�5�� �� �"�3@ � 8	 +	2 ��� ��
5%� ���� ="� SaaS ��2�� " 5�� � ���� ="� IaaS �	�5
0 " 5�� .?�@ 1 

+	2 ��� ��
5%� �
 [�:3� �� " 0.  

?> +���� ��
5%� ���� ��@F� ��3��< ��� -� `
� N	 �7�� g
F� �)� .��
5%� �
 �
� -�3� +�  �	�6 ��� /��O5)� �� 

�� �
�A ?> ��0 .+��� /�
 ?> "	�� �9�0�� �� �" 	A�� M��� � �k373 �� "@��. +� =�9�� N	 " 	A�� ��3��< ��@F�� 

" ��� ?
87�
35)� ��� ACPO� �5@�� �����  M�G�� ���� w)� � +��G��� �	 /"@ ���3.H
E �
�A � ���	�
�  ��@F�

��3��< � /��O5)� �� M�� 
�F�� �	 
�F�� �R) �
�F�� /"@ +5#� @ ��
)
 +� �8 : �� /��
� �	3I� ��
5%� +� "��3@ 

 "�O�.�3� " ��3# 

��
5%� F�� �� "��3� +� -�3 % N	 H��� �� �� �� �
3� +E3� 
��< ���. .P�;� -�."  0 +� K5��) �	�� +0 �5��� 

��� " 5�� ��
5%� �� "  0 .�� ��N	 , ?��% ��
5%� 
� N	 S�4� IT �)� .
� + ��� ���	�
 ��3��< ��@F� 

+����4� � ��
5%� ���� 
� ��	�6� �� �3G5�E 
� �
�F�� U�
 �� � ����� ?��< -� �
'� ���� ��	�)� @ +� �)� -�
�A � 

?��4� /��� ��� ��3��< ��@F� K�5��� +� �
3' +0 "��3@ U�
� ��
5%� " @�� +5@�� -��0 .+� !
�9% ���	� 

"��3@ H
E �
�A /"@ �� N	 K5��) ��� �� ?��< ��
5%��� ��3# " �3� .��	 �� ������	�
  /"@ +5��	\�/��5�. 



���� ?> ?,��� ��5� �� /��O5)� �� ="� ��� M�� ��
5%��
3� )TPM (�)� +0 +� 
3' +:&#  �	� 
�~�@ /��� 

/"@ �)�. 

• TPM��� �R) �
�F�� :-�." @��� �R) �
�F�� "�
�� �3E� +0 +@��� TPM �
 +� ���
��� H
5G� �� �"  0 +0 


��< +� }	";� �	3� ��� M�� �)� .TPM ���>  N	"��0 �:3;# "�	�� /"@ �� +@��� �)� +0 +� 
3' �;4 � +� 

��� �R) 
�F�� )+� �	� w���� -��F�� ��	F�� ( /"@ ���9�5��S)3� H��3� �
���F�
 +0 ?��< ~&:� 5����
 "  

�	�)� @ �� " 0 ./"���) +@���, "��0 ��3
% +'3��� �
 ���� �G )
�95%� �4: +@��� � 
�95%� "��0 " 0 �� ���� .

�� �	� =�> +@��� ��� TPM  �23
8� ���� 
�0 �� K5��) ?��% N� 
� N	 /��5)� �>��' �� "�3@ � �23
8� �� 

���G� ���) K5��)  - !�;R�� ��� ��� ���	�
 ���� V��I� ."�3@ �
� �" � 

• TPM ���G� )VTPM :( TPM���G� N	 ���	�
 "	"E ���� ?> +���� ��
5%� ��)� ,-A 
� +0 TPM�� 
� ��� 

+� -�3 % �����6� ���G� 
��< "���. �� .N	 +�3
� TPM ��  ���TPM �� w�> �Y�I� �)� \#� ?��<� � 
� +G�5� 

����
% TPM �5> 
� K5��) ?��% �	�� +0 +@��� ��� TPM "�
�"� F�� ?��< �)� =3;> .�	� N� �� ���� 

+�3
� ��� ���G� 
���� �3@ �� �" � V��I� +0 
� -A �� -�3� +� +�3
� ��� +���� TPM �� +�3
� �� �	 -��� 

��� [�5R� VM �)�5)� �"�� ��0 � -���
�0 �� " ��3� �� �����< TPM -�"� �5@�� +@��� TPM /��O5)� "  0 

)Dongxi et al.� 2010.( 

• =�k�� S�4� ���G� �958� )TVEM :( �� /��O5)� �� N	 ="� +C��
 ��
5%�, TVEM+� ?> +���� ��
5%� N
0 �� 

" 0 � ����' �
 
��< �� ���) Z�9�
� ��
5%� ��� N7�� !�%&'� � S�4� ���G� �
 �� ��
 N	 M�O5�� }�85� +� 

CSP 
��<�� "  0 .+O73� ��:� TVEM ,"��0 �;4 � +� ��� ��
5%��
3� S�4� e3�4� �� �3@ +0 ��
5%� �� N7�� 

!�%&'� � +,�
� /" �� !��"# w�0�� �
 �� " 0 �� N	 +�	
 ��
5%� +��.�� ��G	� " 0 +0 ���� �� S�4� ���G� 

F	�
5� �)� � �� ��
5%� ��� M�� ����F�� NO � �)� .�
�
8� TVEM 
2�"� � ?��< P�C8�� �)� +0 P�C8�� 

��	\� � �� `
� /��#l ���) 
�"	�� ���� "��0 �� )Krautheim � �-�
��
� 2010( .���) �� ���� �
 



• ��� M�� ���� ���	�
 ��
5%��
3� )TCCP :( �� U�5�. M36O� ��� M�� �
3���
5%� +� S�4� IaaS� TCCP N	 ,

 S�4����E� +98E ��"4� �
 K���� �� " 0 .TCCP ,+����4� -�3� � ���
�B�	 �
 ��
�� �� " 0 �  +�-���
�0 

"�� �� /��E� +� +0 +,�
� " ��/ IaaS " �� !��6@ +0 j	��) -A, ?9< �� /�
 ���"�� VM ����� �)� .�	� ��� �� 

+,�
� N	 �� /"��� S�4� +98E +5�� ���� VM ��5�� �3@ �� ?:�>� +0 ��
�� �� " 0 +0 ��� N	 �� 

-��	"� ��5
� +,�
� /" �� ��� �
� " ��3� ��354� -A �
 �)
��� � �	 �4� ��{�� 
��< " �� )V35��) � �-�
��
� 

2009.( 

• =�5 0 ��� �;�R�� :�	�  N	U�
  ��G	���
5%� +� ��� �
 �� /��O5)� �� �)� (���.A
�0) ��R��� +� ��E ��6@�
 

+�������� � +� H9� -A ��I�
� wE3� �	3�R)�� �3@ �� .=�5 0 ��� �;�R�� �� V�)� �)��) � " 	A�� �)� +0 

=�5 0 ��� +�������� "  0 �� ?�
�� �
 .�	F� �	� ���	�
 �� 	� +0 ��L �
E�6� �)� � ���� +� 
�5#�) �)��) 

� 
3�� /
��� ���� �� ��� P�;� /"  0 � +,�
� /"  0 ��� " 0 �� ��E� �
 � 
� +G�5� ��73���  ��	\�� ��
5%�  �


" 0 �� ��G	� )Ko et al.� 2011.( 

�B�+!$%��4-�� � 

��	 �� �.d	� ��� ��:� ���� ���	�
 �� 	� +0 �	" � VM� -��F�� +0 " � ," 5�� �E�5�� �� " ��3� N	 

�R) 
�F�� ��	F�� �
 +� _��5@� "�
�\�� � �� " ��3� 
� -��� F0��� /��� [�5R� �R� "�3@ .�	� ="� 
���� 

!��O5� �� K5��) N� N7�� ��)� �	�E +0  P�;��R) 
�F�� -�)A �3@ �� .+9 E �E�5��" �� +� �."�`�� 

H
E �
�A ��� /��� ��3��< ��@F� 
� ��� �� "	�F�� .+��.� VM�� 
� j��" ) ��� -�@�3# -�"� �� �#� @ 

�3E� -��	��
� �3# 
�0 �� �"  0 M�G�� P�;� N	 ��	F�� F.�� ��
% ����� ��	� �� "��3� ��� /��� ��	� 

-�	�5�� �
 |O> " 0 .CSP �� MF�� +� |O> K	�> �:3;# -�	�5�� " 5�� � �� !�
�I� �%�'� �� " 	�
� .���� 

=�D� N	 ,U
�F. 2012 S)3� ENISA "�0�� ��0 +0 !��"# /"@ �
�B����� �E�5��" �� "	�� �� K	�> 

�:3;# -��F
� -��E�5�� �Q��4� " 0 )Hogben and Dekker� 2012 .(�	� �� /�&% Ruan � -�
��
� 

)2012 (�R�� ��0"� +0 SLA �� "	�� +� +���� |O> K	�> �:3;# �)�� " �� � /
�@� ��0"� +0 "+,�
� /"  0 



��� ,H�� � ��� /��� ��3��< ��@F� �
 ���> +0 /��� ��� }�85� +�  �	" ��E�5�� �I�<� ,�3@ �� 
3' +� � H��E 

�5��� �E�5�� N	 �� S9��� ��� /��� SI� � " 0 W�# �
 ��5 � �� " 0". 

-�II4� ,/��O5)� �� w�0 ���� �	�	"� +4O: /��� ��� ��3��< ��@F� "�� /�3
� ��6 ��� �
 .Dykstra � 

Sherman  )2012 (�� ���
�F�� ��3��< ��@F� " ��� EnCase � FTK /��O5)� "���0 �� F��A ��I�3� 
3' +� 

"��3@ �
 �� ��� EC2 -����A -�"� �I� K	�> �:3;# �	�) -��E�5�� " ����.��� .�#�� �� CSP ��� " ��� �-����A 


� M�� � ��G	� N	 +�3
� �� + 	F� ��� ����Y� N	 + 	F. �E�5�� N� �
 +,�
� �� " �� .�	�) /�
 ?> ��� 

���6 ��� " �
�9% ��: 

• ���)�"E  +�3
���� :!
3B7� � -�
��
�) .2011 (N	 M36O� "	"E  ���"E -��0 +�3
� ��� �
 ���� ?�6�� �)
�� ��� 

��3��< ��@F�� �� /��O5)� �� U�
 ��� [�5R� " ��� /
���� �������� +�3
��  ��������V
�A /
���� ��	�G��E 

 �" � e3�
��
��) � /��L ���8� ��0"� .�
�3� /"@�"E �� " ��3� H��� �� �.�37A �	 �3) /��O5)� �5��� �� "��3@ 

�7�
5>� "�3@. 

• -��0 j0��" ) :��G	� �	3;� j0��" ) � +�3
� ��@�� ����G� U�
 ���	� ���� ���)�"E � �c�O> �� "��3@ 

�)� )Delport et al.� 2011T Greamo & Ghosh� 2011 .( -��0 j0��" ) N	 + 	F. +� �5>�
 ?��< ��E� 

�)� � �D0� -�." @��� �� �.d	� j0��" ) -��0 ���9�5�� �� "  0 .jB) �	��;� VM j0��" ) /"@ �� 

" ��3� �� /��O5)� �� U�
 ��� "	�# �� /�
 
�� "�3@ w�0. 

�(�� �9�:	 

CSP�� w�L� -�3
� V3�8� /��� �� �
 ���� ��
�� �����< �)�5)� � M��"� w�0 � 
�0 �� "  0 ./��	�� /��� ��� 

/"@ V3�8� �� "��3� 
� /�3> �,��< !��O5� �� -��� ��:� @�� �" wE3� +0 -�"I� !�%&'� -��� �8<��  �
3� 
�

-���  �� /���� �� `
� ��G	� +E
� 2�� �� !&��� ���� w�0 �3@ �� �� /��� .�,��< +���� Z3��� +� ��8<3� 

/��� ,�� ��	 �� ������ ��� ��:� -�	�5�� �)� .P�;� /"  0 ��� "	�� /�.A "@�� �)
��� � }�I4� M�G�� +0� ����� 

+0 /��� �� 
� /�3> ��� �	��< �� !�
�I� w)� � �3� "��3# 
�3@� ," @�9� )Ruan et al.� 2013.( 



N	 /�
 ?> ��
� ���� ?> �	� �?��� /��O5)� �� SLA W�# �)� +0 
� �R� 3,1,4 b�Y3� /��� /"@ ��)� +0 

-�	�5�� �� " ��3� �R�� "  0 �G0 /��� �� �� " ��3� /��#l �	 ?I� -��� "�3@ .+,�
� /" �� ��� �� `
� "	��  ��

�<� �,��< ��>&: �
 +0 
� -A /��� ��� P�;� /"  0 ��� 
� =3' N	 /
�� ��8�  "���. �� 
��<���	�
  0" 

)Ruan et al.� 2012 .(�.� �	�
�� ��� /���  ��
� ��� �#�)�	� �IC � 
� P��'� -��� ��� [�5R� �R�  /"@

" @��� �� -�3� �6�A �
 �� /��O5)� �� N� �� ��� !�9{� /"@ ��Q� w�0 /��� ��� �� /�
 
�� � �	 
�F��V�5)�
� ��� 

�
�G� ��0 w�0 ./�&% �� ��	� �.� /��� �� �� ������ �	�����1E 
39% �"  0 �
��
� � �I��3� +��� ��� ��� 

���
7� �3< ��  F������ H
E �
�A 
�{A "��3@� ��G	� /��G�� �
�"6�� � /��L �
3� ���� "��3# �3� )
3��� � �-�
��
� 

2011 .(+� -�3 % �=�D� +�� I��3� ��� ��� ���
7� 
� w7�< ��� /"��8� N
0 �<3I> ?��I5� )MLAT (+0 ��� 

!2�	� /"45� � �	�) ��
3�0 �3E� ��
�� -���� =��9� !�%&'� � !�%&'� 
� ��7�8� ��� �	� E �
 K���� �� " 0 

)INCSR� 2012 .(-3����3 0 K	��E ���9	�) +0 
� �9��3� 2001 
� �����3� 
�F.�� �"@ e3�
�� ��3��< ��@F� 

/�
�9� �� !�	� E ��9	�) �
 �R�� �� T" 0 +� /d	� /��� 22 �� /��� 25 
� �
3� ��,��< /�3>� �
��
� ��� 

���
7� � =3:� ��3
% Z3��� +� N
0 ?��I5� +� 
3Q � �)
�� � �	 �."�)
 +� K	��E �5��5 	� )DOS� 2001 (

u4� " 0 ��. 

��)��� )2012(� ���� +� e3�
��  �<3I>��� ���
7� �3< �� � �{3� �
 -��� �� �" 0 �� /
�@� +� +� 	� -3����3 0 �� � 

!�"��8� �3E3� ��� ���
7� ���� /�
�9� �� K	��E �5��5 	� �{3� 5���" � +� /d	� ���� � +0 -���G� � -������< 
� 

/�3> �,��< !��O5� ��	"�	 �� 
��< �� "���. .��9�
 ?��� ��� -�6E " ��� -����) ?�� "45� ���� ?�6�� }��3� 

-��� ���
3�0 �3�% �� +�
E H
E �
�A � +� _��5@� �
�\. !�%&'� S)3� -����) ��� �	��E� )Prasad� 

2012 (�
��Y �)�. 

�-�-  ���J<� �%� 

�� /�."	� ��@F� ��3��<� /��� ��� P\> /"@ � W�;5#� -��� /��� ��� P\> /"@ +� N	 ��
�0 �W�# H�� � 

����> "��3@ �� " 5�� .+� 
3' �=3
8� /��� ��� P\> /"@ �
 �� -�3� �� +��)
 �� �� /��O5)� �� U�
 ��� �0��> 



/��� ���9�5�� /"@ S)3� 
�F����� ��3��< ��@F� H
E �
�A ��0 .�� �	� �=�> 
� �
3� ���� �	

��� � P�C8�� 

��	\� S�4� ��� ���� H
E �
�A /��� ��� P\> /"@ �
 
���� �R) �� �� " 0 .Dykstra � Sherman 

(2012 (w�0 ���3�� �� /�
 
�� �R) �
�F�� � �	��;� +Q��> �� ��� -����A -��� �
 "���� .�6�A �� `
� �� ?��4� 

�	3;� � �� `
� -��� �" � !���"<� M�G�� /"@ )
� �	� �
3� �6�A �� ��) N	 !�4O: e� �
 ��G	� � P\> 

���0"(� -�"� ��� +�3. �
�G ��� � �	 F�� ���%��L �� _3��� ���� ���
�B�	 /��� �� �
 �� /��� -�3� ?��0 ,

."���0 !�9{� �6�A �� `
� �� " ��3� ���{ "  0 +0 H
E �
�A /��� ��� P\> /"@ )+�  �'�@+0 KG> /��� �� 

S)3� N	 �E�5�� ��"G� "@�� /"�� ��	3����( ��
� �E�5�� -�
� S)3� �)�� +� FE /��� �� �	 ��� /��� �<�� 

/"��� �� �E�5��(���) ��9< +0 �2�
5>� ��
�� N	 ���� �R) �
�F�� +���� "��3� )Dykstra � ����@ 2012 .(

+��.� �	� ,
�0 !�
�I� Z3��� +� |O> K	�> �:3;# �
 �	�%
 �� �" 0 ��� -A ��0
�0 �� /�."	� ��@F� ��3��< 

�O � �)� .��
�� ����� ";<  �	� E�� " ��3� [	�c� �
 �� /��O5)� �� ��� M�G�� " �� � e��> �3# �
 +
��# �" �� 

+�3
� ��� VM �
 P\> "  0 � -�"� "�3@ "	"��� �3# �� �
 +�3. �� �5@�\. .CSP ��� 
� U&� ���� +,�
� 

�	�5��� M��5>� +� K	�> ��:3;# /��� �� ����� �
 +� 
3' ?��0 S)3� +0 "  0 �� P\> "@�� /"@ "�	�� -���
�0 .

+� -�3 % �=�D� �)��) ��8� ?.3. 
�  �
3�/��� ��� P\> �/"@ �
�3� �	� �
 -��� �� " 0:  

"j� �� +��A N	 ��
�0 Google Apps �	 ����� Google Apps ,N	 �M��� e��> ����
�0 ��
�0 �	 + ��� �
 

P\> �� " 0 � P\> -A K5	A �
 "�	�� �� " 0 )+� -�3 % =�D� -��0 �7�# ?C) =�1@A(� /��� ��� �
3� �Q� 

P\> "�3@ �� � ��	� �� +C)�� -A Google Apps ��
�0 ?��< �)�5)� " 5��� .jB) /��� �� �� ���
��) =�8� 

Google � ���
��) 
���� P\> �� "�3@ ./
�@� ���. +� /��� �� 
� ���
��) =�8� � �
���� Google P\> �� 

"�3@ .+5��. 
��< X�E
� �
3� /
���� ��� /��� �� �	�) /��� ��� ��5��  =3' 
���	3���� -��� ��3# " "@ 

)«Google 2014.( 

 w���� �	"��	� �I�I> +5�E�� �� �3@ +0 ��� ����3< |O> K	�> �:3;# � ������� ��3��< ��@F� 
� ��� N	 ,

��5��. �3E� �
�� .�5> �.� /��� ��� P\> /"@ 
� ��� ���	 3@��" �9�� -��� -A +� N	 ��
�0 W�# +� ?�7� 



KG> �9)� � �� /��� �� � -�F�� +,�
� -�9�5�� ���, �)� g
F� �7�� N	 -� `
� )NIST� 2014b .(�5��.  j�%

�
3� ��� 
��� �� �	3;� ���G�, N	 /�
 ?> ��
� �)� +0 
� �R� 3,3,1 b�Y3� /��� /"@ �)�. 

-�3)& �������� �KKL� ���,� 


�{A ?��0 ��3��< ��@F� �� `
� ?��@ �� /������� +`R	
�� � ����� ?��0 ?	�� �� � !����1� M�G�� /"@ ���� 

��354� �?	�� !�	354� ���5��E
 ����
�� P\> �/"@ ��� �)�6� �+�9@ ���3�7� N����� � �5
6� �� ,+
� 

�c����� bC) ��� �)�6� "@�� �� +0 !�%&'� ����> " ��� -��� ��� ��G	� � P\>  �
 ��� +�3
� ���
�0 e��>

K���� �� "  0 .�39
0 ���
�F�� �
�G� ���3. /"@ �3E� 
���" +0 �� ��3� " ���� [�0 ������5�7� � w�0  /���

�� ���� P�"�� ��3��< ��@F� 
� S�4� ��� +� -A ����
� �
3� /��O5)� 
��< ��.�" .�� �	� �=�> -�II4� ���{ /��0 

"�� +0  �� /��� w�0�� /�
 
�� �� N	 e��> ��
�0� =�8� )Dykstra and Sherman� 2012 (-���� �	\� �)�. 

-�II4� �� `
� 5��	
�� +"� +0 /�5�. �8�)� �� 
�{A ��3��< ��@F� 
� ��� �
) ��5�� � 
��) +� -�3 % ��	�I� 

/��� ��� " ��� �)�6� ��� ��
350�	�� ��0�� �� ��� ��� ?	��� ?	�� ��� N �7� j�%F	
 ��� ���5��E
 

+`R	
�� �.
��� � /��L �<�� �� " ��� ./�&% �� ��	� HE��� ?	�� N �7 �3 � K� �3E� "�
�� �5> j� �� +��A 


�F����� _�� -��0 ?	�� 
� !�87�C� ��
3� /"@ M�G�� ��
 ��� +�3
� ���)���	�� 3	
"��)� � ownCloud 

U
�F. /"@ "�� )Martini and Choo� 2013T Quick and Choo� 2013 .(M�
� �� /��� ��	�I� �	� � HE��� 

?	��, ��R� �� 
�{A ��3��< ��@F� "�� �� ?���� �
 �958�. 

��	
"� )2014 (�0 /"@ ~�C� 
S)3� Quick � Choo  )2013 (�
 U�5�. ���"� � N	 
�����	3;� /��� ��� ��� 

�
 +,�
� ���"� .��	
"� )2014 (/
�@� ��0 +0 /F���� �	� 
�0 �	� �)� +0 ���	�
 �5 ) -�	�E �
���� +R�� ��� 

/��#l /39�� ��
� �)� 
�  N	}�I4� 
� �
3� !�%&'� Z3��� +� M�E � ����F�� 
� ��� M�� ��� -���� �	\� "@�9� .

��� +����� W�;5#� /��� /"@ ���� w�0 /��� ��� �� /�
 
�� �� �
�
8� ��3��< ��@F� �Q� �� K7�) � !���F7�  +� ��

����� /��5�. 5���"  � �	3;�
����  /����� ��� ,�	� P��@ �
 �� �� " 0 .��� /��� 
�����	3;� ��� N	 M�� 
�F�� 

��3��< ��@F� �:�;5#� ���� ��
� +� +
7��� ?��0 �� ��� M�� ��� 
� bC) +����� � 
� �5� bY�� �)� +0 �� H
E 



�
�A /��� ��� �� /�
 
�� �� /��#l ���) ��� ���9�5�� �� �" 0 � ?:� -� �
'� �����< � ���
�B�	 "��3@ 

�7�5�G	� �� ���E� -"��3# SI� �)�5)� )Federici� 2014( ." 0 �� "�	�� 

�� �	� ��3E� X3� �	� ���
�F�� H��E � ���3. /"@ +0 +%3
G� /��� ��� �65��-+�-��65�� ��3��< ��@F� �
  �� K����

0�"   �� +�
E !�%&'� bC) �c������ �� +� ����� ���# /��5�. " 5��� .��	���� � P�;� "  0 /�	 -�II4� ��� "	�� 

���� +,�
� _
�"� +� CSP �� ��5�� "�
��.  

�1��� � ����� 

���� � +0 
�{A �7�5�G	� +� �)� �� " 	A � |O> �� �"�3@ M�. �IC � �"8�, ��� �)
�� � ?��4� �)� .�)
�� � 

?��4� ��	 �� �:� % K6� ���	�
 ��3��< ��@F� �)� .�� +E3� +� NIST� (+ 	�8�) �)
�� +� -�3 % »
�F���� � N� �� 

��� ��3��< ��@F� w)� � ���� X3� /��� �	�� +0 H
E �
�A /"@ �"�� ���� �	�)� @ � h��R5)� !�%&'� +'3��� 

�� /��� ��� H
E �
�A /"@ 
� ��> �c�O> �� ���
�B�	 -A« [	�8� �3@ �� )Kent et al.� 2006 .( NIST 

�� "	3. +0 ?��4� "?��@  � +	FG�?��4� z	�5� -3��A ���� h��R5)� !�%&'� "�O� �3@ �� +0 +� ��2�3)  ��

������ +0 /F����  ������ M�G�� H
E �
�A � " 5�� �)
��" )Kent et al.� 2006 .( ISO 27037 ?��4� �
 +� 

-�3 % "�	�)� @ � ���	�
� M&<� "��3@ �� H9 � "��3@ /3I7�� =�5�G	�" [	�8� �� " 0 )ISO 27037� 2012.( 

+� 
3' �=3
8� 
� N	 +�>�� ?��4�� ��
�� 
�{A !�%&'�  /"@ "�73� �	��
 N	 � /"@ ���	�
�S)3� "��3@ � 

=�"E ����� v��3> ���9�5�� �� �3@ .N	 �	��
 N
0 �� " 0 �� �	� �
3� �56� _
� �3@ � +� �5>�
 ���� 

���� +O; � b�Y3� /��� �3@ .�� �	� �=�> �	� �
�9E� ���� � w�L�  
3�>"��3@ ���0 �)� .=�"E 4 ,�7�� �� 

� /�
 ?> ��� +�:3� /"@ 
� +�>�� -3��A � ?��4� 
� �
3� ��� M�� ��� �)�6� �
 �� " 0. 

5%I M����� -���  � N+!�1 

+� 
3' ���0 +,�
� -�." �� j	��) ���� �� �)��) � w7�< ���� �;R@ ��
� +� K5��) �3# /��O5)� �� "  0 

)AWS Security Center A� 2013b� 2014� Google� 2014 .(-�"I� �� �958� ��
� ���E� ?��< e3�
�� 

 ��3��< ��@F� �Q����� ���� ���	�
� �7�� �	�� �
 
� -��� �" � ����"	�
 ��G	� �� " 0 .�� �	� �=�> �� �)�6� 



����  �)
��P"� I�I4�� �
�9E� 5���"  � !�I�I4� �
 �� -�3� �� �)
�� !�	354� �?	�� �)�5)� +� ���9
� � 

��	�I� /��� �� M�G�� ��� .�� �	� ��3E� ." 0 ?:� K� +� �
 Z�I� �� "  0 �� N
0 /"  0 �)
�� N	 +� �� �)�6� 


� �R� 3 �� 
� �
3� e3�
�� ��� �7�5�G	� ��3��< ��@F� u4� K	��0 .e3�
�� ��
� N	 �	� +%3
G�  ��

e3�
�� ��3��< ��@F� H��E �
 ?���� �� "�� .+�:3� ��� ��6 ��� /"@ S)3� -�II4� +� 
3' +:&# 
� �	� 

~�@ /��� /"@ �)�: 

• K5��) �	�	"� ��
� H��E :���� +� N	 K5��) �	�	"� ���
� �H��E +0 ���> !�%&'� ���0 ���� H�
 ������� 

��3��< ��@F� ��)� S)3� �
���� �� ��II4� )Dykstra and Sherman� 2012T Marty� 2011T Sang� 

2013T Zawoad et al. 2013( .�)� /"@ �R�� ��
�� )2011 (e3�
�� ��
� +� K5��) ��� �
 ��6 ��� ��� 

� ?
87�
35)� ��� }�<� Z3��� +� -��� ���
� ��
� ?4� � +� 	� �I�<� +� �F�� ���� ��
� +� K5��) +� 
3Q � 

=�8� -��0 �)
�� ��� ��3��< ��@F� �)� M�2� U
�F. ��� � �
 ��5�9
� +,�
� ��0 .
� ��
�-���- -�3 % +� -

N	 -��"#  )SecLaaS(� -�." �	3� /��#l ���� ~�' N	 ��6 ��� "���� +0 �	�� �)�6� ���� P�"��  ��@F�

��3��< �
	� " �� �� +,�
� .�	� ~�' +� CSP �� /��E� �� "�� +0  �
 �� �)�6�
� ��� =�> ��% 
� � "  0 /��#l 

+����4� -�3� -���
�0 ��� � ���
�B�	 �
 |O> "  0 ,-��� -�
� 
� � M3
% V�5)�
� ��� �� /3�@ +� �
 -A 
��< 

�� " �� )Zawoad et al.� 2013.(  

 =�"E3 . ���6 ��� ��� ?> /�
 � �� �7�� :?��4� � �)
�� ���  

/
�
@
: �� �7��  ��� ?> /�
���6 ��� !��Q�
�6c� 

    

1 ��
� e3�
�� -�"I� 

 ��
� �	�	"� H��E K5��) (Dykstra 

and 

 �" 9���� +� "��3� �� e3# ��
� N	
 " 0 N
0 �
3� �56� _
� � ����"	�
 

  

Sherman, 2012; Marty, 2011; 

Sang, 2013; Zawoad et al.,  

  2013)  

  

Amazon AWS CloudTrail (AWS 

Security Centre, 2013a, 

 ���� ����"I� ��3��< ��@F� !�%&'�
" 0 �� K���� -����A -���
�0 



  b)  

2  "��3@ �" 9���� 

AWS CloudTrail   /�
 N	 "��3� ��
 " 0 K���� �,FE ?> (AWS 

AWS Cloud Trail  �)�5)� !�%&'� ,
 ���� 
� �
 H��EUTC  � " 0 �� K����

 ���) �� ���� �
 �" 9���� 

  Security Centre, 2013a, b; 2014)  

    

   w)� � ����� ����6� �� ��� ��� �)�6� 

�65�� �)�6�-+�- ����� S# N	 }�# +� �65��
 " 0 �� N
0 ����"	�
 �� 

    

   ��� �� � ((Lu et al., 2010) 

 K���� �
 �� /��� ���@� +`R	
�� � ���7��
 " 0 �� 

    

3 

 �
�\.F�
 ��� /���
/"@ 

 ��� �"��0 �	�	"� �#�)�	� (CSA, 

2013a) /" 	A �7�
5>� ���) /���� 

4 "��3@ ��� /��� 

 AWS CloudTrail  ?	�� �
�A H
E ��
 " 0 �� �	�
> ��
� ��� (AWS 

 � U����� ���� u7�{ �R@ ���
�F�� +�
 �
�� ���� ?��4� 

 ���
�B�	 Security Centre, 2013a, b; 2014)  

  

 ����"	�
 �	�	"� � �� �� !�%&'� 

(SIEM) 

 " ��� �	��
�F�� S)3�ArchSight  �	�
>
�)� /"@ 

  (Hewlett-Packard, 2012)  

   �� /��� ���	�
 (Zhang et al., 2011)  �� � �� /��O5)� �� ��� 
� �� /��� ���	�
  

    

  

• -����A AWS CloudTrail :+� -�3 % ��R� �� �	�56� /3�@ ����
%� �5� �� � ���� �	�%
 i�9C�� �� �8 : � 

�!�
�I� -����A  ����#� �.d	� ��
� +� ���>�)� AWS CloudTrail �
 +,�
� /��� �)� .�	� �.d	�, N	 j	��) 

e� �)� +0 V�
� ��� API �
 ���� ���9�5�� �� !��"# AWS ���3#��� �� " 0 �  ?	����
� �
 +� N	  ?C)

/"@ [	�8� ��� �� -����A /��) !��"# /��#l Amazon S3  )Amazon S3 (?	34� �� "�� .�.� +� -����A, 

!��"# e� �	�) +7�9�� �)����> ��� �
 �� 
� �Q� �5��.  [�5R� S	��@��
� � i�9C�� �� PCI DSS v2.0� ISO 

27001: 2005 � /��L ��G	� /��0 ��)� �� `
� �� "��3� ���� ?��4� ��3��< ��@F� �
3� /��O5)� 
��< ���. .

?	�� ��� ���
�  /"@ +5@3�
� ���� Java Script Object Notation (JSON)  +5@3� "�3@ �� .?	�� ��� 



���
� �
 �� -�3� �� ?C) S3 [	�8� /"@ �� /��O5)� �� +4O:  �	�	"�AWS� -�"� ���� +� ��� +�3. ���9�5�� �� 

CSP h��R5)�  .�3
�AWS CloudTrail N	 MF����� H��E ���� ��"4� -��0 �)�5)� +� ?	�� ���  �
 ���
�

�3#," 0 �� K���� U �� ?�9< �" ����� �)�5)� �� /��O5)� �� �I� ��� IAM �	 �5> �	3I� =�5 0  ���

�)�5)� �� /��O5)� �� j	��) ��� "�	�� �	3� " � 
350�� AWS�  �
� �+G�5� +���� Z3��� +� �7�:� �	 ��
5%� 

»��� �)�6� Z3���« �
 ���0 �� "�� ./�&% �� ��	� ?	�� ��� ��
� +� K5��) �� /��O5)� �� �
�\.F�
 �9��E 


��) S3  )AWS Security Center� 2013a� b (�
�\.F�
 �� "�3@. 

AWS Cloud Trail N	 j	��) +IC � �� ��)� ��� H
E �
�A ?	�� ���  ��
�
�  �)��)}'� � [�5R� � 

�	" � e��> 
� N	 ?C) S3 N� ���) �� ���� �
. CloudTrail ����"	�
 �
 �� /��O5)� �� ���� UTC �
�� �� 

�" 0 ��% KL
 -��� K5��) 
� =�> ���E� � !�%&'� 8��E" 0 �� K���� � �� +�
E " +�����0 ��7�8� M�G�� �
 

"����� �
�0 +� M�G�� �� �"���� ����� +� � �� �G0 M�G�� "@"� +0 
� !�I�I4� +{��> � �� `
� 
� �����" 9 

"��3@ 
���� "�O� �3� " ��3# )AWS F0�� ��5� �� 2013a.( 

��$( �%�3%���� 

"��3@ �" 9����� �"�3�� �� ��������� ����� �� �� ��"	�
 �	 K5	A /��� �
3� �
 �Q� +� 
3Q � ���)��� +7�9�� �� �� 

H	�<� K���� �� " 0 .+0 ���. �� N
0 ��8<�� �	� �� �" 9���� �	�D0� !���"<� M�G�� /"@ �� ��
 K�E  ��
��

 �6�����" 5�� � .
� �	� �+�>�� �#�� �� !���F7� _
�"� =�5�G	� -�	�@ �0l " 5�� ."��3@ =�5�G	� "	�� -�
� 

!���F7�  �<3I>�
 +� -�3 % "��3@ =3
8� "���) /�
�A��� � 8	 "	�� )i (�958� � )ii (?��< -� �
'� �"@�� )iii (�=���0 

)iv (?��< ��
5%� � )v (?��< =39< " @�� )Reilly et al. � 2010� 2011 .(/�&% �� ��	� Reilly � -�
��
� 

)2011 (b�Y3� ���"� +0 +�3�� +7�9�� �� �� v��3> 
� N	 !&
> N� -��0 ��� /��5)� ��	�6� �P"� �����< � 

+C)��  ��
� N	 �3	
� ) ��� ���)��� �� "�3@ .�����" 9 "��3@ _
� +� � /��� ��� -��� 
��< !�%&'� 
� �5� +0 

+� 
3' /3I7�� /��) �� N
0 ,�3@ �� _
� �� " 0 ./�&% �� ��	� -��� �" �  b�Y3� +��56� ���� �
3� N	 ���� 

+O; � N
0 �� " 0 .-�II4� U�
 ��� �	� �
 ���� N
0 +� ����"��3@ �" 9 ��6 ��� /��0 "��: 



• ��� �)�6� ��� �� ����6� ����� w)� � :" ��� ��� �)�6� AWS CloutTrail �	 Logging Secure " ��
� 

j	��) ��6 ��� /"@ S)3� Zawoad � -�
��
�) .2013 (�	 ��� �)�6� +'3��� +0 �� ��3� " ���� ��G	� S# 

����� ��"	�
 �65�� -+� -"�3@ /��O5)� �65�� 

• �� � ��� :Lu � -�
��
� )2010(� �� � � 
	� �
 ��6 ��� ��0"�� �� /
�@� +� +	\1� H9 � �	� +� 	� ��3��< ��@F� 

 �� /���
� ���� ���	�
 �)� .�� � ,��� ���7�� � +`R	
�� " 	��� �
 �9{ �� " 0 � "��3@ �
3� ��
5%� ���@� /��� 

�
 K���� �� " 0T ��	���� � �I� �"��0 
� ��@F� ��3��< ��� " 0 �� �O	� .N	 �� � �
	� +� �5)
� ���) /���� 

/"@ +� -��� �" � "��3@ N
0  ���" 0 ��	� ���7�� �  ��� �.d	�+`R	
�� ," 	��� !�%&'� Z3��� +� +� 	� "+� 

��0"  �@ N7��/��� �� 
� -��� �)� ��8� � "+� ��0" ���@� +� �
 ��
 ." 0 �� +,�
� �3
� ���)
 

�-�- ��� ���<=�$� �%� 

�
�\.F�
 +� 
3' /��5�. �� S)3� ��5�� ��� +� -�3 % N	 
��8�  ������� �� /��� �� �	 ���� /�
�A�� ���) 

!���F7� ��3��< ��@F� � i�9C�� /��O5)� �� �3@ .�� �	� �=�> -���G� �� " ��3� �� �
�\.F�
 ���� P"� ��L��3��< 

F�� /��O5)� "  0.McKemmish  )1999 (/
�@� ��0 +0 /��O5)� /��5�. �� �
���F�
 S)3� -���G� ���� -�6 � 

-��0 �	��;� ��L��3��< -�6 � �)� .Biggs � Vidalis  )2009 (/
�@� "���0 +0 70 �� 80 ":
� �� KG> 
�0 

}I4� 
� -����)  ���E�-3��<  -�5����� ���� !
�Q� �� /��O5)� �� ��	�
 ��� �S)3� -������� P�: "�3@ �� .

��	���� � �� /�."	� ��3��< ��@F�� �
�\.F�
, N	 H��� K6� ���� N	 /"  0 �)
�� ��G	� �� " 0 .U
�F. Cloud 

Security Alliance -��� �� "�� +0 "�#�)�	� ��� �"��0 �	�	"� �
3� /��O5)� 
� ��� )��k373�3� �" 	A�� 

�� �
�A �� (" ��3� �� + 	F. �� ���� �5#�) V�5)�
� "��0" ���� -�."  0 + 	�8� ��3��< ��@F� )CSA� 

2013a (+� -�3 % N	 /�
 ?> ��
� /" 	A }�#  0 " .�� �	� �=�> �� � �� + 	F. "	�� S)3� !�
�I� � 
�5#�) 

�5�3�> w)� � ���� ���.3�E �� �I� K	�> �:3;# � �3) /��O5)� �
3� �	�
> 
��< ���..  

  

 =�"E5���6 ��� ��� ?> /�
 � �� �7�� :+,�
� � ��� U
�F. +�>�� .  



:/
�
@ �� �7�� ���6 ��� ��� ?> /�
 !��Q�
�6c� 

    

1 �,��< /�3> , �Y�% ��� -3��< ���
7� ��� S���
 

 ��3��< !�I��3�( :&D� MLAT 

((INCSR, 2012) 

2 �
�"6�� /��G�� 

 [	�8� U3# ����3
 �
 � =3:� 

(Biggs �)� �
��Y "��3@ +� ��
5%� ��G	� ���� 

  

and Vidalis, 2009; Grispos et 

al., 2013; Taylor  

  et al., 2011)  

3 M�E + 4: ���)��� 

 ���9�5�� ����3
 �
 � " 	��� ,e3�
��
�
�� � � ��
�F�� S)3� /"@ �
�� �3E� ��
�F�� �	� -�"I� 

    

4 ��� �."�`�� v��3> �" 9���� 

 +O; � ���� ���� ��� �."�`�� b�Y3�
�)� ?��� 

    

5 i�9C�� 

 �&D�) /"@ ��G	� ��� +	�
 � " 	��� ,=3:�
 ����3
 �
ACPO -�5����� 
�(  

  (e.g., ACPO guidelines in UK)  

    

  

5�7-� �-�- ��� %���� 


� ���� ��� /��� "��3@ 
� �)��) �
���� �� /��5)� ��� /��5�. 
� �)��) -��� ��� [�5R� U�5�. "��	 ��� �� 

+�
E Z�I� ��	��� �O�� �/��
� 
��)��� ��0��� -��� +	2 �  �3#S�4� ���G� ��� ./�&% �� ��	�  +0 
3C��
�

-�3 % Ruan � -�
��
� )2011 (/
�@� ��0"�� /� CSP�� w�L� !��"# �
 
� -��� -�@�3# !
�G� �� �"  0  �

 �� �� +	�
A/��G�� ��5���� -�
� ��� �
 ��G	� �� "  0 .!
�G� -��0� �7�� ��� �
 ���Y� +� �6 � ���� +� �)� 

-�
�A "��3@ �� H�� � ��"85� +��� �� `
� 
� H
E �
�A � M�L�� /��� ��� "��3@ ��	� ," 0 �� ��G	� -�II4� "	�� 

�� N �7 
� /��G�� ��5���� "  0 =�9�� �
. 

M�L�� M�
� �	� !�8C< /��� �� � ��G	� +7�9�� �� �� v��3>, �R� ��� �
6� �� " 	��� ��3��< ��@F� " 5�� .U�
 

��� ���6 ��� �	� �
3� u4� 
��< �� "���.: 



• AWS CloudTrail �� H
E �
�A ?	�� ��� ��
� +� N	 ?C) Amazon S3 N� )AWS Security Center� 

2013a(� +0 SI� ���� -�	�5�� -����A "�O� �)� ��� ���� +� ���
�F�� �R@ u7�{ ���� ?��4� !�%&'� w�0 � 


�0 " 0 �� ���9�5�� ,�
�� .�� +E3� +� ��3��< ��@F�� �� +	2 ���Y� �� 
�F����� �R@ u7�{ /��O5)� ,/"@ N	 +	2 

�� +���� "��
5%�"  �
+��Y� �� " 0. 

• ���
�F�� �5� �� � �	�	"� ��"	�
 )SIEM(� " ��� ArchSight� ���
�B�	 ���
� �
 �� �	" � H9 � +,�
� �� " �� 

� �� " ��3� ���� �@3� -��� "��3@ /��O5)� "�3@ )Hewlett-Packard� 2012( 

• ���	�
 /��� �� :���k � -�
��
�) .2011 (N	 MF����� ���	�
 /��� �� 
� ��� �
 �� /��O5)� �� ���
�F�� M�� �
�F�� 

�� � /��� �� +0 �� /��O5)� �� =3:� ���	�
 /��� ��  � "�3@ �� ���) /����+� M�L�� 
�{A ��
�0 � K)
 S# -��� 

��"	�
�� N
0 �� " 0K���� , .�3
� 

O���= ��- �  9��� 

"��3@ H
E �
�A /"@ 
� =3' +�>�� H
E �
�A �	 w�0 � U
�F. ��� ����4� 
� �	� +�>�� �� ��3��< ��@F� +� 

/�.��� +,�
� �� 3@�" .NIST ��� U
�F. , �
 +� -�3 % �" 	��� [	�8� ��0 +0 "?��@ [�:3� !���"<� M�G�� �/"@ 

���8� +� 	� +� !���"<� ���	� "	�� M�G�� ��3@ � +�:3� �	�� ���� �396� S# ��� ��� ���3
 �
� +	�
 ��� ��
�F�� 

� �	�) +9 E ���  " 	�����@F� ��3��<"  "@�� ��)Kent et al. � 2006(. �;R� � ��>&: +,�
� /" �� � 
�95%� 

" 	��� "�73� U
�F. �� �� "��3� 
� /�.��� +� �7�� �3@ /"��0 .��	���� � U
�F. ��� � +,�
� ���� ���8� U�
� 

!�9{� ��	\� _
�"� �
��Y �)�.   

=�"E 5 �)�6� �7�� �� � /�
 ?> ��� +�:3� /"@ 
� �	� +�>�� �
 -��� �� "��. 

�(�� �9�:	 


� �R� 3,3,6 �� 
� �
3� X3Y3� /�3> �,��< Z3��� +� w�0 "��3@ 
� ��� u4� K	��0 . ,�,��< /�3>
� �7�> 

+0 /"���� �
 +,�
� �� �"�� N	 �7�� ��)� ��	� -3��< ���� ,�� �����  +�-��� ��	� !��O5� �)� .+� -�3 % �=�D� 

��)��� )2012( �3
� -��� +0 }9' -3��< ��7��5)�, "	�� M�G� 
� ��7��5)� "@�� �	 N	 "���6@ �	��7��5)� 
� h
�# �� 




3�0 ���� K	��E ��9	�)  "@��+0 S)3� /�.��� ��7��5)� +5��	\� �3@ .�.� M�G� 
� h
�# �� 
3�0 "@��� ��� N	 

"���6@ �	��7��5)� "@�9�� � ��� -�
�� ����5)� ��� 
3�0 -��F�� � ��7��5)� �3E� "@�� +5@�"�� j� /�.��� ��7��5)� 

��>&: �,��< ��
�"�  +0u4� �5��� �
 ���� N	 e3�
�� ��� ���
7� �	3I�  ��" 0 )Prasad� 2012 .(/�&% �� 

��	� +87�C� N	 M�G�� /"@ �� ��
 ���
��8� ���� ����> �	���3� ��3��< ��@F� ��� -��� ��� +0 -�"I� �
��
� ��� 

���
7� � MF����� ��3��< ��@F� 
� �)�5)� � +7��9� /��� ��� ���� �	�� ��:� ,-3 0�� �7�� ��� ��3��< ��@F� 


� ��� " 5�� )Ruan et al .� 2013 .(��3��< ��@F� ���� +0 N	 +���� " � �"8� �)� � ?��@ /�3> ��� �� � 

������) � ��3��< ��@F� "@�� ��� +� �
��
� ��� j��kA ��� ���E� -3��< ��� ���
7� � e3�
�� ��3��< ��@F� 

���� M�G�� � +,�
� K,��E �� /��O5)� �� ���� ���	�
 ����  �
��)Ruan et al.� 2011 .(e3�
�� >�<3I " ��� MLAT 

+� �	��
3�0 +0 w>�: ���� " 5�� N
0 "��3# ��0. 

���,�( ���%A;� 

!�9{� /��G�� �
�"6�� 
� /�3> ��@F� ��� ��3��<�  N	" 	A�� /"�`�� �� 
� +�	�I� ��  ��3��< ��@F��5 ) =�5�G	� 

"@�� �� ./�&% �� ��	� 
� N	 +87�C� �G )�Q�� Ruan � -�
��
�) .2013 (5��	
�"  +0 "N	 +	�
 � +%3
G� �� 

�� ���
�F�� M�2 ���� S9Y � |O> /��G�� �
�"6�� 
� !�I�I4� ���� P�;� -�."  0 
���� K6� �)�" .+� =�9�� 

?
87�
35)� ��� ���8� �/"@ " ��� -����� +�)3� "@
� j��� )ACPO (
� �j����� ��	 �� /�
 ��� ��G	� /��G�� 

�
�"6�� �)� .�	� ?
87�
35)� ��, M�
� !�%&'� +'3��� �
 �� ����
�"��5)� 2�� K���� �� "  0 �� /"���� 
� /�.��� 

�Y�> �3@ � ��
5%� +� "��3@ +,�
� �3@ )Biggs and Vidalis� 2009T Grispos et al.� 2013T Taylor et 

al. 2011(  

�(�1(��  ��P 5�B 

+� ��% -�"I� 
�F�� ?��< ��E� � �	�
> �� " 	A�� � ?
87�
35)� �����)��� , + 4: M�E 
� ��� -� `
� N	 �7�� +� 


�
@ �� ��
 .K5	
3�7� �� � ���
�F�� M�� �
�F�� ���� ���)��� /��#l ���) ��� � "��3@ �3 �  "	���
3� "�	�� � 

+8)3� 
��< "���. )NIST� 2014b.( 



�=%�Q�
 ��� 

����  ���+O; � 
� M�Q� �<3I> P�% �� ��� -�5)��� ��� w�L� �� ��"4� 
���� _
� �	 M"% �#� @ �� �k373 �� 

���� ���	�
 "�� /"@ ?���� .��	���� � �;R5� "��@ �� +O�c� � M��7� /"  0 ��
�� +0 ���%� ���� +O; �  ��

_
� ?��0 =3:� � �k373 �� ���� ���	�
  +E�3�"@ "��3# )Grispos et al.� 2013 .(
� -��� �/��) -��� �" � 

v��3> � +� b	��� /"���� �56� ���� ���� +O; � � _
� N
0 -A �>�
 �� " 0. 

R�3S�� 

���� -"@ �958� "��3@ �Q� �� ��3��< 
� �/�.��� ����� �� N	 �R�� +	�
 �
�"��5)� 
� �)��) " 	��� ��@F� 

��3��< �
��Y �)� ." � +�3
� �� �R�� ��� +	�
 �	� " �
�9% ��) :1 (��
 ��
 e� � /3�@ ACPO ���� "��3@ 

N����5�7� � 59� �� ��3�B��0 � )ii (-����) ��� ���
7� �
3� 
� "��3@ ���3�B��0 )IOCE .(��
 ��
 ACPO ,

[	
�8� � 
�6� ?:� "��3@ �����5�7�� � 59� �� ��3�B��0 �
 K���� �� " 0 )ACPO� 2012 .(+� 
3' ��0, "%�3< 

ACPO S)3� IOCE 
� ����3
 �
 ���6 ��� -A -��� /��� /"@ �)� .��� �3
 �
 �	��� ?9< �� 
36c  ���	�


���� +8)3� +5��	 "�� )Adams� 2013 .(F���A )2013 (=3:� �	�
 ��
 +,�
� /"@ �� �3) ACPO� ���
�0 -A 
� 

S�4� ��� � !&��� Z3��� +� ����� �� =3:� �
 �
3� u4� 
��< ���� �� �3E� +� 	� -�." �	3� �� ��
�� ����� �� 

?
87�
35)� �� "�0�� "��3
� .
� e��L ="� " 	��� �W�# e3�
�� bC) �	2�� " ��� ISO�  �	�e3�
�� =�
%� 

"��3# "@ .�.� -����)�����
% ��� +	�
 , �
�"��5)� W�# �3# �
 ��G	� � /���� ���) "	�
�� ��
� �)� 
� /�.��� 

�Y�> �3��. 

 PTC � ��& �%�"G 

�����	 �
��
 *�+�,"-  � 4���I ." >$%C 

�� �	" � ="� ��3��< ��@F� �7�5�G	� �
 �
3� u4� 
��< /��� �K	� +0 �5��� �6�A ���� P�"�� ��3��< ��@F� �5 ) 

"��3� +5��	 +8)3� .-�II4� U&� /��0 "�� �� �	� ="� �� �
 +� /�3> ��� ��@F� ��3��< " �� U�5�. ��� .�� �3E� 

+� 	� ="� " 	��� ��3��< ��@F�  =�5�G	��
�"��5)����) /"�� ��)� �
3�
� � �l bC) ="� �7�5�G	�  ��@F�



��3��< �� ��
� �3E� �
�� .�� �	� �=�> ���� �#�) ="� �	�� +0  ����+
� -�
�"��' ���� ���	�
 +5#� @ /"@ � 

?��< =39< "@��� 
�0 �5��� "	�� M�G�� �3@.  

=�5�G	� ��3��< ��@F� 
� ���, N	 /�3> 
� =�> 
36c �)� � =�5�G	� ��3��< ��@F� +� -�3 % N	 j	��), N	 

���	�
 � 59� �� j	��) ���� U����� � �)
�� �5� �7�5�G	� �)� +0 S)3� �
���� �� -�II4� �
3� u4� 
��< 

+5��. �)� )-� 
��� � �-�
��
� 2014T -� � -�
��
� .� 2013 .(-� 
�� � -�
��
� )2014 (?��4� ��@F� ��3��< 

=�5�G	� �
 +� -�3 % N	 ="� j	��) )DFaaS (
� " �� +,�
� ��0"� .
� ="� DFaaS� }I4� =�5�G	� +� 
3' 

M��"� �@���� ��
 �� /��� ��� ��3��< ��@F�  " 0 �� F0�
�� /��� �� �
 +� N	 K5��) F0�
5� =�)
� ��  0" .

-���.A
�0 �� �;R� /�3> W�# � ���� }�
% )+� ��E -�II4� (�)�5)� +� �	� +%3
G� /��� ��� �@���� /"@ 

 "�
�� �
 ��+0 �6�A �
 ?��4� �� "  0 . [	�c�-���.A
�0 +� -�3 % -������4� � [	�c� -�II4� �5��� +� -�3 % N	 

��� /��� /"  0 �@���� ��3��< ��@F� �)� .�� /��O5)� �� +����� ��� ����
�0 U3� ��
�G� N� �� ��� 

�3G5�E � �5���-��0� F	3� 
� +%3
G� /��� �� 
���� ���0 �� "��	 � -���.A
�0 �� " ��3� +� �5>�
 ?��4� �
 +� 

+%3
G� ��� N�30 " �� ?��I� ��"4� +0 ���� ���8� +�Y�� � +G�5� ���. ��
�� �
�� .�	� +7�I� +G�5� ���. 

�� " 0 +0 �	� ="� 
� " �� �� ��I�3� �.
F�  �
�"��5)� N	 +�?	"9� �3@ )van Baar et al.� 2014.( 


� �{� Wen � -�
��
� )2013 (��
 ��3��< ��@F�--�3 % +�-N	- j	��) )FaaS(, �� ��� M�� ��� ���� M�G�� 

!� 	�8� ��@F� ��3��< � ?��4� /��O5)� "@ � 
�0 -�	�E �	�	"� ��3��< ��@F� � U�����  -A�� /��O5)� �� ��� 

!�9{� "@ . ��!
"< U����� � /��#l ���) 
���� 
� ����  N	S�4� /"	� =A ���� /��#l ���) � U����� /��� ��� 

�7�5�G	� "@�� �� � �����< �
��
� 
� -��� �
���� �� M�� ���
�F�� U����� /��� ��� ��3��< ��@F� �
 K���� �� 

" 0 .Wen � -�
��
� )2013 (���{ ��0 +0 �	�	"� � U����� -�	�E 
�0 ��3��< ��@F� � 59� �� ��� �� "��3� �� 

87 ":
� -��� �
 ?��4� 
� ���3	
� ) �	���A �/"@ 
� +�	�I� �� U�
 ��� ��5 ) +��: �	3E "��. 

 PTC  +��" �� 



-��� ��	F�� +5#� @�� 
�{A ��3��< ��@F� � �B0 ��� �
���� /��� �� +0 
� ���
��) ���G� �[�5R� �2�
5>� 
� 

���
3�0 [�5R� 
� N	 S�4� ��� U�5�. ��  "��	� H��3� �
6� +� �6 � 
� +�>�� �	�)� @ �"��3@ +��� 
� 

?>��� �c�O> � "	�# F�� " 0 �� ��G	� .���� �	�)� @ H�� � "�A
�0 -�"� ���� +� + 	F� ��	�, "	�� 
�0 ��5��� 

M�G�� �3@ .w�L� j��kA ��� ���E� -3��< )LEA (� -�	�5�� "	�� ���� ���	��� ?��0 /��� �� +� CSP �� ��5�� 

+5@�� " @�� � +� SLA��� �3< ���� "�
�� .���
�0 ��5��� ���� �."�)
 +� ?
87�
35)� ��� SLA �	��<  "	��

"�3@ M�G��. 

����� F0�
5���L � /��30 !"� S�4� ���� +� �6 � N	 �7�� �� � +��� N	 +���� �<3I> �)� +0 ���� +� �	�
> 

���
3�0 ��	� ��
�� ��	� ��
� �)� ������< -&��% � M�O5�� ��� 
� /�3> ��� [�5R� �	��< 
��< +5@�� " @�� .�.� 

+� e3�
�� ��3��< ��@F� ���� �
��
� -��� �#�� �� ��
3�0 �3E� ��
�� -�." �	3� �39
0 ~�' ��� ��� 

���
7� � }��3� +��� �� �
 -��� "����. 

w�L� �
�G� j	��) CSPs 
� -��� -�@�3#� N	 +%3
G� �� �� ��5����  ��� +���� ��
5%� " 0 �� ��G	� �
 .

-�II4� "	�� +� =�9�� �� N �7 
� /��G�� ���� H
E �
�A "��3@ " @�� . ���0�> +� �3�E N	 ���� �3< ���� N	 

e3�
�� ���
� �#�3 �	 �958� �� ��3��< ��@F� �Q� �3E� ��
�� �� +�
E �	���3� S9Y �����
� bC) �c����� +0 


� �� bC) e��> ���
�0 �"E  "�3@ �� H
E)���� �Q��4� �� K	�> �:3;# -��F
� -��E�5��(� � �	���3� 

���	�
 �0�> ?	�� ��� ��
�0 
� ?#�� ��� .�	� MF����� ��
� �� "> ���	� +� �����< ���	�
 N
0 "��3#  ��0� 

��O@" 0 �� K���� �
 �� .�3
 �
�� � �	 ���" 	A�� ������, ����� +0 CSPs !��"# �
 ���  �� +���8� -�@�3#

,"  0 
�0 ���� ���	� ��� /�
 ���I�I4� ��	� ." 5��  

-�	�5�� ��� �� �
�\.F�
 ���� ��
�� +����4� -�3� � ���
�B�	 /��� �� �	 ���� /�
�A�� -�3
� !���F7� �)��) �	 

!�
�I� /��O5)� �� "  0 .�� �	� �=�> �
�\.F�
 u%�� �	�5.
F� �7�� 
� �	�)� @ "��3@ � ���)�"E "��3@ �� 

�3@ .��3��< ��@F� /"�� � S9Y 
��� ��6��%  �� �
3�K5��) 
� =�> ��E�, �����< ��� ��3��< ��@F� �
 �	�F�� 

�� �"�� ��� +� + 	F� �� /��F�� �� ��3@  �u%�� ��G	� 
���) � !&��� ������� �� �3@ .+� -�
� /��"�� K6� �)� 



+0 �	��I� /��> �%3 ;� ��3��< ��@F�� -3`
� ��6�	�� �
	� �
 |O> "� 0 ."	�� ���� ��G	� N	 U�
 !���
% 

�
�"��5)� � �	�
> �� ?
87�
35)� ��� �3E3� 
� �)� !���"<� ��5��� ���� �)�5)� +� "��0 �	��.F�
 -�"� 

�I� ����3< K	�> �:3;#��5��� 
�0 , M�G�� �3@. 

�� � �
	� w)� � /"@ ���) /���� �� "��3� �R� �
6� 
� /" 	A ��3��< ��@F� +5@�� T"@�� ��	� ����7�� 

+`R	
�� U����� � �.d	� ��� �5� �� H��E �
 K���� �� " 0 � 
� +G�5� ��R� �� "��3@ �958� �
 ?���� �� "�� 

)37 � �-�
��
� 2010 .(MF����� ���	�
 /��� +0 S)3� -�k � -�
��
� )2011 (+,�
� /"@ �)� .�� "��3� U�5�. 

"��	 ��  ���������� �� N	 S�4� +� -��� -��� +� ��8�� ��� ���� ��� -+� -���5 	� � =�I5�� /��� �� +� ���5 	� � �	�	"� 

3���) +� -�3 % ���
�0 /" 	A "@�� +5@��. 

�� �� `
� K�5��	
� +0 ��
�� ��
5%� ���� "��3@ -� `
� ��� N	 �7�� g
F� 
� + ��� ��3��< ��@F� �)� .

�� `
�  �
�A H
E/��� ��� _�� /"@ �� ����
�� N	 ��� 
���� �R) �� �)� .+� 
3' ���0 !���F7�  ��@F�

��3��< � "%�3< K	�> �:3;# w�L� �� ��	"�	 � +,�
� -�." �� ��� "�
�� �<� � � ����� 
� 
�0 �	� � U&� ���� 

 +,
���D0�"> M��5>� +� ����3< |O> K	�> ��:3;# ��� M�� ��� �
 ��� � ���) �� �� +� 
3' +5)�3#�� M�G�� [	�c� 

��3��< ��@F�  �

���� �R) �� ���) �� .�� `
� /"���� �� �� 	� +0 CSP ���  ,��:�+,�
� �����< ��� 

��3��< ��@F� �3# !��"# !���6 ��� 
� )" ��� Amazon CloudTrail ( �
X��@ /��0 "��. 


� +87�C�  ��
3���#� �� /��O5)� �� 
�F�� XtremeFS� 
� K5��) ?	�� /"@ H	�3� +0 �73
8�� 
� S�4� ���  ���	�


���� /��O5)� �� 3@��" � ��
�� � 3� )2014( ,��
�� " 	��� b�4:  ��@F���3��< �
 +5�E�� "��3
� .�� � 

�" 	A�� �� "��3� bY�� �	�
 ��
 N	 ���� ��3��< ��@F� -�
�0
"�� �)� =�5�G	� 
� }�I4� ��3# K%� �� 

�	�)� @ � �c�O> �� H�� � "��3@ � �_
�"� H
E �
�A /��� ��� 
���� 
�����L � �+�9@ ���� �)
�� � ?��4� /��� 

��� � 
� �	�6� U
�F. � +,�
� 
� /�.��� -3��< )� ��
�� � �3� 2014( ."	�
� K���� 

 ,�+� ��=� 



����� ���	�
 /34� P�;� � ?	34� IT �
 ���1� /��� �)� ."@
 ����
�� 
� l�R�� � U�	\� ��� !
3: +5��. �)� 

� 
�Q5�� �� ��
 �	� "��
 +���� "��	 .+� ��
� w���� P�;� -�."  0 
� �
3� �� �� � K	�> �:3;# !�%&'� 

/��#l /"@ 
� ���� -���� /"  0 " 5�� .�� �3) ���	� ������ ��� �
 +� "@
 
� �
3� -���� /��O5)� �� ��� +� -�3 % 

N	 ��� M�� ���� M�G�� K,��E �5��5 	� �3E� �
�� .�� !
"< ���9)�4� 
���� ��	� � /��#l ���) +,�
� /"@ S)3� 

���� �.
F� !&
> �� " ��3� 
� /
�� ��� /��30 �� � �� + 	F� K0 M�G�� "�3@ .-���G� �� " ��3� e��> �
 +� 
3' 

?��0 +
��# " �� � -�"� �3# �� �{� �5@�\. �E "	"��� "�3@ .�	� X3Y3� �� !&��� � �7�� ��� ��3��< ��@F� 

=�5�G	� 
� S�4� ��� "	"�� �� �3@ .
� �	� �+7�I� �� ?��4� KQ � �7�� ���  ��@F���3��<� /�
 ?> ��� 

�7�
5>� Z3��� +� ?>��� [�5R� /"���� ��@F� � ?��4� }�<� /�
 ?> ��� +�:3� /"@ �
 +,�
� K	� /��0 .�� �3�� 

/�
 ?> �� �
 �	�)� @ /��0 K	� � �:�� �	�� �
 ���� }�I4� � +8)3� �5��� -��� /��� K	� .�� �� `
� +:&# �� 

/��30 �� ="� ��� ��3��< ��@F� +� -�3 % N	 j	��) �
 +,�
� K	��0.  

 

 



 

 

 



 

 

  

  

� مقا�، از �ی  �
ه مقا�ت ا �� ن سايت شده �� ��ه فاراي �� در  PDFكه #� فرمت  ميباشد ��

ان قرار � ايل ميتوانيد #� 6يک �� روی د3ه های ز��  گرفته است. اختيار -, عز�� از در صورت :�

اييد:سا�� مقا�ت  � استفاده :�   ن<�

  

  

  

  

  

  

  
  

  

  

ه شده از  �� � مقا�ت �� �
 ه فا ؛ مرجع جديد�� �� ت معت<� خار�B سايت �� �# ,Dن  

http://tarjomefa.com/
http://tarjomefa.com/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87+isi+%D8%A8%D8%A7+%D8%AA%D8%B1%D8%AC%D9%85%D9%87+%D8%B1%D8%A7%DB%8C%DA%AF%D8%A7%D9%86
http://tarjomefa.com/%D8%AC%D8%B3%D8%AA%D8%AC%D9%88-%D8%A8%D9%87-%D8%B1%D9%88%D8%B4-%D8%AA%D8%B1%D8%AC%D9%85%D9%87-%D9%81%D8%A7
http://isidl.com/

