
 :ارائه شده توسط

ه فا ��  سايت ��

�  مرجع �� ه شده جديد�� �� مقا�ت ��

ت معت �  �# از ن%$

http://tarjomefa.com/


1 

����� ����� 	
�� 
���� ������ ��� ����� � �
��� ����  RSU��  ��VANET 

 !�"# 

 ���� ���	
�� 
�� VANET 
�� ����	� ���	� ���� �� ���� �V2V  � (����� ����� �� ����� �����) ��
��

V2I ( !����! �� ����� �����)  "�#$� � %��&�� �	�'��( ��	�
 '��� ���� �����  
!�� )���*� "+, .'��� �$

 ��.��$ 
�� 	
 .'��� /�#�01� "����2 �'�', ����� ����� "��3!��4� "�#$� 5�1VASS  �6 7�3
 �$ 
�+#8�(

 �� �#&�$ "��3!��4� 5�1 9�����ID  � !�  
�:&�� �� ;	�6hi-pass  � ( ��3�� !� 	<= >���)!�?$ @A(  	�0� �

RSU  �� 
$�OBU  	
VANET  .'#6 �$ 
�0B� �	  '��* � �8C��D�VASS  ���� >��� /E F��G� !� 'H� �	

 .7�3
 �$ /�8� ��&(

:%!��& %��  '��  �� �#�$ "��3 !��4�ID �OBU ���&( ��3 ���� �RSU �"�#$� �VANET �VASS !��4� �

����� ����� "��3 

1��!�� . 

 ����
�� 
�����	 VANET  ��  
�,	�#6 ��3'4�� �� ����	� � ����� F���� 
�� ����	� F$��RSU  IJ�

 ."�� ��K� L1�#$ 	
  '� 7?4 �"M�� �"+, �/���, /�$! ������ ����� FG$ /�N03 ���3  
�
 � O���

 ��3'4�� ����� �� �P�&� Q'M � P�&� ���*���OBU  	
VANET 3  
�
 
�#R 9����� .
�� �$ S�!�� ����

VANET  !� ���=��, ;�$�'2� ���*��� /���, %�&#6 L��1 !� ���  
�, ��*��� 7?4 	
  '##6 �	��&�
 )��

 .'#6 �$ �!�� �	 
��T��, ��3  
�, QAM� � ��*���  '�N�( 7?4 ���� ��4  �	 �U
�J�

 	
VANET .'�� �&��
 ��*�$ "��3 !��4� �6 "�� �� ����� F���� F��V$ 
��&0+$ !� ��� �Raya   ����	��03

 �$� �'�
�
 
�+#8�( 9�#��� �$�0M � �K�J� �'��6 ��+&:, �
��! 
�'H� !�  
�:&�� �� �	 ��  '� '���� W�	

 .'��� �$ X��  ���Y �#��3 � X�� ������G$ �#��3 '#$!��� �D� 
��Lu �  F����( �*�H$ �� )��	��03ECPP 

 ���� (�D�$ �1�� �K�J� 7��4 Z:4)VANET ���� �	 ��	�6 �K�J� 7��4 [\� �� �6 '#&��
�( �3

 .
	�
 ����
	 "����2 � �$�#0= �"��3 !��4� �� ����&�
RSU 	
 �3ECPP  �'��6 ��+�3��= 	�'K %�]V$



 

2 

 

�4 
�� �� .'#��� �$ ����� F���� ���� "2�$ � �$�0M �%ECPP  Q��( �3	
 ^�B$� � �$�0M �'��6 ��+�3��= !�

 .
�� �$ �?#$ Q��( '���� ���� X�� ������G$ �#��3 �� �6 '#6 �$  
�:&��Zhang  W�	 �)��	��03 �RAISE 

 �06 �� Q��( "��3 !��4� 5�1)RSU /	��&$ �'��6 )3 Q��( "��3 !��4� '6 !�  
�:&�� �� (HMAC  "+, �	

B$� �#��3 )3�6] 	
 .'�
�
 
�+#8�( ^�8 �[PPAS "��3 !��4� 5�1) ��  ��3 >�G$ ���� (�K�J� 7��4 Z:4

 ����	�V2I ] '� �6Y X�� 	
 �6 ���T��03 .
	�
 ���� "��3 !��4� �6 '� 
�+#8�(11 -8 �6 7�&*��	
 �$ �[

 "��3 !��4� � ������G$ ����� �� �"�#$� � �K�J� 7��4 Z:4 �� "��3 !��4� 5�1 �4��1 	
 
���(

VANET ."�� ��K� ).�R �  

 .
	�
 '�6��  ��3�� 	
 ����� F���� 
�� ����	� 	
 ������ ����� �3	
 "��3 !��4� ��]V$ �� �L��G� 
�� ;	��H�

 ��T�
 '#6 �$ ���=��, U
�J� !� �+#� �� ������ F���� 
�� ����	� ".�4 	
 ������ F���� 	
 �H\2 "��3 !��4�

�  
�
 /��#H� ���� .
�� �$  
�:&�� ��� U
�J� !� 'H� "�.�]V$ ;�M�b�$ 	
 ��K ����	� 	
 �6 "�� �	��b

) �3 "��3 ������ F���� 
��ID Q��( /
�� ���$�G$ � 
�8� �� ����'$  '���= �  '#&��* >��	 	
 �'��� ��?$ (

 �'�', �&�#$� 7V����$ ��#0��  
!�� )��0� "+, .
�� 
�0B� �3 "�3�$ 
�� �1���	� ����VANET 

 ."��  '� '���� /E "��$ � �8C��D� ���&( ���� �!�V.'$ �� � "��  '� 
�+#8�(  

� ��&( ��3 ���� � 7&V�� %�&#6 � F��G� ��!�V.'$ ���� �&���#�� >�G$ ����*��= � �b��	 	���� /��#M

���#� �	 �&�#$� 5�1 ���H$ � �3�\� ���&( ��3 ���� �!�V.'$ .'#��� �$  '�N�( ��3 "GK �  
�6 ��

 .'8C� �$ 
��+� �	 �#0�� F����( .7�
�6  
�:&�� �
�+#8�( 5�1 "�#$� F��G� 	
 ���&( ��3 ���� !�  

 )C� 	
 �$'�$ !� 'H� ."�� ��! F�� �� �.��$ �$�
�1 )C� �2  .
!�
�( �$ 	�D� ;��b�* � ;�$'�$ ��	�� ��

 )C�3  ����� ����� "��3 !��4� "�#$� 5�1 
���� ��VASS  .
!�
�( �$ L��G� 
��  	
 �
�+#8�( )C� 	


4 )C� .'#&V3 ��c&$ �&�#$� U�'3� 9����� �6 
�� �$ ���	� �0V����$ %�0M�  �G� � ��&( ���� ��+.'$ �5 

 .
!�
�( �$ L��G� 
�� ���= �?�&� �  '#�E ;����G� 
���� ��  

2)��*�+ � )��!�� .  

 	
 ����	�VANET  ����	� d�� �� ��OBU2RSU  
��OBU  �RSU –
	�
 	��2  
�, 	
 �6 - ����	� �

OBU2OBU  
��OBU and RSU2RSU  !��4� '#���* '#$!��� ��+$��( d�� 
�� 	�&��� X�0H$ .
�� �$ 7�V��



 

3 

 

 "��3OBU and RSU  �6 '��� �$ �#H$ 
�'� �&:= 
�� ."�� ���� 	
OBU  � RSU e.�D fC� >��� ��3

	
 � ��.�� �3
	�'�$ VANET  ���J�) '��� �$ '����1a Q��( 
�'#R '#$!��� ��1���	� 	�&��� 
�� 
�#N03 .(

 ."�� "��3 !��4� 
��H� !� 'H� ��3��= Z:4 "+, �1���	�  

 �� ����	� 
�'#R 
&��
 �"��3 !��4� ����CA  �� �	 "��3 !��4� ��3 "�.�H* ��&�#$� 5�1 �=� ."�� �	��b

 /��$ �1���	� 7?4 )3�6 �'���	 F2�'4RSU2RSU, RSU2OBU and OBU2OBU  ���� ."�� �*�6

 '#��03 �7���= �$ �g� 	
 �	  '�� �
 �"��3 !��4� Z:4 � ��1���	� Q��( )3�61 .RSU  �� �.��  '�  
�:&��

 ��,CA
 �b	��M /�N03 � �  ��3�� 	2 	
 ��  	�
 "��3 !��4� '#���* .RSU  ���J�)1b .(  

  

 ���J�1 .VANET a ��6 >�G$ .b�
�+#8�( >�G$ .  

 �����$! '��� �V6 �3 �7��	 �$  ��3�� �� ;	�6 !�  
�:&�� ��hi-pass  ���J�) 	��M >��� ��2 
	 �b	��M !� (

 �� 	
�2 �$ .
���0� � �
�	�  	�0� �
�	� /�$! 7+* �� �#&�$ �	�<=�$	 7&V�� .7�&V3 "���  	ID >��� �

Adi Shamir  �� �#&�$ "��3 !��4� 7&V�� .'� 
�+#8�( [�GK 
'M ���=	�&6�* F�8$ !�  
�:&�� �� �ID �

 ���� ��D�$ 5�1VANET  �� �$�0M '��6 '���� �  ���Y '#$!��� �6 "��CA   	�0� !� ��D� 
�� 	
 ."V��

 ;	�6hi-pass  	�0� �  	��M Q�T#3 �� �!�?$ @A( ���J�) 7�
�6  
�:&��  ��3�� �b	��M !�2a.b .(  

 "��3 !��4� ����OBU  	
VANET ����	� ���� �	 ��! '#���* �
 �RSU-OBU  :7�3
 �$ ���	�1 "��3 !��4� .

OBU ��&H$  	�0� /��#H� �RSU  � �i�#&$2 �� Q��( F��G� .OBU  >���  '� �B$�RSU . �$ �#H$ 
�'� 
��

 "�D ��4�$ �%�� ��4�$ �6 '���OBU  ��RSU  Z:4 "+, ����$!  	�
 	
 "��3 !��4� ��4�$ �Q�
 ��4�$ �

 
�� �\��	 �7�3�:$ 
�� 9����� .'��� �$ "��3 !��4� "�Hb�RSU  �OBU  ���J� 	
 �	3  .7�3
 �$ /�8�  



 

4 

 

  

���J�2  ��3�� ;	�6 � >��� ���0� .a >��� .b ;	�6 .hi-pass  

3 	
�� 
���� .VASS  

 ����� ����� "��3 !��4� "�#$� 5�1VASS  !��4� '#���* F$�� �'� 
�+#8�( L��G� 
�� 	
 �6  ��3�� 	


"��3 RSU  >���OBU  ��  	�
 "��3 !��4� '#���* �  ��= �� �
�	�OBU  ����	� 	
 �'����OBU2RSU 

 �6 "�� �	��b ���.�� "��3 !��4� !� 'H� .'��� �$OBU  	�
 	
 � ��  	�
 "��3 !��4� ��3'#���* L��1 !� �

 .
�� �b�4 �&�#$� '�'+� �� "�V� �
�H$ ���$! ��3  

 ;	�6  	�0� !�  
�:&�� �� �	
�� �����$!hi-pass  �OBU-id  �'� 
	 �b	��M !�OBU  	
RSU  .
�� �$ "�D

 �=�ID   '� "�D  	�0� �OBU  ��	�� jG$ ��RSU  �� "��3 !��4� "+, Q��( �'�
�� /�V��OBU  %��	�

 �'#��� ;��:&$ �=� �%�4 
�� �� .
�� �$OBU  �
�#N03 .
�6 "��3 !��4� /��� �0� �	TPD ;	�6  	�0� �

OBU-id, Hi-pass  	
 �	 
	�V( �OBU  %�', .'#6 �$  ���Y1 /�8� �	 �.��$ 
�� 	
  '�  
�:&�� 7�3�:$ �

 .'3
 �$  

 k�K�� �� �)C� 
�� 	
VASS  �1���	� >�G$ ����V2I  	
VANET  .7�!�
�( �$VASS  ��K� 
����	 �


 ."�� ��  	�
 "��3 !��4� '#���* � ��.�� "��3 !��4� '#���* F$�� �6 
	�
  

3.1 ��,�� 	
�� 
���� !�
��+  

 ��.�� �D�$ "��3 !��4� "���'$ ����OBU �RSU   	�0�OBU �#�H$ [\� �� �	  .'#6 �$ 7�g#�  



 

5 

 

  

���J�3 
�� ����	� .RSU  �OBU 

OBU �ID   ��= �� 
&*	 jG$ �� �	 
��RSU �RSU  .'3
 �$ F��G�OBU �ID �t  �r  !�  
�:&�� �� �	

 !�� ��3'��6RSU  ���� �+#� �6 '#6 �$ ���8=�$	OBU �� ���3ID �	�<=�$	 !� 'H� � '#&V3 !� %�$�� ��3

 !�� ��3'��6 	
 �+�E ��$	 ��3'��6 � ��
��$RSU �� �RSU  .'#6 �$ %��	�RSU  !� FK�4 ;�MA1�OBU  �	

 �=� � '#6 �$ �8&#$ 
�� ��$	 '��6 ��ID, t and r  �'#��� ���8$ ���.�� "�D 	
 �&*��	
RSU  ��$	 '��6

OBU 
 �	 /E �  
�6  ���Y �	 ���J�) '#6 �$  
�:&�� �'H� ��  	�
 "��3 !��4� ��4�$ 	4a,b.(  

  

���J�4 %�� "��3 !��4� '#���* .a %�� "��3 !��4� ;�$��� .b%�� "��3 !��4� F����( .  



 

6 

 

:"�� ��! ;	�J� ��.�� "��3 !��4� '#���*  

1 .RSU �OBUv and OBUhi−pass  �� '���� ���� �  
�6 "*��	
 �	 
	�V( �CA ��	�'#6 �$ %  

2 .CA  	
RSU �OBUv and OBUhi−pass  Q��( �'��� [�GK �=� � '#6 �$ ��	�� �	ACK  �� �	RSU 

 .'#6 �$ %��	�  

3 .RSU  �OBUid :'#6 �$ 
�?�� ��! ;	�J� �	  

OBUid = OBUv||H(OBUhi-pass)||t(TIMESTAMP)  

4 .RSU �RSUI  �� �#&�$RSUR  "���  	�0�)RSU � (RSUlocat '#6 �$ 
�?�� �	 (FG$)  

RSUid = RSUR||RSUlocat  

5 .RSU �AutOBUID = (OBUID|| H(r))  �� "��3 !��4� ���� �  
�6 
�?�� �	OBU '#6 �$ %��	�  

  

 %�',1 ���8� :�H.�\$ 
�� 	
 �3  

�3 ���8� k��H� 

E 

 

D 

 

OBUV 

 

OBUHi-Pass 

 

H 

 

t 

 

r 

 

i 

 

RSUr 

�	�<=�$	  

  

���8=�$	  

  


�'H� F���� ����� OBU  

  

 	�0� ;	�l��( OBU  

  

)3 S���  

  

��0� /�$!  

  

�*
�J� 
'M  

  

 	�
 /�$!  

  

���#� �RSU 

  



 

7 

 

3.2 %�  ��� 	
�� 
���� !�
��+  

 !� "��3 !��4� Z:4 "+,RSU �OBU  !� �	 ��  	�
 �3��= '���RSU  ���]V$ 
�� ���� .'#6 IV6RSU  '���

 "��3 !��4�OBU  ���$!  	�
 	
 �	i  )3 S��� � ��.�� /�$! �+$ 9����� ���.�� "��3 !��4� W��<( !� 'H�r 

 .'#6 ��	�� ����$!  	�
 �3	
OBU  ;�MA1� '���TPD   	�0� /�N03ID, hi-pass �� �	 /�$!�+$ � �RSU 

 �'#��� ;��:&$ ��
��$ �=� �%�4 
�� �� .'#6 %��	�OBU   ��= !� '���RSU  /�R 
�� U<4OBU  m�H$ 	


'+� ���J�) 
	�
 	��2 �&�#$� '�5a,b .(  

 :"�� ��! ;	�J� �%�� "��3 !��4� L�2
 '#���*  

  

 ���J�5 ��  	�
 "��3 !��4� 
����	 .a ��  	�
 "��3 !��4� ����$��� .b��  	�
 "��3 !��4� '#���* .  

  

1 . 'H� �'�.��  ���6 �*
�J� 
'M ��#�� !�r  )3 S��� !�H(RSUID||r + i)  �
�6  
�:&��RSU  �� �$��(OBU 

'&��* �$  

2 .OBU  )3 S���r  � 
�6 "*��	
 �	r XOR RSUID  �  
�6 '�.�� �	H(OBUID)  �� �	RSU  '#6 �$ %��	�  



 

8 

 

3 .RSU  �"��3 !��4� ����OBUID  �=� .'#6 �$ ��	�� �	OBU  ��4�$ �� �'��� �����2 �BM4  	
 '����

 �;	�J#����nOBUID .'�#6 U<4 �	  

4 .OBU �H(r(RSUID||r + i)  .'#6 �$ "*��	
 �	  

  

4 %��- %�� �"./ 
�  ��0��� �1 %��2�3�- 4!� !�
�� .  

4.1 !�
��  

 )��0� 	
 �+�E U�\H�� "����2 � �=
�� �1�� �� �k�&C$ ��3 �#�$! 	
 ��  
�&V= 
��	�6 ���&( ��3 ����

 .'�	�
 ���( 7&V�� ��3	�&*	 .
	�
 L��\� ��g� 
	�$ �����* ��3 7&V�� �� ��+�E /���#�E /�$�03 ���#� �#H$

 ��	�
 ��&( ��3 ���� .'#��� �$ I��#$ 	��V� ���� F����( � ;�$'� ��	�0H$ k��K�� ���� �%�o$ ����

 ������$ !� ���� '���� � F��G� ��!�V.'$ 	
 � L�2
 �b��	 ���g� � ��J� ���*��= )��0�3 ��#����  ����G�

	���� �  .'#&V3  

 �F�2 )C� 	
VASS  ���� �	OBU  �RSU  	
VANET  �6 �	 
�� 7V����$ 7�3��� �$ X�4 .7�
�
 
�+#8�(

 9����� .7�#6 '���� �'##6 �$  
�:&�� ��&( ��3 ���� !�VASS  ���J� 	
 �i�#&$ ��&( %'$ �X��6  '� '����

 %�', 	
 �3 %��&�� � �3 /��$ �2  ���	�.'��  '�  

 !� �$VisObjNet  %'$ F��G� ����VASS  	
IBM-PC � !�'#�� >�G$ �8  .7�
�6  
�:&�� �$ �
�+#8�( %'$

'���� �$ '���  '�! � /
�� 9�&�
 F��2  .'#6 
�$�� �	 �$ �'3
 �$ /�8� X�� �!�� ���� �?�&� �6 ���T��03

 "��3 !��4� '#���* �6 "*��	
 /���OBU 3 !��4� '#���* � ��  	�
 "��OBU  ����� ����� ��.�� F�'$ 	


OBU   ��= ��RSU  �"��3 !��4� '#���* %�1 	
 
'H&$ ��! F�8$ ��3 "�H2�$ � �AH� .'��� �$ ��,�

 /�N03;	'2  "�#$��	
�� "��3 !��4� 	
 "�Hb� '$�V� L��1 !� /��� �$ �	 ����� ����� @�3
� ���� 	
 �

 p��&4�t4, t5, t7 and t10  .
�6 fC8$  



 

9 

 

  

 ���J�6 ��&( ���� %'$ .VASS  

  

 %�',2 ��&( %'$ 	
 �3 %��&�� � ��3 /��$ !� �&V�. .VASS  

/��$�3  ���8��3  

P1 

P2 

P3 

P4 

P5 

P6 

P7 

P8 

P9 

P10 

P11 

P12 

P13 

P14 

P15 

P16 

FG$ ��.��  RSU 

FG$ 	�6  

	
 %�4 	�g&��  

;�MA1� OBU �	 �T� '�	�
  

	
 %�4 	�g&��  

FG$ 	�6  

'��q� OBU 

FG$ ��.��  OBU 

FG$ 	�6  

'4��  	�0� 

	
 %�4 	�g&��  

ACK 

	
 %�4 	�g&��  

RSU_pri (  �'4��  	�0� t � r) 



 

10 

 

P17 

P18 

P19 

P20 

	
 %�4 	�g&��  

FG$ 	�6 ���� !��4� "��3  

OBU_pub (  �'4��  	�0� t � r + I) 

FG$ 	�6  

'��q� ���  

'��q� /
���  

%��&���3  ���8��3  

t1 

r2 

t3 

T4 

T5 

T6 

T7 

T8 

T9 

T10 

T11 

T12 

OUU '4��  	�0� "*��	
 

OBU '4��  	�0� '���� 
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 /�
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 ."��
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�
 7�3��� >V� �	 �1���	� Q��( 7?4 � �#��3 )3�6 �� �#&�$ 	�&�����!  
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برای خرید فرمت ورد این ترجمھ، بدون واتر مارک، اینجا کلیک نمائید.

http://iranarze.ir/secure+vehicular+authentication+security+scheme+rsus+vanet
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