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 چه هستند؟ ان هاجترو ويروسها ، كرمها و

سها ، كرمها و  شما واطلاعات آن   تروجان ها  ويرو برنامه هاي بدي هستند كه مي توانند باعث خطر براي كامپيوتر 

شما براي بخش كردن         ست از كامپيوتر سرعت اينترنت را پايين بياورند وآنها حتي ممكن ا شوند. آنها مي توانند 

دوستانتان، آشنايان، شركت محل كار استفاده كنند ودرآدرس مجازي باقي بمانند. خبرهاي خوب      خودشان براي  

آن است كه با يك جلوگيري اندك وتعدادي مفهوم رايج خوب شما احتمالا كمترقرباني اينها هستيد . به نظر مي    

اره انيد براي يادگرفتن دربرسد اين پيش قدم شدن شما براي جلوگيري تمام فاميل شما را محافظت مي كند. بخو

 .تروجان ها مشخصه ها وتفاوتهاي ويروسها ، كرمها و

 ويروس چيست؟ -

 كرم چيست؟ -

 چيست؟تروجان  -

 چطوركرمها وويروسهاي ديگر پخش مي شوند؟ -

 چطورمي توان اثركرم يا ويروس داشت؟ -

 مرحله بعدي : كاهش خطر ويروس

 ويروس چيست؟

ست كه خودش   ست بنابراين آن مي تواند ازكامپيوتر    ويروس يك تكه كد كامپيوترا سته به يك برنامه يا فايل ا واب

 به كامپيوتر پخش شود.ويروسها مي توانند موجب خطر نرم افزار، سخت افزار وفايلهاي شما باشند.

شن      شده با مفهوم رو شته  سط  . ويروس : كد نو تكرار خودش . يك ويروس براي پخش از كامپيوتربه كامپيوترتو

دش به يك دستتته برنامه تلاش مي كند. آن ممكن استتت براي ستتخت افزار، نرم افزاريا اطلاعات   وابستتتگي خو

ساعت فلو، دامنه ويروسهاي كامپيوتر ازرنج    24بولا به  1خطرناك باشد. فقط دامنه ويروسهاي انساني درشدت از    

ان براي حركت آن آوري مختصتتر تا مخرب مح . اخبار جديد آن هستتت كه يك ويروس واقعي بدون اقدام انستت

 پخش نمي شود، مثل اشتراك فايل يا فرستادن اي ميل.

 كرم چيست؟ 
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ما آن بطور          يك كرم، مثل يك ويروس براي كپي خودش از يك كامپيوتر روي ديگري طراحي شتتتده استتتت، ا

رم كاتوماتيك خصتتيصتته كنتري روي كامپيوتر را مي گيرد كه مي تواند فايلها واطلاعات را ببرد. وقتي شتتما يك  

 درسيستمتان داريد آن ميتواند به تنهايي حركت كند. 

يك خطر بزرگ كرمها تواناييشان براي بازگرداندن درصداي بلند است.براي مثاي، يك كرم مي تواند كپي خودش    

رابراي هركسي كه درآدرس اي ميل شما ثبت شده بفرستد وسپس كامپيوترهايشان همان عمل را انجام خواهند        

شبكه ها پايين خواهد آمد واينترنت هم. موقعيكه،          داد ، باعث ي سرعت  شود كه  سنگين مي  شبكه  ك ترافيك 

كرمهاي جديد آزاد هستند، آنها خيلي سريع پخش مي شوند، شبكه ها را كند مي كند وممكن است باعث شوند        

 كه تومدت طولاني منتظرباشي براي ديدن هرصفحه سايت اينترنت.

شود وكپي   كرم بخش اوليه ويروس . يك سر    كرم بطوركلي بدون اقدام كاربر پخش مي  سرتا  هاي خودش را در

سپس باعث      شبكه ها به طور كامل توزيع مي كند يك كرم مي تواند  صرف كند،  شبكه را م حافظه يا پهناي باند 

همچنين شتتود. چون كرمها براي حركت نياز به يك دستتته برنامه يا فايل ندارند، آنها  توقف پاستتد دهي كامپيوتر

مي توانند در داخل سيستم شما تونل بزنند واجازه دهند هركس ديگري كنتري سيستم شما رابگيرد اخيرا نمونه        

 است. هاي كرمها شامل سايسر وبلاستر

 چيست؟تروجان 

استتاطيري يك هديه بود، اما با دربرداشتتتن ستتربازان وخارآ شتتدن آنها هنگام  تروجان اندكي پيش ازاين استتب 

ها برنامه هاي كامپيوتري هستند كه ظاهرا براي نرم افزارمفيد مي باشند،  تروجان هر تروي . امروزه ، رسيدن به ش  

ازپيغام اي ميل مي آيد تروجان اما درعوض آنها امنيت تورا مصالحه مي كنند . باعث خطر زيادي مي شوند. اخيرا   

ام يك ويروس مي شتتود كه براي ازكار كه مدعي استتت جزم متعلقات امنيت برزو مايكروستتافت استتت، اما ستترانج

 انداختن آنتي ويروس ونرم افزار ديوار آتش )نرم افزار حفاظتي( تلاش مي كند.

مردم را درهنگام باز كردن   تروجان  برنامه كامپيوتر كه ظاهرا مفيد مي باشتتتد اما واقعا خطرناك استتتت.            تروجان  

كه آن از يك منبع قانوني آمده است. براي محافظت برنامه گوي مي زند وپخش مي شود، چون آنها فكر مي كنند 

ستگي         شامل واب ستد، اما اين بيانيه ها هرگز  سط ميل مي فر سافت اغلب بيانيه هاي امنيتي تو بهتر كاربر، مايكرو

شرمي كنيم قبل ازاينكه        سايت امنيتي منت شدار دهنده هاي امنيتي مان را روي وب  ستند. ما همچنين همه م ني
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مي تواند همچنين جزئي درنرم افزاري باشتتد كه شتتما به  تروجان را براي مشتتتريانمان بفرستتتيم.  ما آگهي آنها 

شه برنامه ها به       ستند دانلود نكنيد. همي ست ني طوررايگان دانلود مي كنيد. هرگز نرم افزاري راكه از يك منبع در

 نلود كنيد.روزهاي مايكروسافت را از ويندوز به روز يا شركتهاي به روز مايكروسافت دا

 كرمها وويروسهاي ديگر چگونه منتشر مي شوند؟

واقعا همه ويروسها وتعداد زيادي ازكرمها نمي توانند منتشر شوند مگراينكه شما باز كنيد يا اجرا كنيد يك برنامه     

 آلوده را .

ستاده      صولا ازطريق متعلقات اي ميل فايلها كه همراه با پيغام اي ميل فر سهاي خطرناك ا تعداد زيادي ازاين ويرو

شده ، منتشر مي شوند. شما مي توانيد معمولا اگر اي ميل شما ، شامل پيوستگي اي هست بگوييد . چون شما            

  wordعكستتها ، نامه هاي نوشتتته شتتده در  آيكن كليپي مي بينيد كه متعلقات ونامهاي آن را نشتتان مي دهد. 

فقط تعدادي ازانواع فايلهاي شما هستند كه ممكن است هر روز      excelمايكروسافت وحتي صفحه هاي گسترده   

شما پيغام          شوند . اگربه  شروع  مي  شما متعلقات فايل را باز مي كنيد  سها موقعيكه  سد . ويرو ازطريق اي ميل بر

از كستي كه شتما نمي شتناستيد، شتما بايد فورا آن را پاك كنيد. متاستفانه ، شتما        اي ميلي برستد با متعلقاتش  

سها وكرمها  توانايي دزديدن اطلاعات خارآ          سيد ايمني نداريد. ويرو شنا سي را هم كه مي  ازمتعلقات اي ميل ك

راين اگربه شما برنامه هاي اي ميل را دارند وخودشان را براي  همه ليست آدرس هاي ثبت شده مي فرستند . بناب

اي ميلي ازكسي با يك پيغامي كه نمي فهميد يا فايلي كه شما منتظرآن نبوديد رسيد، هميشه با شخصي تماس        

بگيريد ومحتويات متعلقات را قبل ازاينكه آن را باز كنيد بپذيريد . ويروستتتهاي ديگر مي توانند پخش شتتتوند از              

پاك كننده ويروس كامپيوتر كه شما از دوستان قرض مي گيريد   طريق برنامه دانلود شده ازاينترنت يا ديسكتهاي   

يا از فروشگاه خريداري مي كنيد . اينها هستند كمترين راه رايج براي منقب  كردن ويروس كامپيوتر . اكثرمردم   

 از طريق باز كردن واجراي متعلقات اي ميل ناشناخته ويروسي مي شوند .

 اي ديگر داشت؟چطور مي توان گفت اگر كرم يا ويروسه

ست ندانيد منقب  كردن ويروس       شما ممكن ا شما باز مي كنيد يا اجرا مي كنيد يك برنامه آلوده را،  موقعي كه 

ستارت            شود يا از كار بيفتد و ري ا سد دهي اش متوقف  سرعتش پايين بيايد، پا ست  شما ممكن ا را . كامپيوتر 
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الا آمدن كامپيوترنياز داريد حمله خواهد كرد. در اين       شتتتود . گاهي اوقات يك ويروس به فايلي كه شتتتما براي ب         

 را جستجو كنيد . startرا فشار دهيد ودرصفحه خالي آيكن   powerحالت، شما ممكن است دكمه 

همه اين علامتها هستتتند علامت رايج كه كامپيوترشتتما ويروس دارد، اگرچه كه آنها   مي توانند معلوي برنامه   -

افزاري  باشند كه هيچ عملي با دارنده ويروس ندارند. جدي بگيريد پيغامي را كه كامپيوتر  هاي نرم افزاري وسخت

ستنده آلوده به آدرس      شد كه ويروس به عنوان فر ست به معني آن با مبني بر وجود ويروس مي دهد. اين ممكن ا

شتن ويروس نيست. بعضي          شود. اين لزوما به معني دا شده فرستاده مي  سها توانايي  اي ميل هاي ليست   از ويرو

تغييرآدرس اي ميل را دارند. مگر اينكه شتتما نرم افزارآنتي ويروس جديد را نصتتب كرده باشتتيد، وجود ندارد راه  

شما      شما نداريد نرم افزارآنتي ويروس رايج را يا اگر  شما بدانيد كه آيا ويروس دارد يا نه. اگر  مطمئني براي اينكه 

 رم افزار آنتي ويروس نداريد، از صفحه نرم افزارامنيتي ما ديدن كنيد.علاقه اي به نصب انواع مارك ن

 مرحله هاي بعدي : كاهش خطر ويروس شما

بهبود دهيد امنيت  هيچ ضتتتمانتي، كامپيوترشتتتما را صتتتد درصتتتد ايمن نمي كند. با وجود اين شتتتما ميتوانيد 

 ن نرم افزارآنتي ويروس رايج .كامپيوترتان توسط نرم افزارهاي نگه دارنده جديد ونگه داشتن آبونما

 براي ياد گرفتن چيزهاي بيشتردرباره آنچه كه مي توانيد انجام دهيد، اين صفحات راببينيد.

 *  يادگرفتن درباره رويدادهاي امنيتي اخيروخطرات ويروس

 * جستجوبراي اينكه چرا شما نيازبه ديوارآتش )نرم افزار محافظتي( كامپيوتر داريد.

 از ويندوز كه مي تواند به شما كمك كند.* ديدن آنچه 

 شما. pc مرحله محافظت 3* 

 آنچه كه شما بايد درباره بلاستربدانيد.

سافت با آزاد كردن امنيت      شار امنيتي مربوط به كارپردازنده كه مايكرو كرم بلاستر هدف گيري مي كند با يك انت

 به روز متوجه ي شود.

 سوخ راهدف گيري مي كند وآن كامپيوترهابلاستر كامپيوترهايي با نرم افزارمن

 درخطرآلودگي تا نصب به روزباقي مي مانند. 

 ما پيشنهاد مي كنيم كه مصرف كننده ها نصب كنند به روز را از بولتن امنيتي 
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MS03 – 039       براي كمك به حفاظت در برابراين نرم افزار بد. اگر كامپيوتر شما آلوده شده است، كامپيوترشما

س  ت نرماي عمل كند، ممكن است كه ظاهر شود يا ممكن است ري استارت شود بدون دادن ورودي. اگر       ممكن ا

 كامپيوتر شما آلوده شده است ، شما ممكن است اين پيغام خطا را ببينيد.

شما      - سيستم  ست، مطابق اين مراحل براي توقف دوره، سپس به مرحله    shutt downاگر  براي توقف گرم  2ا

 پيش رويد. 

 CTRL+ ALT+Deleteفشار دهيد :  10

 Task  Manogerكليك كن روي  20

 processes كليك كن روي 30

 مرتب كردن به ترتيب حروف الفبا Image  Name كليك كن روي 40

اگر شتتما پيدا كنيد آن را، كليك نام براي انتخاب   Msblast .exeجستتتجوي فرآيند ناميده مي شتتود 50

 d processفرآيند وسپس كليك روي

 Task  Managerببنديد  60

ستفاده ابزار متوقف نرم افزاربد ويندوزمايكروسافت براي جستجوي       0 2 چك كردن وبرطرف كردن بلاستر : ا

 هاردتان وتوقف بلاسترمختلف.

شتتما : كمك به امن بودن كامپيوترتان دربرابر بلاستتتر و خطرهاي ديگر در اينترنت، برطبق  pcحفاظت  0 3

براي برقرار كردن ديوارآتش ورستتيدن به نرم افزار به روز واستتتفاده ازنرم افزارآنتي  pcدستتتورالعمل محاف  

 ويروس بروز.

ستم ن         سي سرويس زير  شارامنيتي با  سر هدف گيري مي كند با يك انت سا ساف كرم  ت با فوذ امنيتي كه مايكرو

آزاد كردن امنيت بروز متوجه مي شود. هدف ساسر كامپيوترهايي با نرم افزار منسوخ است وآن كامپيوترها با      

 خطر آلودگي تانصب شدن به روز باقي ميمانند . 

 MS04 – 011ما پيشنهاد مي كنيم كه مصرف كننده ها نصب كنند به روز را از بولتن امنيتي مايكروسافت 

 براي كمك به حف  دربرابر اين نرم افزارهاي بد.
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قبل از اينكه شتتتما مراحل ديگر را طي كنيد، مطمئن باشتتتيد ازفعاليت ديوارآتش براي كمك به حفاظت                 

ستفاده       شما يك سخت افزار ديوارآتش داريد درخانه يا محل كار يا اگرشما ا كامپيوترتان در برابرآلودگي. اگر 

، كرم ساسر احتمالا مسدود شده است. اگر كامپيوترشما آلوده شده، يك          XPتش با ويندوزمي كتيد ازديوارآ

ديوار آتش به محدود كردن اثرات كرم كامپيوتر شما كمك خواهد كرد. براي دستور العمل جامع نصب وفعاي    

 ديدن كنيد. PCساختن ديوارآتش از دستور العمل محاف  

 كمك براي حفاظت كامپيوترتان دربرابر ساسر، شما بايد ابتدا دانلود كنيد و نصب 

سافت    835732كنيد  شده بود با بولتن امنيتي مايكرو شما مي   MS04  - 011به روز امنيتي را كه آزاد   .

سرو        835732توانيد پيدا كنيد  شده دربه روز مهم و ست  سايت به روز ويندوز كه لي يس به روز را روي وب 

 Microsoft  . comبخش فشرده . شما مي توانيد همچنين دانلود كنيد ونصب كنيد اين مقررات بروز را از 

 – Technical  011براي پيدا كردن دانلود براي ستتيستتتم عمليات شتتما، مراجعه كنيد به بولتن امنيتي   

MS04 

ز طريق به روز كردن اتوماتيك قبل يا ا MS04 -  011يادداشت : اگر شما نصب كنيد به روز را براي مقررات

 ، سپس شما آماده هستيد براي محافظت دربرابر اين انتشار. 2004بهار  30از 

 استفاده از ويندوز مايكروسافت، ابزار توقف نرم افزار براي جستجو هارد شما وتوقف ساسر گوناگون .
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